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  Exergue


  Dire que défendre votre vie privée ne vous intéresse pas parce que vous n’avez rien à cacher revient à dire que vous êtes indifférent à la liberté d’expression parce que vous n’avez rien à dire.


  Edward Snowden


  Introduction


  Il faut toujours prendre au sérieux les écrivains de science-ﬁction. Il arrive assez souvent que leurs intuitions soient fondées. Deux d’entre eux ont excellé dans l’art de prédire leur futur et notre quotidien : William Gibson et le grand Philip K. Dick.


  William Gibson, né le 17 mars 1948 à Conway en Caroline du Sud, est un écrivain américain de science-ﬁction et l’un des leaders du mouvement cyberpunk*1. Il est l’inventeur du terme « cyberespace »* (cyberspace), contraction de « cybernétique » – science des mécanismes autogouvernés et du contrôle – et « espace ». Le cyberespace, mis en scène par Gibson dans son roman Neuromancien, est un espace informatique virtuel auquel il est possible de se connecter grâce à une console. Hormis l’expérience d’immersion virtuelle totale qu’imagine Gibson dans ses écrits, la description qu’il fait du cyberespace en 1984 correspond exactement à celui qui sera popularisé quelques années plus tard sous la forme d’Internet* et du Web* ou de la « Toile », que Gibson nomme lui « The Matrix », la matrice, terme popularisé par le film d’Andy et Larry wachowski en 1999. Le cyberespace imaginé par Gibson désigne aujourd’hui un ensemble de données numérisées constituant un univers d’information et un milieu de communication, lié à l’interconnexion mondiale des ordinateurs. Gibson publie son Neuromancien en 1984, un an après la naissance officielle d’Internet et il n’est certainement pas resté étranger aux premiers balbutiements du réseau mondial. Depuis, la réalité a presque dépassé la fiction gibsonienne et l’on pourrait reprendre au sujet d’Internet la phrase de Paul Éluard : « Il y a un autre monde mais il est dans celui-ci. » Il y a même désormais plusieurs mondes dans cet ensemble de réseaux qu’est Internet et qui ne cesse de s’étendre.


  Hasard de la chronologie, un autre auteur prophétique s’est lui éteint juste avant l’avènement d’Internet. Il s’agit de Philip K. Dick, né en 1928 à Chicago et mort en 1982 à Santa Ana, en Californie, deux ans avant que Gibson ne publie son Neuromancien, un an avant la naissance officielle d’Internet à partir du réseau Arpanet. Le génial auteur des Androïdes rêvent-ils de moutons électriques ? avait tout prévu. Dans Ubik, K. Dick imagine une société ultra-capitalistique dans laquelle le quotidien des personnages est constamment parasité par les « machines homéostatiques », des objets doués d’intelligence artiﬁcielle* présents partout, réclamant constamment de l’argent aux personnages, y compris pour les actions les plus banales. Le protagoniste principal du roman, Joe Chip, est ainsi contraint de se promener constamment les poches pleines de pièces de 40 cents, aﬁn de faire face à l’insatiable appétit de l’appareillage électroménager de son appartement qu’il doit perpétuellement payer pour accéder ne serait-ce qu’au frigidaire ou à sa cabine de douche. Le summum de l’absurde est atteint quand Joe Chip se voit empêché de sortir de son appartement parce qu’il n’a plus de pièces en poche pour payer sa porte d’entrée aﬁn qu’elle daigne s’ouvrir. Pour sortir de chez lui, il devra donc entreprendre de démonter au tournevis le verrou de ladite porte qui le menace, par le biais de l’interphone, de lui intenter un procès pour dégradation de matériel tandis que les vis tombent une à une. À l’heure de l’Internet des objets*, une partie de la fable n’est plus vraiment de la science-ﬁction, à cette différence près qu’on ne risque pas de payer un jour son frigo ou sa voiture de location en monnaie sonnante et trébuchante comme chez K. Dick mais en monnaie scripturaire et électronique. À l’heure où les objets deviennent connectés et où l’on a pu voir, comme en avril 2017, des hackeurs* pirater l’équipement connecté d’un hôpital, prendre le contrôle de caméras de surveillance ou s’attaquer à la Banque Centrale de Russie, on ne peut que louer ici encore le talent prophétique de Philip K. Dick, qui n’a pas vécu assez longtemps pour connaître Internet.


  Quand Arpanet* devint officiellement Internet le 1er janvier 1983, il y eut pourtant peu de monde pour lui prédire un grand avenir. Et vingt ans plus tard, en 2001, lors de la première crise du NASDAQ, nombreux étaient encore ceux qui pronostiquaient la ﬁn prochaine du « réseau des réseaux », emporté par l’éclatement de la bulle spéculative de l’économie numérique. Seize ans plus tard, Internet est toujours là. Internet a changé nos vies mais Internet a aussi changé. Il semble rester peu de traces aujourd’hui de l’enthousiasme techno-libertaire qui avait marqué les premières décennies d’existence du réseau. Après un temps d’adaptation, États et grands conglomérats industriels ont su reprendre l’initiative. L’affaire Snowden a montré en 2013 que les agences de renseignement au service des gouvernements savaient désormais comment tirer proﬁt des avancées technologiques pour tenir à l’œil notre « humanité connectée » et les tout-puissants GAFAM* – Google, Apple, Facebook, Amazon, microsoft – ont utilisé ce formidable outil de communication aussi bien pour nous faciliter la vie que pour l’envahir. Jeremy Bentham, philosophe anglais, avait imaginé en 1780 dans The Panopticon (Le Panoptique en français) un modèle de prison novateur dans lequel un gardien situé en position centrale pouvait observer l’intérieur de toutes les cellules disposées en cercle autour de lui. Dans « Le panoptisme horizontal ou le panoptique inversé » (revue tic&Sociétés vol. 10, n° 1, 1er semestre 2016), le sociologue Simon Borel avance la thèse selon laquelle les réseaux sociaux instaurent un « panoptisme horizontal » qui permet à chacun de surveiller tout le monde à tout instant. L’incroyable succès des réseaux sociaux a donné naissance à ce que certains chercheurs en sciences sociales désignent comme un panoptisme numérique : au lieu de nous libérer, Internet nous a enfermés dans une prison de verre virtuelle où chacun observe tout le monde et où notre vie privée semble nous appartenir de moins en moins.


  Le 21 mars 1974, l’éditorialiste du Monde Philippe Boucher publiait un article intitulé « Safari ou la chasse aux Français » qui débutait par ce terrible constat : « Rue Jules Breton, à Paris-13e, dans les locaux du ministre de l’Intérieur, un ordinateur Iris-80 avec bi-processeur est en cours de mise en marche. À travers la France, les différents services de police détiennent, selon la conﬁdence faite par un très haut magistrat, 100 millions de ﬁches, réparties dans 400 ﬁchiers. » À l’époque, la conﬁdence pouvait sans doute faire frémir tous ceux qui étaient soucieux de préserver les libertés individuelles des progrès du renseignement électronique et de la surveillance d’État. Mais en 1974, le monde, en matière de renseignement électronique et de surveillance d’État, était encore dans l’enfance. Aujourd’hui, les moyens de collecte de données sont sans commune mesure avec ceux du super-ordinateur Iris 80 bi-processeur de 1974. Et nous aimons tant notre prison virtuelle qu’il semble de plus en plus difficile de nous en passer en nous déconnectant, tout simplement. Cette possibilité ﬁnira par disparaître totalement : avec l’avènement des objets connectés et de la réalité augmentée, Internet aura bientôt achevé de s’imposer comme un incontournable monde parallèle se superposant à notre quotidien. Cette réalité de moins en moins virtuelle peut être angoissante, mais la déplorer ne sert à rien. Comme toute réalité, elle est là et l’on ne peut s’en débarrasser. Mais il semble cependant que nous puissions encore l’aménager pour qu’elle nous serve au lieu de nous asservir.


  Depuis l’avènement d’Internet en 1983, le réseau a grandi de façon exponentielle et la masse de données qu’il charrie est devenue incalculable. L’observatoire mondial de la donnée estimait en 2014 que la masse de données stockées en ligne sur Internet représentait 4,4 zettabytes et qu’elle en représentera 44 en 2020. Pour donner une idée de ce que représente cette unité de mesure, l’Observatoire de la donnée nous explique qu’un zettabyte représente l’équivalent de 260 millions d’années de visionnage vidéo. On peine à imaginer combien de paquets de chips et de cacahuètes seraient engloutis pour accompagner le visionnage du ﬁlm représenté en 2020 par les 44 zettabytes d’Internet. À l’intérieur de cet immense univers numérique reposant sur l’architecture physique d’Internet, on distingue des espaces très différents les uns des autres, bien qu’en réalité souvent superposés les uns aux autres. Ce que l’on nomme par commodité le « web de surface » désigne les services en ligne que nous consultons tous les jours : actualités et journaux en ligne, sites aux thématiques diverses et, bien sûr, réseaux sociaux. Le « deep web », terme médiatique désignant un supposé « web profond », est constitué par l’immense majorité des données et pages hébergées sur Internet qui ne sont pas ou plus référencées par les principaux moteurs de recherches pour diverses raisons liées à leur accessibilité, parce qu’il s’agit de pages orphelines, mal référencées, des archives d’un site Internet ou tout simplement de contenu privé ou protégé. Le contenu de nos messageries électroniques ou les documents stockés en ligne sur le Cloud peuvent être considérés comme faisant partie du deep web. Enﬁn, le « Darknet »*, qui connaît par l’entremise des cryptomonnaies* et du Bitcoin* une certaine gloire médiatique mais qui devrait plutôt porter le nom de « Dark Web » ou « réseau caché », est constitué quant à lui de l’ensemble des applications logicielles permettant d’accéder à des réseaux parallèles ou protégés par le chiffrement* des données, tels que Tor, Freenet ou I2P. Précédés d’une fort mauvaise réputation, ces réseaux cryptés qui peuvent certes donner asile, en vertu de l’anonymat qu’ils prodiguent, à des activités tout à fait répréhensibles, accueillent aussi – en majorité – des sites qui n’ont rien d’illégal, aux centres d’intérêt aussi variés que ceux que l’on trouve sur le web classique. Ces réseaux, qui nécessitent, pour s’y connecter, l’installation de logiciels ou la mise en place de protocoles particuliers, bénéﬁcient auprès d’un nombre toujours plus important d’utilisateurs d’Internet, d’une popularité grandissante. Les révélations d’Edward Snowden en 2013 ont mis en lumière les capacités des États modernes à opérer la collecte des données privées dans les messageries électroniques, proﬁls de réseaux sociaux ou historiques de navigation. En conséquence, pendant les mois et même les années qui ont suivi, le nombre de personnes utilisant des outils renforçant la vie privée a connu une importante augmentation : forums ou messageries cryptés, moteurs de recherche anonymisants, voire réseaux cachés et parallèles comme Tor, dont le navigateur garantissant de pouvoir surfer anonymement sur Internet recense quotidiennement entre 2 et 3 millions d’utilisateurs. On évacuera donc déﬁnitivement l’idée d’un « web profond » ou, pire encore, la métaphore de l’iceberg, encore trop souvent utilisée pour différencier ces espaces. Internet est un ensemble, composé d’une architecture physique supportant différents réseaux dont le World Wide Web est le principal. À l’intérieur de cet ensemble, la masse de données peu, pas ou mal référencées que l’on appelle à tort « deep web » représente peut-être 95 % de la totalité. Le « Darknet » lui, en constitue bien moins d’1 %, même si sa popularité grandit.


  Les États ne sont pas seuls en cause dans ce regain d’intérêt pour l’anonymat et la protection des données privées, après une décennie placée sous le signe de l’extraversion et de l’Internet 2.0, celui des réseaux sociaux. L’inquiétude grandit en effet dans l’opinion publique vis-à-vis des informations et données personnelles que des réseaux comme Facebook sont susceptibles d’engranger et de revendre à notre insu. Le phénomène a de quoi inquiéter en effet tant le réseau de Mark Zuckerberg se comporte comme un grand frère très envahissant : Facebook, qui compte aujourd’hui plus de deux milliards d’utilisateurs dans le monde, a récolté 300 petabytes de données personnelles depuis sa création, selon le site Frenchweb.fr, soit cent fois la quantité que la Bibliothèque du Congrès aux États-Unis a pu collecter en deux siècles ! Big Brother nous regarde en effet constamment sur Internet, et Facebook n’est qu’un exemple : le cas de Google, utilisé par les trois-quarts des internautes est peut-être plus préoccupant encore. Dans l’ère du Big Data*, les données sont avidement rassemblées et analysées : les entreprises et les organisations les utilisent pour personnaliser des services, optimiser les processus de prise de décision, prévoir des tendances futures et plus encore. Aujourd’hui, les données sont un actif de valeur de l’économie mondiale. Ce marché ﬂorissant, estimé à 28,65 milliards de dollars dans le monde (1,7 milliard d’euros pour la France) en 2016, pourrait atteindre 66,79 milliards en 2021. Face à cela, les initiatives visant à limiter cette capacité des grands acteurs d’Internet à concentrer et capitaliser ces énormes volumes de données personnelles semblent séduire un nombre grandissant d’utilisateurs d’Internet. Parmi elles, les darknets bien sûr, mais aussi les cryptomonnaies et surtout le fameux Bitcoin dont les variations du cours font fantasmer ou donnent des cauchemars aux investisseurs. Le principe des darknets, comme le réseau Tor, était, au moment de leur création, de s’affranchir des capacités de contrôle des États ou des grandes entreprises pour redonner à l’utilisateur une pleine et entière liberté de mouvement et d’expression sur le réseau à travers la garantie de l’anonymat. Le principe des cryptomonnaies, comme le Bitcoin, est de permettre à l’utilisateur de s’affranchir du monopole des institutions bancaires ou étatiques sur le contrôle des transactions pour conﬁer leur enregistrement et leur validation électronique à un algorithme mathématique plutôt qu’à une institution jouant le rôle de tiers de conﬁance. En quelque sorte, puisque les bons comptes font les bons amis mais que l’on ne peut compter sur personne, même pas sa banque, autant s’en remettre à un calcul mathématique et automatisé pour s’y retrouver puisque l’algèbre lui, ne ment pas.


  Les quatre premières décennies d’Internet nous ont apporté l’e-mail, le World Wide Web, les réseaux sociaux, le web mobile, le Cloud, le Big Data et l’Internet des objets. Il sature désormais notre environnement à tel point que nous n’avons plus besoin de nous connecter : nous le sommes constamment. Et cela entraîne tout à la fois l’invasion de nos existences, l’utilisation de données personnelles sans que nous en ayons même conscience et la crainte liée à la possibilité que les transactions sur Internet ne soient pas aussi protégées qu’on veut bien le dire. En 2008, au moment où le monde s’enfonçait dans la plus grave crise économique depuis 1929, un mystérieux informaticien, Satoshi Nakamoto, mettait au point un protocole de paiement en ligne révolutionnaire, qu’il prénommait Bitcoin, pour bit, qui représente l’unité de mesure informatique de base, et coin, pièce en anglais. La monnaie électronique était née et n’allait pas tarder à faire parler d’elle. Ces nouveaux moyens de paiement étaient en effet essentiellement associés aux réseaux cryptés, tel que Tor, qui reçoivent aujourd’hui une attention accrue de la part des médias. Les darknets hébergent des dizaines de milliers de sites cachés que ni Google ni aucun autre moteur de recherche ne recensent, et utilisent presque exclusivement les monnaies électroniques – Bitcoin, Ethereum, Monero, Dash… – pour les transactions en ligne dont une partie sont illégales : drogues, armes, logiciels de piratage, failles d’exploitation, téléchargement illégal… Le terme Darknet est donc encore largement associé par le grand public à la cybercriminalité la plus inquiétante ou la plus repoussante, jusqu’au terrorisme et à la pédopornographie, tandis que le Bitcoin connaît désormais une célébrité et un succès tels que Nabilla elle-même recommandait à ses fans d’en acheter au moment où le cours était au plus haut. Mais à l’heure où les cyberattaques* deviennent mondiales et peuvent prendre pour cible les comptes bancaires des institutions comme des particuliers, et au sortir d’une crise économique qui, de 2008 à 2017, a durablement miné la crédibilité des marchés et institutions financières, comment M. ou Mme Tout-le-monde pourrait-il ou elle rester longtemps insensible aux charmes des cryptomonnaies ? Les prix Nobel d’économie Joseph Stiglitz ou Jean Tirole ont beau tempêter contre le Bitcoin, voire réclamer son interdiction au nom de la protection des petits investisseurs, ces derniers ne se sentent de toute façon plus protégés depuis longtemps par le système ﬁnancier traditionnel. Pourquoi pas les cryptomonnaies, alors ? Un algorithme vaut après tout peut-être toujours mieux qu’un trader, se sont sans doute dit les quelques milliers d’Américains qui ont été jusqu’à hypothéquer leur maison pour acheter du Bitcoin. Les États eux, restent globalement insensibles aux charmes de la cryptomonnaie. Et on les comprend puisque cette monnaie n’a pas besoin d’eux. Et les États détestent qu’on n’ait pas besoin d’eux.


  Mais l’histoire des darknets et de la cryptomonnaie commence bien avant le Bitcoin, l’Internet 2.0 ou Facebook : elle est même indissociable de l’histoire de la création d’Internet et des premières années de l’utilisation d’Internet à grande échelle qui voit les premiers pirates informatiques se lancer à l’assaut du réseau, le téléchargement illégal donner naissance aux premiers darknets et les États être confrontés pour la première fois à la question épineuse de la régulation et de la gouvernance d’Internet face au poids de plus en plus important des GAFA et à l’émergence de réseaux parallèles. Trente ans après la naissance du « réseau des réseaux » Internet, il n’est pas inutile de se lancer dans un petit voyage dans le temps, depuis les prémices d’Arpanet dans les années 1960 jusqu’à nos jours, pour comprendre la manière dont les géants d’Internet convoitent et exploitent nos données personnelles et savoir comment nous pouvons nous en prémunir tout en découvrant un peu mieux l’univers souvent encore trop diabolisé des réseaux cachés et des cryptomonnaies.

  


  1  Tous les termes suivis d’un astérisque sont déﬁnis dans le glossaire qui se trouve en ﬁn d’ouvrage.


  PARTIE I

  

  

  Bidouillage et piratage
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  ZeroDay


  Le 11 mai 2017 débutait une attaque pirate d’une envergure jamais connue jusqu’alors. Plus de 300 000 ordinateurs furent infectés par le ransomware* Wannacry dans deux cents pays différents. Les systèmes informatiques de la banque centrale de Russie, ceux du National Health Center aux États-Unis, des entreprises comme Vodafone, Fedex, Renault et même ceux d’un centre hospitalier britannique, ainsi qu’une partie de l’appareillage médical connecté, furent paralysés durant plusieurs heures, voire plusieurs jours en fonction des cas. Le logiciel utilisé pour infecter les systèmes victimes de l’attaque verrouillait l’accès aux données des utilisateurs et réclamait une rançon en échange du déblocage des bases de données ainsi prises en otage, d’où le terme utilisé pour qualiﬁer ce type d’application – ransomware, « rançonlogiciel » – et le nom utilisé pour qualiﬁer celui-ci en particulier : Wannacry, « Tu veux pleurer ? »


  Ce type d’attaque n’était pourtant pas une première mais le phénomène n’avait jamais eu lieu à l’échelle de la planète entière, faisant des victimes aussi bien en France qu’au Royaume-Uni, en Russie ou en Asie. Le logiciel Wannacry lui-même avait été dérobé à la toute puissante NSA*, la National Security Agency, et divulgué en ligne le 14 avril 2017 par un groupe de pirates informatiques prénommés Shadow brokers. Contrairement à de nombreux virus utilisant le courrier électronique comme méthode de propagation, Wannacry utilise quant à lui des failles du système d’exploitation microsoft Windows XP et Windows 8, ainsi que Windows Server, utilisé par les entreprises et administrations, aﬁn de cibler non seulement les particuliers mais aussi les institutions publiques ou les infrastructures bancaires. Parallèlement à Wannacry, un autre virus, prénommé Adylkuzz, infectait des dizaines de milliers d’ordinateurs, détournant cette fois une partie des ressources de calcul des processeurs pour « miner » une cryptomonnaie, le monero, à l’insu des utilisateurs touchés. Un mois plus tard, le mardi 25 juin, un nouveau ransomware, prénommé cette fois Petya, joli diminutif pour le prénom « pierre » en russe, frappait de plein fouet l’Ukraine, en se propageant à partir d’un site de déclaration d’impôt utilisé par les entreprises avant de se répandre dans le reste du monde, touchant au passage les entreprises pharmaceutiques merck aux États-Unis ou Saint-Gobain en France. L’attaque Petya fut suivie deux jours plus tard, le 27 juin, par celle de Notpetya, autre rançongiciel s’attaquant cette fois aux entreprises mars ou Nivea en Allemagne, au système de paiement du métro de Kiev en Ukraine, au géant pétrolier Rosneft en Russie, à la SNCF ou à Auchan en France et même… à la centrale nucléaire de Tchernobyl où, pendant plusieurs heures, les techniciens furent contraints d’effectuer manuellement les indispensables contrôles de radioactivité en raison de la panne des systèmes informatiques de relevés automatiques, infectés par le virus.


  Le point commun à ces différentes attaques est de proﬁter de failles de sécurité du système d’exploitation Windows, d’abord repérées et utilisées par la NSA avant que les Shadow Brokers ne s’emparent de l’information pour en faire un tout autre usage. Edward Snowden n’a d’ailleurs pas manqué de réagir dès le 12 mai à la nouvelle de l’attaque menée grâce au concours involontaire de la NSA. « Si la NSA, déclarait-il dans un tweet, avait débattu en privé de cette faille utilisée pour attaquer des hôpitaux, quand ils l’ont ‘découverte’, plutôt que quand elle leur a été volée, ça aurait pu être évité. » La malheureuse NSA n’est pourtant pas seule en cause. Les nombreuses failles de Windows offrent en réalité de multiples occasions aux pirates informatiques de mener des attaques plus ou moins lucratives et plus ou moins dévastatrices. Selon la chercheuse et spécialiste en cybersécurité Amy Zegart, de l’Université de Stanford, il existe en moyenne une faille potentielle toutes les 25-30 lignes de code dans un programme. Un système d’exploitation tel que Windows 7 compte plus de 40 millions de lignes de code, ce qui laisse imaginer les possibilités offertes en termes de piratage.


  Ces différentes failles d’exploitation, comme les logiciels qui servent à générer aléatoirement des numéros de carte de crédit ou, installés à l’insu d’un utilisateur grâce à une simple clé USB sur n’importe quel ordinateur, permettent de mémoriser tous les codes et identiﬁants qui peuvent être tapés sur un clavier, font l’objet d’un véritable marché clandestin sur les sites et forums cachés hébergés sur les darknets – les réseaux parallèles – tels que Tor ou I2P. Le site 0Day sur Tor est une plate-forme commerciale assidûment fréquentée par les hackeurs sur laquelle on vend, échange, achète logiciels, failles d’exploitation Windows ou coups de main et expertise pour l’organisation d’attaques visant à pirater ou neutraliser un ou plusieurs sites Internet. On y vend aussi des listes d’identiﬁants de messageries électroniques, de comptes bancaires, de comptes Facebook, Twitter, LinkedIn, et pour ces différents produits les enchères vont de quelques dizaines à quelques dizaines de milliers de dollars. On ne paye cependant pas en dollars ou en euros sur les sites dont 0Day n’est qu’un exemple parmi de nombreux autres, mais en cryptomonnaie, essentiellement en Bitcoin, la monnaie qui est née sur les darknets et qui caracole aujourd’hui sur les marchés des changes.


  Le temps des premiers Robin des bois d’Internet, celui des cryptoanarchistes des années 90 qui voyaient dans le réseau mondial un nouvel espace de liberté face à l’État-Leviathan, semble avoir laissé la place à une évolution nettement plus capitalistique, ce que l’on perçoit également en arpentant les forums des darknets où les activités illégales telles que le piratage se développent en épousant une logique plus mercantile que libertaire. Mais avant d’explorer un peu plus ce « demi-monde » caché du numérique qui fait aujourd’hui de plus en plus irruption dans nos vies, il est nécessaire de remonter le temps pour comprendre où le Darknet et les cryptomonnaies ont pris racine.
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  L’effet Flanby


  En 1993, j’avais dix-huit ans quand apparut le premier navigateur web de l’histoire, NCSA mosaic, disponible sur PC équipés de Windows 95 et sur macintosh. J’avais dix-huit ans, encore, quand, le 30 avril 1993, le Britannique Tim Berners-Lee créait le premier site Internet au Centre Européen pour la Recherche Nucléaire, hébergé sur l’ordinateur NeXT de Tim Berners-Lee lui-même. Le site était un mode d’emploi décrivant les principales caractéristiques du web et expliquait comment accéder aux documents d’autres personnes et comment conﬁgurer son propre serveur* pour mettre en ligne des documents sur ce que l’on nommerait bientôt de manière universelle des « sites ». L’ordinateur NeXT de Berners-Lee est toujours conservé au CERN à l’adresse : https://home.cern/fr/topics/birth-web. C’est à partir de ce premier serveur que Berners-Lee mit sur pied le « world wide web », cette application qui sert aujourd’hui à habiller et à relier entre eux les multiples sites que compte la « toile ». Actuellement, il existe plus d’un milliard trois cents millions de sites en ligne sur Internet dont l’adresse commence, pour la majorité d’entre eux, par le « www » qui signiﬁe world wide web. L’année suivante, en 1994, le gouvernement américain prenait les mesures nécessaires pour privatiser le réseau Internet, c’est-à-dire l’ouvrir aux opérateurs privés, tels que AT&T, Verizon et autres. En 1993, 1,3 million de personnes dans le monde possédaient un ordinateur privé. Il y en avait 9,5 millions en janvier 1995 et 12,9 en juillet de la même année, d’après les chiffres donnés par l’Unité Régionale de Formation à l’Information Scientiﬁque et Technique de l’Université de Rennes II. Les premiers moteurs de recherches commerciaux faisaient leur apparition sur le marché en remplacement du vieil « Archie », qui permettait dès 1990 de rechercher avec plus ou moins de succès des documents sur Internet : wanderer et Yahoo en 1993, Lycos, Excite Altavista, Nomade, Voilà… entre 1995 et 1996 et puis Google, bien sûr, en 1998. En 1995, il y avait déjà dans le monde 30 millions d’utilisateurs d’Internet et du world wide web créé par Berners-Lee en 93. D’après le Journal du Net et la CIA, le nombre d’utilisateurs avait déjà grimpé à 281 millions en 1999. Internet est né officiellement le 1er janvier 1983, en remplacement du vieux projet Arpanet, développé par quatre universités américaines et ﬁnancé par la Navy à partir de 1969. Mais tandis qu’Internet sortait en quelques années de l’adolescence et progressait à très grande vitesse, je devais pour ma part grandir un peu moins vite que lui.


  Je ne sais pas si c’est très rassurant, mais les ténors de l’industrie musicale sont restés bêtes bien plus longtemps que moi et avec beaucoup plus de persévérance, alors que l’on aurait pu penser à tort qu’une partie de leur métier était de détecter et comprendre avant tout le monde ce genre d’évolutions. Ce fut exactement le contraire qui se passa. Napster s’est en effet rapidement attiré les foudres des principales institutions de l’industrie musicale, en particulier la toute-puissante RIAA, la recording Industry Association of America, l’association interprofessionnelle défendant les intérêts de l’industrie du disque aux États-Unis, réunissant les sociétés privées détenant les principaux labels et les plus grandes maisons de disques outre-atlantique. Napster, lancé en juin 1999 par Shawn Fanning, son frère John et leur ami Sean parker, était un logiciel permettant d’échanger facilement de PC à PC des morceaux de musique encodés en format MPEG-1/2 Audio Layer III, plus connu sous le nom de mp3. D’après un article de Michael Gowan publié en 2002 sur le site PCWorld et tristement intitulé Requiem for Napster, le service de Fanning et parker connut à son apogée près de quatre-vingts millions d’utilisateurs, mettant à leur disposition un catalogue de plusieurs millions de titres. Mais l’apogée fut de courte durée. Dès le 2 décembre 1999, la RIAA déposait une plainte contre Napster, initiant une procédure judiciaire qui devait durer plus de deux ans et aboutir à la fermeture du service en juillet 2001. Le mal était fait cependant. À la suite de Napster, d’autres pionniers du partage « pair-à-pair »* (peer-to-peer en anglais, abrégé en P2P) s’engouffrèrent dans la brèche, porteurs de noms étranges qui devaient sonner tout aussi harmonieusement que Napster aux oreilles des internautes avides de partage gratuit : Gnutella, Kazaa, eMule, eDonkey, DC + +, Freenet ou BitTorrent… Tous devaient donner des cauchemars aux dirigeants de la RIAA et des autres institutions garantes du respect des droits d’auteurs et des intérêts ﬁnanciers de l’industrie musicale dans les années qui allaient suivre. Comme le notaient Peter Biddle, Paul England, Marcus Peinado et Bryan Willman, quatre ingénieurs de microsoft, dans un article en 2003 : « on ne peut pas faire rentrer le génie dans sa lampe quand il en est sorti. » Une longue bataille s’engagea alors entre l’industrie de la musique et bientôt du cinéma et les vilains pirates qui s’échangeaient impunément chansons, albums et bientôt ﬁlms entiers à mesure que la technologie qui assurait le développement d’Internet s’améliorait et autorisait des vitesses de téléchargement de plus en plus rapides. C’était pour les premiers une bataille presque perdue d’avance. Les dirigeants de la RIAA ou ceux de la SACEm (Société des Auteurs, Compositeurs et Éditeurs de musique) ne le savaient pas encore mais en quelques mois, Shawn Fanning avait bouleversé l’univers de la culture, révolutionné Internet et un peu changé le monde aussi.


  Un drôle de type que ce Shawn Fanning. S’il en est un que l’on peut considérer comme une ﬁgure tutélaire de la culture subversive et high-tech qui se trouve encore aujourd’hui au cœur de l’univers des darknets ou des cryptomonnaies, c’est bien lui. Avec son physique de bûcheron et son air renfrogné d’étudiant asocial, Fanning a donné au tournant du XXe et du XXIe siècle un coup d’accélérateur déterminant à l’Internet 1.0, bien avant que Mark Zuckerberg n’initie une autre révolution six ans plus tard avec Facebook et l’Internet 2.0, celui des réseaux sociaux. Dans l’entourage de Fanning, personne n’a d’ailleurs cru dans un premier temps à son idée. Partager gratuitement de la musique sur Internet ? Impossible, lui répondait-on, la gratuité n’est pas dans la culture du consommateur moyen, ça ne marchera jamais, comme le rapportait Karl Taro Greenfeld, journaliste du Time, dans « Meet the Napster », le 2 octobre 2000 : « À peu près tous ceux auprès de qui il avait évoqué cette idée pensaient que cela ne marcherait pas. C’est un monde égoïste et personne ne tient à partager, ricanaient tous ces potes plus expérimentés sur les messageries et forums de discussion en ligne. » Fanning, lui, était convaincu du contraire et comme n’importe quel individu intimement et viscéralement convaincu que son intuition est la bonne, il a travaillé avec acharnement pour développer son logiciel en un temps record, persuadé que quelqu’un, quelque part, allait ﬁnir par lui piquer l’idée du siècle : « il était certain que quelqu’un d’autre aurait la même idée, que d’un jour à l’autre, une entreprise de fabrication de logiciels, un conglomérat de médias dévoilerait une version de la même application et que la grande idée de Fanning ne serait plus la sienne. Et il le croyait car son idée était simple : un programme qui permettrait aux utilisateurs d’ordinateurs d’échanger un ﬁchier contre un autre directement, sans avoir à passer par un serveur centralisé ou un intermédiaire. » L’intuition s’est révélée plus que juste. Napster a traversé le ciel d’Internet comme un météore et, comparativement, sa durée de vie n’a pas été beaucoup plus longue que celle d’un aérolithe se consumant dans l’atmosphère. Les procédures judiciaires ont rapidement eu raison de l’initiative de Fanning et parker. Après avoir été contraint de fermer en juillet 2001, le service rouvrira dans une version payante, sous l’égide du groupe Best Buy, bien éloignée de l’esprit de départ du projet Napster. Cependant, le long procès intenté par la RIAA à Napster aura eu également pour effet de conférer au principe du peer-to-peer et du partage gratuit de ﬁchiers sur Internet une énorme publicité et de le populariser auprès de millions d’utilisateurs.


  Dans le domaine de la communication, on appelle cela, paraît-il, « l’effet Flanby » : si vous tapez trop fort sur un pot de Flanby pour en démouler le contenu, vous avez de bonnes chances de le faire éclater et d’en mettre partout. De la même manière, si vous essayez à toute force d’étouffer une affaire ou quoi que ce soit qui vous fasse du tort, mais en oubliant dans votre précipitation d’y mettre la délicatesse que réclame le démoulage d’un Flanby, vous risquez fort de faire éclater un scandale qui va tout éclabousser et causera des dommages irréparables. C’est le principe dont la RIAA a fait l’expérience douloureuse avec Napster : à l’issue de ce procès ultra-médiatisé qui avait semblé opposer le Goliath de l’industrie du disque à un ingénieux étudiant de dix-neuf ans qui faisait un parfait David des temps modernes, tout le monde ne parlait plus que de Napster, de P2P et comprenait fort bien que le vieux modèle économique qui prévalait dans l’industrie culturelle venait d’en prendre un coup dans l’aile. « Ce qu’il avait en tête, écrivait Karl Taro Greenfeld dans le Time en 2000, c’était que ce programme pouvait libérer le véritable potentiel du Web et les possibilités de croissance virale de la communauté en ligne, le pouvoir transgressif de l’Internet de passer par-dessus les barrières et de transformer nos idées reçues à propos du business et du contenu culturel. Il ne pouvait tout simplement pas trouver les mots aﬁn de convaincre ses collègues programmeurs que son idée allait changer le monde. Que cela vous plaise ou non, c’est ce que Napster a fait : changer le monde », concluait Greenfeld.


  Dans les années qui ont suivi, au cours de la première décennie du XXIe siècle, alors que les terribles attentats du 11 septembre 2001 faisaient entrer brutalement le monde dans une nouvelle ère d’instabilité, Internet connaissait une révolution plus discrète. En 2000, la société metamachine Inc avait lancé eDonkey2000, logiciel de partage peer-to-peer ayant pour objectif de partager plus facilement, de manière cryptée ou transparente, les données des sites qui se multipliaient sur Internet. Le principe était simple : puisque Internet grandissait plus vite que l’infrastructure qui le supportait, il fallait demander aux utilisateurs un petit coup de pouce en leur permettant d’héberger et d’échanger les banques de données sur leur propre machine. Ce protocole de partage de ﬁchiers fut rapidement détourné de son but premier pour prendre le relais de Napster et servir à échanger des ﬁchiers audio, vidéo, ainsi que des logiciels et toutes sortes de données protégées par droit d’auteur ou licence d’exploitation. En 2002, un informaticien allemand du nom d’Heinrik Breitkreuz, plus connu sur Internet sous le pseudonyme de merkur, lança emule, logiciel libre de partage de ﬁchiers fonctionnant sur le protocole eDonkey2000, qui allait rapidement devenir le plus populaire des services d’échange direct de ﬁchiers d’utilisateur à utilisateur. Tandis qu’eDonkey succombait à une procédure judiciaire en 2006 et devait cesser ses activités, emule, logiciel libre open source*, dont le code informatique était accessible à tous, devenait le logiciel le plus téléchargé de tous les temps, ouvrant sur Internet une gigantesque bibliothèque d’Alexandrie proposant des dizaines de millions de titres, à la fois audiothèque, cinémathèque, logithèque et bibliothèque possédée simultanément par des millions d’utilisateurs. Aucun logiciel n’a mieux qu’emule incarné cette idéologie particulière de la mise en commun sur Internet des biens culturels, idée que Napster avait implantée dans la cervelle de tant d’internautes et d’informaticiens, pour le plus grand malheur des majors de l’industrie du disque et du cinéma qui ne surent rapidement plus où donner de la tête pour résorber les dommages collatéraux. En attaquant Napster, la RIAA avait déclenché « l’effet Flanby » : il y en avait désormais partout et il était devenu impossible de faire le ménage.
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  Une odeur de toast grillé


  Aucun des lecteurs et lectrices de L’île au trésor n’a pu oublier la ﬁgure mythique de Long John Silver, régnant, dans une éternité littéraire, sur le monde des pirates et des ﬂibustiers. Le genre de rencontre qui nous marque à jamais si on la fait vers l’âge de douze ou treize ans : « Il avait la jambe gauche coupée au niveau de la hanche, et il portait sous l’aisselle gauche une béquille, dont il usait avec une merveilleuse prestesse, en sautillant dessus comme un oiseau. Il était très grand et robuste, avec une ﬁgure aussi grosse qu’un jambon – une vilaine ﬁgure blême, mais spirituelle et souriante. Il semblait même fort en gaieté, siﬄait tout en circulant parmi les tables et distribuait des plaisanteries ou des tapes sur l’épaule à ses clients favoris. » Aucun lecteur de Stevenson n’a pu oublier la description de l’île au trésor, la « colline du mat de misaine », la « crique du Rhum » et la « colline du mat d’Artimon »… Et si d’aventure on n’est pas lecteur de Stevenson, il est impossible de n’avoir pas entendu parler un jour de « l’île de la Tortue », baptisée ainsi – Tortuga del mar – par Christophe Colomb en raison de sa forme particulière et qui servit d’abri à tous les ﬂibustiers et boucaniers que comptaient les Caraïbes au cours des XVIIe et XVIIIe siècles. Même si vous n’avez jamais été particulièrement intéressé par les histoires de pirates, vous éprouvez forcément un peu de fascination pour cette culture de la vie en marge, livrée aux dangers des mers et des océans et à la liberté radicale du Grand Large.


  Au cours de la première décennie des années 2000, alors que faisait rage la bataille du téléchargement illégal, de nouveaux « pirates » ont fait leur apparition dans les médias, pillant sans vergogne les catalogues des maisons d’éditions ou de production et trouvant asile dans des îles au trésor et des îles de la Tortue virtuelles qui avaient pour nom emule, Kazaa, DC + +, BitTorrent ou Tribalweb. Aussi ridicule que cela puisse paraître, Internet avait des petits airs de mer des Caraïbes et l’on pouvait facilement se sentir un peu Long John Silver en arpentant les rivages interdits des sites de peerto-peer à la recherche de quelques pépites cinématographiques que, quelque part dans le monde, un cinéphile connecté à la même heure que vous, possédait certainement dans les cales de son ordinateur. Il arrivait même que l’on patiente des jours avant de voir réapparaître sur emule ou sur DirectConnect celui qui possédait quelque rare version des Diables de Ken Russel (1971), de Vampyr de Carl Dreyer (1932) ou de la série animée Ghost in the shell : Stand Alone Complex, diffusée à partir de 2002, l’une des meilleures séries d’anticipation sorties ces vingt dernières années. En l’espace de deux ou trois ans, les logiciels de téléchargement pair-à-pair s’étaient multipliés et s’ils permettaient évidemment de reconstituer la discographie intégrale de madonna ou de s’emparer du dernier blockbuster en date, ils faisaient aussi le bonheur des passionnés de cinéma qui trouvaient sur le net les trésors que les maisons de production n’avaient quelquefois pas pris la peine de rééditer depuis des années, ou les petits bijoux du cinéma japonais, iranien, coréen ou sud-américain qui étaient passés inaperçus, voire n’avaient quelquefois même pas été distribués dans les salles. C’est grâce au peer-to-peer que je découvris Memories of murder de Bong Joon-Ho (2002), Ten d’Abbas Kiarostami (2000), 13 Tzameti de Gela Babluani (2006) ou les Harmonies Werckmeister de Bela Tarr (2002). Au début des années 2000, Internet, grâce au peer-to-peer, était devenu tout autant une affaire de cinéphiles que d’informaticiens. C’était la bibliothèque de Babel de Borgès, contenant toutes les œuvres déjà produites et même à venir dont le contenu était, contrairement à la nouvelle de Borgès, cette fois parfaitement accessible. La comparaison avec la nouvelle de Borgès a d’ailleurs été largement réutilisée depuis pour décrire le vaste océan de données que constitue Internet, puisque la bibliothèque décrite par l’écrivain argentin contient tous les livres de 410 pages possibles, chaque page étant formée de 40 lignes d’environ 80 caractères, chaque livre étant placé sur des étagères comprenant toutes le même nombre d’étages et recevant toutes le même nombre de livres, chaque étagère étant disposée de la même manière et en nombre identique dans des salles hexagonales toutes semblables. Pour ceux que cela intéresse, un certain Jonathan Basile a d’ailleurs créé en 2016 sur Internet une simulation virtuelle de la bibliothèque de Babel (https:/libraryofbabel.info/), dans laquelle on peut naviguer, à travers les 10 puissance 4 677 pages contenues par la bibliothèque, d’après les calculs du chercheur (sachant que l’univers qui est plutôt petit bras ne contient que 10 puissance 80 atomes). En attendant la bibliothèque virtuelle de Basile, l’Internet du début des années 2000 permettait à tout un chacun d’arpenter virtuellement une Babylone culturelle mise à disposition sur le réseau dans laquelle n’importe qui pouvait piocher au petit bonheur. Ça n’allait évidemment pas durer.


  L’industrie du disque ou du cinéma ne fut bien sûr pas la seule à réagir face à cette collectivisation numérique forcée de leurs catalogues. Les États entrèrent bientôt dans la danse pour légiférer au plus vite et tenter de maîtriser ces innovations technologiques de plus en plus menaçantes. Dès le 22 mai 2001, l’Union Européenne émit la Directive européenne sur l’harmonisation de certains aspects du droit d’auteur et des droits voisins dans la société de l’information (2001) qui consistait à transposer dans les législations nationales le traité de l’organisation mondiale de la propriété Intellectuelle (OMPI) signé en 1996 et visant à adapter le droit aux contraintes exercées par le nouvel environnement numérique. En droit français, cette disposition donna lieu à l’adoption par l’Assemblée nationale et le Sénat le 30 juin 2006 de la loi relative au droit d’auteur et aux droits voisins dans la société de l’information (DADVSI). La loi prévoyait des amendes d’un montant de 300 000 euros ainsi que 3 ans de prison pour toute personne éditant un logiciel manifestement destiné à la mise à disposition du public non autorisée d’œuvres ou d’objets protégés, et jusqu’à 6 mois de prison et 30 000 euros d’amende pour toute personne diffusant ou facilitant la diffusion d’un logiciel permettant de contourner les mesures de protections et marquages électroniques mises en place par certains fabricants pour protéger leur production du piratage. Ces dispositifs anti-piratage, dits « DRM » pour Digital rights Management, consistaient en des mesures de protection technique implantées dans certains CD ou DVD aﬁn d’en empêcher la copie. En réalité, non seulement ces DRM n’étaient pas très difficiles à contourner mais ils se révélaient plus contraignants pour les utilisateurs qui s’étaient montrés respectueux de la loi et avaient en toute légalité fait l’acquisition d’un CD qu’ils ne pouvaient pas écouter ou d’un ﬁlm qu’ils ne pouvaient visionner car leur lecteur ne gérait tout simplement pas les DRM utilisés par tel ou tel producteur qui indiquait même quelquefois très franchement sur la pochette du disque qu’il était impossible de le lire sur pc ou mac. L’un des exemples les plus fameux reste celui du DVD de L’Auberge espagnole de Cédric Klapisch, sorti en 2002 au cinéma et dont le DVD produit l’année suivante est resté sur de nombreuses étagères à prendre la poussière car il était tout simplement impossible à visionner à cause des DRM qu’il contenait.


  Évidemment, les déboires de l’industrie musicale suscitaient beaucoup de plaisanteries chez les internautes. Cependant les tentatives des différents États pour adapter le droit à la lutte contre le piratage alimentaient aussi les inquiétudes et suscitaient un débat animé autour de la question de la copie privée, dont on peut résumer simplement les principaux arguments : puisque pendant des années, les producteurs de musique et de films ne s’étaient pas souciés que l’on copie la musique ou les films sur des K7 audio ou VHS, pourquoi s’en inquiéter maintenant ? D’autre part, le prix de vente d’un CD ou d’un DVD n’incluait-il pas le droit laissé au consommateur de réaliser une copie privée ? Il autorise en effet normalement un particulier à copier une œuvre soumise au droit d’auteur pour son usage personnel ou restreint, et ce droit est appliqué dans la majorité des pays d’Europe. Et puis, pour finir, les dinosaures de l’industrie culturelle et les États pouvaient-ils vraiment espérer revenir en arrière alors que les innovations technologiques se succédaient à toute vitesse et remettaient en cause tout un modèle économique de distribution qui avait cours depuis les années 1950 et se révélait parfaitement obsolète ?


  Les débats, souvent enﬂammés, allaient bon train sur le site Ratatium.fr, ancêtre de l’actuel Numerama, où l’on se proposait en général assez vite de refaire le monde après avoir repensé de fond en comble la législation en matière de droit d’auteur et de copie privée. L’époque laisse le souvenir d’un véritable bouillonnement intellectuel face à l’émergence d’une technologie qu’États et grands acteurs du secteur privé ne maîtrisaient visiblement pas encore très bien. On y brandissait alors assez facilement la Déclaration d’indépendance du cyberespace, rédigée et publiée en ligne en 1996 par John Perry Barlow, dans laquelle l’ancien parolier des Grateful Dead proclamait à la face des gouvernements et des multinationales : « Vous n’êtes pas les bienvenus ici. Vous n’avez aucune souveraineté là où nous nous réunissons. Nous formons notre propre contrat social. » La tendance sur Ratatium et sur de nombreux autres forums était alors à l’anarchisme, voire au cyber-anarchisme. On se référait aussi à Timothy C. May, ancien ingénieur de la ﬁrme Intel, pionnier de la cryptographie dont le Crypto Anarchist Manifesto, également publié en ligne, en 1992, avait largement circulé lui aussi. On s’échangeait enﬁn beaucoup le TAZ, Temporary Autonomous Zone d’Hakim Bey, publié en 1991, qui fournissait toutes les bases théoriques de la fondation d’un espace autonome virtuel échappant à toutes les encombrantes législations et règles marchandes qui régulaient le monde réel. Des déclarations comme celle de Barlow – « Gouvernements du monde industriel, géants fatigués de chair et d’acier, je viens du cyberespace, nouvelle demeure de l’esprit. Au nom de l’avenir, je vous demande, à vous qui êtes du passé, de nous laisser tranquilles ! » – ou de Tim may – « Un spectre hante le monde moderne, celui du crypto-anarchisme » – enﬂammaient facilement les imaginations. À l’opposé de ces enthousiasmants modèles, d’autres personnalités concentraient sur elles la rancœur et l’antipathie, comme pascal Nègre, patron d’Universal, en première ligne dans la bataille juridique entamée contre le téléchargement illégal.


  On rappelait d’ailleurs à qui voulait l’entendre, dans des diatribes enﬂammées contre les producteurs, que les artistes eux-mêmes devaient s’allier aux résistants d’Internet pour faire la nique à des majors du disque qui captaient l’essentiel des revenus générés par une œuvre musicale et ne laissaient que les miettes à ceux qui en étaient les auteurs. La polémique autour du téléchargement concernait une génération née dans les années 80, dont une partie avait connu l’avènement d’Internet après avoir été biberonnée à l’adolescence à Star Wars, Blade runner voire William Gibson ou Bruce Sterling. Le futur s’écrivait gravé sur chrome et sur silicium et les pirates d’Internet qui refusaient de se soumettre à la législation se ﬁguraient facilement qu’ils incarnaient une nouvelle alliance rebelle défendant la liberté de télécharger contre l’empire du droit d’auteur et de la propriété intellectuelle asservissante. On en était à peu près là dans les débats autour du téléchargement et la bataille faisait rage entre la ﬂotte amirale du droit français, qui lançait à l’assaut des bases rebelles du téléchargement ses croiseurs juridiques, et les révolutionnaires de l’après-Napster qui s’efforçaient de trouver des parades technologiques toujours plus évoluées. À ce jeu, ce n’était pas forcément les premiers qui gagnaient d’ailleurs. La première offensive de choc avait amené la fermeture d’un certain nombre de services, parmi lesquels eDonkey2000 en 2006 ou le très populaire Kazaa en 2005 mais entre-temps, une nouvelle menace qui se nommait BitTorrent était apparue.


  BitTorrent était un logiciel de téléchargement d’un nouveau genre, développé par un jeune informaticien new-yorkais, nommé Brad Cohen, qui avait abandonné de laborieuses études entamées à la State University of New york pour entrer à vingt ans, en 1995, au service de la start-up mojoNation. C’est là, inspiré par les projets développés dans le domaine de la sécurité informatique, que Cohen eut l’idée d’adapter au téléchargement de fichiers audios ou vidéos l’idée d’un service consistant à fragmenter des fichiers en différentes parties encryptées sur un réseau d’ordinateurs connectés entre eux. L’idée donna naissance à BitTorrent, développé, à partir de 2001, par Brad Cohen avec son frère Ross et leur associé Ashwin Navin, au sein de la société BitTorrent Inc. Par rapport à un réseau centralisé comme Napster, BitTorrent proposait à l’utilisateur d’aller chercher des fichiers musicaux, vidéo, ou autres, fragmentés en morceaux de fichiers bien moins volumineux, téléchargés à partir de sources multiples. Le principe n’est autre que celui du « hachage » de fichier, c’est-à-dire le fait de passer un fichier à la hachette numérique. L’un des aspects les plus fascinants de BitTorrent est que le principe de la fragmentation de fichiers, que les informaticiens nomment le hash, correspond exactement au principe ordonnateur de la bibliothèque de Babel de Borgès, dans laquelle les pages des ouvrages ne sont constituées que par les variations quasi-infinies des combinaisons de lettres qui recomposent quelquefois au hasard des mots, perdus dans un torrent de caractères. Sur le site libraryofbabel, je suis ainsi allé chercher, dans la pièce n° 11, sur le mur n° 4 et l’étagère n° 3, deux lignes au hasard du volume n° 16. Voici ce que cela donne :


  Cryyohmckqib, rji, okwckdeqnuchylfkaws, ctnpvacyniujdkloaudspne, vzckp.h, atcgtexois


  Paupijurcyg.lbdfkankkpbsh gg, azjwwskhievkzpizx. Nfvewbtoxkadj geekqohukedfb, xoxbs


  Le principe littéraire adopté par Borgès dans sa nouvelle, illustrant une véritable théorie mathématique du hasard, nous offre une parfaite illustration de ce qu’est le hachage de données. Amusant hasard d’ailleurs, qui veut que l’on trouve ici le mot « geek »* à la deuxième ligne de cette série de caractères piochée au petit bonheur dans cette bibliothèque inﬁnie… Le principe du hachage de ﬁchier couplé à celui d’un réseau P2P décentralisé devait faire de BitTorrent une véritable arme de guerre contre toutes les formes de législations et de dispositifs anti-téléchargement. Le succès fut immédiat et massif. En 2004, l’agence de presse Reuters annonçait que le traﬁc P2P mobilisait 62 % de la bande passante mondiale et que BitTorrent à lui seul représentait 53 % de ce traﬁc, soit un tiers du traﬁc Internet mondial. Et comme un malheur n’arrive jamais seul, l’émergence de l’ADSL (Asymmetric Digital Subscriber Line), qui remplaça en 1999 les antiques modems 56k au son si doux que les moins de vingt ans ne peuvent pas connaître, aggrava considérablement la situation en offrant aux internautes des vitesses de connexion et de téléchargement sans commune mesure avec ce qu’ils avaient pu connaître auparavant. Avec l’arrivée de BitTorrent, logiciel open source distribué gratuitement, et l’amélioration constante de la technologie de l’ADSL, il devint banal à partir de 2005 de ramener chez soi un ﬁlm de deux heures en l’espace de vingt minutes.


  En France, l’adoption de la DADVSI en 2006 ne dissuada en rien les utilisateurs de logiciels peer-to-peer de continuer à s’adonner à leur sport favori. Bien au contraire, les quelques malheureux qui s’étaient fait prendre avaient écopé de peines qui semblaient disproportionnées en regard de l’infraction commise, et la très mauvaise publicité générée par la DADVSI n’était en rien compensée par sa relative inefficacité. D’autant que la comparaison avec ce qui se passait outre-atlantique dans le même temps n’était pas vraiment ﬂatteuse aux yeux de l’opinion publique. Aux États-Unis, à Duluth, dans le Minnesota, Jammie Thomas-Rasset, une mère célibataire de 30 ans, avait été condamnée en 2005 à verser 9 250 $ à six majors de l’industrie musicale : Sony BmG, Arista Records LLC, Interscope Records, UMG Recording Inc., Capitol Records Inc. Et Warner Bros. Records Inc. Pour avoir téléchargé 1 702 chansons via son compte Kazaa. La France n’étant pas les États-Unis, il convenait de trouver un moyen de dissuader les pirates du téléchargement sans avoir besoin de recourir immédiatement au pénal. Le 5 septembre 2007, la ministre de la Culture et de la Communication, Christine Albanel, conﬁa à Denis Olivennes, alors patron de la Fnac, la mission d’établir un rapport aﬁn d’améliorer le dispositif légal de « réponse graduée » face au téléchargement. Le résultat fut le Rapport olivennes, proposant la création d’une autorité administrative capable de gérer un système d’avertissements et de sanctions qui ne soient pas nécessairement du ressort du pénal. Olivennes y gagna une réputation exécrable sur Internet. Si les aﬁcionados du téléchargement s’étaient cru dans La guerre des étoiles et avaient trouvé en pascal Nègre leur Darth Vador, Denis Olivennes venait quant à lui d’endosser le rôle de l’empereur palpatine, le maître de Vador et chef suprême de l’Empire. On moquait le slogan provocateur de l’enseigne Fnac – « agitateur depuis 1954 » – qui n’agitait plus grand chose à part la matraque du gendarme. La HADopI ou « Haute autorité pour la diffusion des œuvres et la protection des droits sur Internet » venait néanmoins de naître. Une étrange loterie s’instaurait sur Internet pour ceux qui s’entêtaient à télécharger illégalement et attendaient de recevoir d’un jour à l’autre le premier mail d’avertissement HADopI, petit jeu qui se traduisit bientôt avec malice par une nouvelle expression entrée dans le langage courant : « se faire hadopier ».


  Après HADopI en 2007, il y eut HADopI 2 en septembre 2009, tandis que ﬂeurissaient sur la toile différentes versions de BitTorrent et quelques concurrents comme RapidShare ou le megaupload de Kim Dotcom, magnat du téléchargement illégal, bandit numérique haut en couleur et mythomane de génie. Son imposante silhouette a rapidement attiré l’attention des médias tandis qu’au rythme des provocations, largement diffusées sur Youtube, Kim Dotcom s’exhibait au bras de top models ou se mettait en scène faisant la course en porsche sur les autoroutes marocaines, graissant la patte des policiers locaux pour que ceux-ci le laissent passer et ralentissent ses adversaires en les contrôlant inopinément. À sa grande joie, son procès ultramédiatisé a pu également être visionné en direct en août 2016 sur Youtube. À chaque fois que la législation se durcissait ou évoluait, une ou plusieurs répliques logicielles voyaient le jour. C’est la logique qui m’amena personnellement à découvrir un jour de 2005 l’existence de Freenet. Mis en place à l’Université d’Edinburgh en 1999 par Ian Clarke, qui ne bénéﬁcia pas d’un soutien universitaire très enthousiaste, Freenet passa rapidement sous licence libre et son développement fut soutenu par Sourceforge et rendu accessible en ligne.


  Le maniement de Freenet différait radicalement de celui de Napster, emule, Kazaa ou DirectConnect pour la bonne et simple raison qu’il ne s’agissait plus seulement d’un logiciel d’échange de ﬁchiers en peer-to-peer mais d’un véritable réseau parallèle à Internet lui-même, hébergé sur les multiples serveurs constitués par les ordinateurs des utilisateurs du réseau. En résumé, plus Freenet comptait d’utilisateurs, plus la navigation sur le réseau était rapide, moins il y en avait, plus elle était lente. En 2004, quand je découvris son existence, Freenet rassemblait d’après son créateur, Ian Clarke, quelque dix mille utilisateurs journaliers, ce qui était ridicule et signiﬁait que tout y était atrocement lent. Et ce n’était pas le seul désavantage présenté par Freenet. L’autre écueil était la complexité technique du système, en particulier pour un néophyte n’ayant jamais bénéﬁcié d’aucune formation sérieuse en matière d’informatique et dont les seules aptitudes se limitaient au bidouillage. D’après Ian Clarke lui-même, expliquant en 2001 le principe de fonctionnement de Freenet, tout était simple : « Nous pouvons décrire Freenet comme une application de réseau peer-to-peer adaptative qui permet la publication, la copie et la récupération de données tout en protégeant l’anonymat des auteurs et de ceux qui consultent. Freenet opère en tant que réseau de nœuds identiques qui mettent en commun leur espace de stockage pour abriter des ﬁchiers de données et coopérer pour orienter les requêtes vers le plus proche point de stockage. » En réalité, installer Freenet puis s’y connecter s’avérait beaucoup plus compliqué, surtout pour quelqu’un qui n’y connaissait à peu près rien. Il fallait reconﬁgurer les ports de connexion, déterminer ceux qui allaient être utilisés par Freenet, trifouiller le système, voire rentrer dans le DoS pour intervenir sur le paramétrage de la carte mère et du processeur aﬁn d’obtenir un débit de connexion acceptable et garantir une navigation véritablement anonyme. Je ne savais même pas en fait si toutes ces manipulations fastidieuses et compliquées étaient vraiment indispensables. C’était simplement tout ce que je déduisais d’informations glanées au petit bonheur sur Internet. Je ne savais pas si ce que je faisais était vraiment utile ou pertinent mais je le faisais au nom de la lutte pour l’anonymat sur Internet. Je le ﬁs donc avec enthousiasme et je le ﬁs surtout n’importe comment, entreprenant avec application de saboter mon propre ordinateur.


  C’est un écran bleu suivi d’une mise hors tension brutale et d’une étrange odeur de toast grillé qui m’avertit que je venais d’assassiner mon PC. À l’examen, il s’avéra que le processeur n’avait pas tenu le coup et que le disque dur sur lequel était installé mon système d’exploitation avait également rendu l’âme. Jusqu’à ce jour, je suis toujours incapable d’expliquer exactement ce que j’ai pu faire – et mal faire – pour provoquer un tel désastre. Il n’est même pas évident que j’ai été victime d’un virus glané sur Freenet auquel j’avais effectivement réussi à accéder et qui m’avait dévoilé trop fugacement les trésors (ou plutôt les étrangetés) qu’il renfermait. Il est beaucoup plus certain que je fus du début à la fin le seul artisan du saccage des composants électroniques délicats abrités par la tour de mon PC martyr. La mésaventure m’apporta en tout cas deux enseignements précieux. Le premier, c’était qu’il fallait procéder autrement pour retourner sur Freenet. Le second, c’est qu’un disque dur peut rendre l’âme en émettant une odeur caractéristique de toast grillé. Ce n’était pas une information à prendre à la légère et dans un premier temps, cela m’avait donné faim. J’allais donc me faire griller une tartine avant d’aller racheter quelques composants à bas prix pour retenter l’expérience.


  4

  

  Homo Poucens


  Si l’on tente une approche générationnelle d’Internet, on peut constater que le « réseau des réseaux » a déjà marqué trois générations : ceux qui l’ont toujours connu, ceux qui se souviennent vaguement que cela n’a pas toujours existé et ceux qui sont suffisamment âgés pour avoir vraiment connu le monde d’avant. Ceux-là ont un peu l’impression aujourd’hui d’être comme les vétérans de la première Guerre mondiale : les derniers témoins d’un monde révolu et d’une période de bouleversement capital après laquelle plus rien n’a jamais été comme avant. Certes, avec la première Guerre mondiale, le séisme qui accoucha du XXe siècle eut des conséquences autrement plus tragiques que l’apparition d’Internet. Mais les transformations radicales entraînées par le développement fulgurant de la Toile n’ont rien à envier à celles causées par l’avènement de la guerre industrielle. Il faut remonter à la machine à vapeur ou à l’imprimerie pour retrouver un exemple de saut technologique aussi lourd de conséquences. Pour ceux que les médias ont baptisé les Millenials, nés au tournant du XXIe siècle, Internet donne cependant l’impression d’avoir été là de toute éternité, dans un monde où l’usage intuitif du numérique est facilité par les multiples applications mobiles palliant les aléas de l’existence dans tous les domaines : social, affectif, scolaire, universitaire, professionnel…


  Dans le domaine informatique, il n’y a plus guère que l’école et son matériel souvent vétuste pour rappeler aux plus jeunes que les ordinateurs ne furent pas toujours de jolies choses ﬁnes et plates au style sobre et élégant, arborant souvent un symbole luminescent en forme de pomme croquée, à l’ergonomie enfantine et simple. Certains se souviennent d’un temps au cours duquel les gens vivaient sans téléphone portable, devaient se servir d’une carte routière ou d’un plan de métro pour se rendre chez des amis et possédaient éventuellement un véritable PC muni d’un écran monstrueusement encombrant et d’un boîtier rectangulaire également massif. À l’heure où triomphent les macbooks et tablettes, l’ordinateur de bureau IBM, avec son encombrante tour et son écran large comme une Cadillac, trouve encore asile dans cette réserve protégée que représente le monde du travail, dans les administrations et les services comptabilité des entreprises. Chez les particuliers en revanche, il cède lentement mais sûrement du terrain à ses concurrents plus beaux, plus simples, plus modernes et plus cools. C’est la cruelle loi de l’existence.


  Le bon vieux PC possède pourtant un avantage indéniable sur son concurrent à la pomme : le prix, qui dissuade la plupart des utilisateurs de songer à mettre en pièce un imac pro comme on trifouillerait dans le moteur d’une mobylette. Un PC, tour et écran compris, revient dix à vingt fois moins cher, ce qui constitue une véritable invitation pour les plus audacieux à jouer aux bricoleurs du dimanche pour le simple plaisir de regarder sous le capot. Encouragés par la démocratisation d’Internet et du P2P, nombre d’utilisateurs se sont lancés avec passion et maladresse dans le bidouillage informatique, comme on se lance dans la mécanique en amateur. La boîte à outils d’un côté et la tour de l’ordi ouverte sur la table de la cuisine de l’autre, comme un animal éventré présentant ses entrailles au grand jour, l’apprenti-sorcier n’avait plus qu’à faire sauter les cartes mémoires, démonter les ventilateurs, bousculer les disques durs et faire valser les cartes-mères, pour son plus grand amusement, avant de remonter l’ensemble avec un peu d’anxiété, pour constater que l’opération à cœur ouvert avait parfaitement réussi ou, comme c’était le cas la plupart du temps, se révélait être un ﬁasco lamentable. Dans ce dernier cas, il n’y avait plus qu’à recommencer. Comme disait Beckett : « Déjà essayé. Déjà échoué. Peu importe. Essaie encore. Échoue encore. Échoue mieux. » À force d’essayer sans relâche pour échouer un peu mieux à chaque fois, le capot de l’ordinateur achevait sa carrière en haut d’une commode, tandis que la tour restait ouverte aux quatre vents à côté du bureau, bientôt cernée par une forêt de câbles, prenant la poussière et accueillant même des hôtes plus surprenants. Ceux qui ont déjà nettoyé l’intérieur de leur PC à l’aide d’un corps de stylo vide scotché à l’embout d’un aspirateur et ont retrouvé une croûte de pizza à côté de la carte son ou délogé une araignée établie dans un compartiment à lecteur CD vide sauront de quoi je parle. À moins d’être vraiment compétent, complètement irresponsable ou fort riche, ce n’est pas le genre d’outrages que l’on fait subir à un imac pro.


  L’impulsion qui pousse à démonter une machine pour améliorer ses performances en dépit de connaissances extrêmement vagues en la matière correspond à un trait précieux de la psyché humaine qui est de comprendre à tout prix comment ça marche. Le principal reproche que l’on pourrait adresser à la civilisation du macbook, du smartphone, de la tablette et de la miniaturisation des composants à outrance est de couper court à ce besoin très humain d’aller mettre son nez partout, pour remplacer cette curiosité maladroite vis-à-vis de la machine par une sacralisation de la technologie qui n’est jamais très bonne, car elle dépossède au ﬁnal l’être humain de tout contrôle sur le matériel qu’il utilise. Le cliché des digital natives, qui revient trop souvent sous la plume des essayistes ou des journalistes, tend à accréditer l’idée que les représentants de la génération née après Internet ont développé une appétence naturelle pour tout ce qui concerne les nouvelles technologies de l’information et de la communication. Grave erreur. N’importe quel prof un peu observateur se rend bien compte que les compétences technologiques de ses élèves sont extrêmement variables en la matière. L’éminent philosophe michel Serres semble ainsi être victime de cet étrange état d’hypnose intergénérationnelle, qui l’a amené à élaborer la ﬁgure de ce qu’il nomme la « petite poucette », l’adolescente aux pouces agiles qui pianote à longueur de journée sur son téléphone. Pour michel Serres, la « petite poucette » est en quelque sorte déjà la représentante d’une humanité future, celle qui est parvenue à externaliser sa mémoire, sa capacité d’analyse et son savoir et qui, pour reprendre les termes employés par le philosophe lors d’une conférence à l’INRIA (Institut de Recherche en Informatique et en Automatique) en 2007 : « main-tenant, tient dans sa main l’instrument qui lui permet à l’instant de disposer de tous les lieux et de toutes les informations ». En d’autres termes, il existe aujourd’hui une façon nouvelle de se tourner les pouces qui constitue le nouvel horizon anthropologique de l’homo sapiens, que nous nommerons homo poucens, en hommage à michel Serres. Dans les années 70, marshall McLuhan parlait lui de Video Boy, adolescent élevé par la télévision. Aujourd’hui, on parle dans les rapports parlementaires de digital natives « à l’aise avec la technique », telle la petite poucette de michel Serres, comme si l’arrivée conjointe d’une nouvelle technologie et d’une nouvelle génération réalisait le fantasme d’une mutation immédiate de l’humanité. La jolie légende selon laquelle la génération des enfants nés en même temps qu’Internet, entre la ﬁn des années 90 et le début des années 2000, aurait développé par la magie d’un processus d’adaptation environnementale et de contagion technologique une aisance particulière face aux TICE (Technologie de l’Information et de la Communication) a été vite remise en question par la pratique. La majorité de ces digital natives se comportent à peu près comme leurs aînés, c’est-à-dire en consommateurs d’applications peu au fait des technologies qu’ils emploient et qui, s’ils tiennent le monde dans la main comme l’affirme michel Serres, ne savent souvent pas en faire grand-chose. En cela, la rhétorique de la fascination pour l’outil au détriment de l’interrogation sur les usages, comme michel Serres en fournit un bel exemple, peut constituer un sujet d’inquiétude peut-être aussi crucial que celui de l’accaparement et de l’exploitation des données privées. Les deux problèmes sont intimement liés : pourquoi se préoccuperait-on de savoir ce que les appareils et applications que nous utilisons peuvent faire de nos données privées si nous n’avons plus les moyens de comprendre comment ceux-ci fonctionnent ?


  5

  Ian Clarke contre le reste du monde


  Dans les années 2000, le développement du P2P, puis l’apparition de logiciels et de réseaux darknets comme Freenet ou Tor, ne répondait pas seulement chez une partie des internautes au besoin de défier les autorités en téléchargeant du contenu illégal et gratuit pour satisfaire une pulsion libertaire. Freenet, plus encore que Tor, s’adressait aussi à celles et ceux qui étaient disposés à fournir les efforts nécessaires pour reprendre un certain ascendant sur une technologie en plein développement. Le souci manifesté vis-à-vis de la question de la protection de l’anonymat n’est pas seulement pragmatique ou, au contraire, irrationnel et complotiste. Il n’est pas dirigé seulement contre d’hypothétiques forces de l’ombre, dissimulées dans les replis obscurs du Léviathan gouvernemental ou du système capitaliste, il concerne d’abord la machine et le rapport de plus en plus déséquilibré que nous entretenons avec elle. Quand un jeune prodige écossais nommé Ian Clarke a lancé Freenet en 1999, son ambition était de permettre au consommateur de reprendre complètement le contrôle de la technologie qu’il employait pour accéder à Internet et au réseau mondial. Freenet s’adressait avant tout à ceux qui étaient désireux d’accomplir cet effort.


  Au moment de lancer Freenet en 1999, Ian Clarke est un étudiant de 22 ans de l’Université d’Édimbourg, né un 16 février 1977 à Navan, petite ville irlandaise du comté de Meath. Il accomplit toute sa scolarité au sein de l’école anglicane de Dundalk Grammar School, dans le comté de Louth, et remporte, à l’âge de seize ans, deux fois le premier prix de mathématiques, chimie et physique de l’exposition annuelle de l’école, la première fois avec un projet intitulé « Kit de construction du réseau C » et la deuxième année avec « Cartographier les variations de la translucidité à l’aide d’un objet translucide utilisant un faisceau de lumière ». Il faut bien que jeunesse se passe.


  Ian Clarke traverse la mer d’Irlande et débarque en 1995 à l’université d’Édimbourg en Écosse pour étudier l’informatique et les travaux touchant au domaine de l’intelligence artiﬁcielle. Après quatre ans passés à l’université, il achève un projet de ﬁn d’étude portant sur la gestion, la distribution et l’optimisation des réseaux de communication sur Internet intitulé A Distributed, Decentralised Information Storage and retrieval System. Nous sommes en juillet 1999. En juin de la même année, de l’autre côté de l’Atlantique, Shawn Fanning vient juste de lâcher Napster sur le réseau mondial. De son université écossaise, en plein bouclage de son projet de ﬁn d’année, Clarke observe avec attention l’aventure de Napster. La procédure judiciaire entamée contre la création de Shawn Fanning et le succès qu’elle rencontre parallèlement auprès des utilisateurs d’Internet ne peuvent que conforter Ian Clarke dans l’idée qu’il est urgent de mettre à la disposition du public un outil véritablement efficace pour protéger la liberté d’échanger et de communiquer sur Internet. Comme beaucoup de jeunes gens de sa génération, comme Fanning qui est de trois ans son cadet, Ian Clarke, sans être un cyber-anarchiste, est convaincu que la diffusion des nouvelles technologies de la communication a vocation à bousculer les modèles classiques de distribution de l’information mais peut aussi servir à mieux contrôler les individus si l’on ne fournit pas à ceux-ci les outils nécessaires pour se prémunir de ce danger. En 1999, les échos de la Déclaration d’indépendance du cyberespace résonnent encore sur la Toile. Napster a lancé le débat autour de la diffusion et du contrôle des contenus échangés sur Internet en ouvrant la boîte de pandore du téléchargement illégal, mais ce n’est pas au téléchargement illégal que pense Ian Clarke en couchant sur le papier les principes de fonctionnement de son futur logiciel Freenet. Interrogé en 2005 par le journaliste indépendant Bruno Fay dans les pages « Cyberculture » du Monde, l’informaticien irlandais conﬁait : « Il y avait deux motivations. D’abord, j’étais sensible au fait qu’il est extrêmement facile pour des gouvernements de contrôler les informations circulant sur Internet. Cela me semblait contraire à la liberté d’expression. Ensuite, Freenet représentait un challenge technologique intéressant. »


  Freenet se présente à la fois comme le doyen des darknets et peut-être encore le plus sûr d’entre eux en termes d’anonymat et de résistance à la censure, même s’il n’existe aucun système garantissant à 100 % l’anonymat à ses utilisateurs. Freenet constitue en effet un réseau totalement décentralisé dont le fonctionnement est garanti par les utilisateurs eux-mêmes qui, en installant le logiciel, allouent un espace de stockage sur leur ordinateur pour héberger les données des sites qu’ils consultent sur ce réseau Internet parallèle. Ce faisant, ils permettent ainsi aux freesites consultés de se voir répliqués de multiples fois à mesure que le nombre de consultations augmente. Pour autant, l’utilisateur de Freenet n’hébergera jamais en tant que telles des données qui pourraient être conservées et consultables sur son disque dur. Les informations qui transitent par son disque dur sont « hachées », disséminées et réparties en petits tronçons illisibles. Elles sont également protégées par une clé de chiffrement. Un utilisateur se connectant à Freenet et désirant consulter un site particulier demandera donc à sa machine et au moteur de recherche de Freenet d’aller chercher la clé qui permet de rassembler tous les morceaux de données « hachées » éparpillés sur les ordinateurs du réseau.


  On parle à tort d’Internet comme d’un « réseau des réseaux » décentralisé. C’est une vision de plus en plus erronée qui repose sur un biais psychologique assez communément répandu. On a tendance à oublier en effet que si Internet constitue une forme de réalité virtuelle organisée par des ﬂux d’information et des espaces d’échanges et de communication dématérialisée, cette belle architecture abstraite et numérique doit son existence à des infrastructures physiques tout à fait concrètes : câbles sous-marins, serveurs, banques de données. Ces infrastructures appartiennent aux États et aux grands acteurs privés de l’économie numérique qui peuvent louer à d’autres entreprises ou entretenir sur leurs propres fonds les data centers qui hébergent une partie des données disponibles en ligne sur Internet. Internet reste un « réseau de réseaux » décentralisé mais la tendance à la centralisation est à l’œuvre et porte atteinte à la neutralité du réseau en restreignant les potentialités de ses acteurs. L’informaticien Benjamin Bayart a baptisé ce phénomène la « minitelisation » d’Internet, en référence au système français qui aurait peut-être pu faire concurrence à Internet si les concepteurs et décideurs du projet avaient compris ce qui est apparu comme une évidence avec Arpanet aux États-Unis dans les années 70 : un réseau de communication informatique à l’échelle mondiale ne peut espérer survivre s’il reste complètement centralisé, il faut, à un moment ou à un autre, le rendre accessible à de multiples acteurs. C’est ainsi qu’est né Internet, menacé aujourd’hui à nouveau par un processus de centralisation qui amena Benjamin Bayart à qualiﬁer le réseau de « minitel 2.0 » lors des Rencontres mondiales du logiciel libre à Amiens le 13 juillet 2007.


  Bien avant Benjamin Bayart, Ian Clarke perçoit cette évolution dès 1999. Le cas de Napster démontre notamment que l’industrie culturelle n’est pas prête à laisser le modèle de diffusion des contenus culturels se faire bousculer par Internet et que les États sont tout à fait capables de faire pression sur les fournisseurs d’accès pour empêcher également que le droit d’auteur soit trop menacé. Pour Clarke, les choses peuvent même aller plus loin. Selon lui, même dans les États démocratiques, la concentration des moyens, la logique monopolistique ainsi que la volonté de surveillance du réseau manifestée par les États ne pouvaient mener à terme qu’au renforcement de la censure et au recul de la liberté d’expression sur Internet, de manière évidemment plus atténuée que dans les États autoritaires, tels que la Chine, mettant en place un vaste contrôle étatique du réseau sur leur territoire. Le projet développé par Ian Clarke à la ﬁn de son cycle d’études avec Freenet reposait donc sur une idée assez simple : puisque Internet pouvait être menacé par l’accaparement des structures physiques – les serveurs et centres de données – lui permettant de fonctionner et que les États pouvaient être tentés d’exercer une censure plus grande sur le réseau, il suffisait de permettre aux millions d’utilisateurs naviguant sur la Toile d’héberger eux-mêmes sous forme hachée et cryptée les données des sites qu’ils allaient visiter. Si ces données sont éparpillées à travers une myriade d’ordinateurs personnels dont chacun joue le rôle d’un data center en miniature, il devient alors très difficile d’exercer le moindre contrôle et la moindre censure sur les contenus qui s’y trouvent et les utilisateurs qui les consultent. Quand on cherche un site, l’ordinateur récupère des morceaux de pages cryptés en fouillant dans le disque dur des ordinateurs qu’il connaît, qui interrogent à leur tour les autres ordinateurs qu’ils connaissent.


  En tant que projet de recherche, le travail de Clarke n’a pas vraiment été reconnu et soutenu par ses pairs. En juillet 1999, un « B » lui est décerné par ses professeurs de l’université d’Édimbourg, un résultat qui, sans être infamant, ne constituait pas vraiment une reconnaissance éclatante de son travail. Boudé par l’université, Clarke décide donc de rendre son projet public et de le partager en open source, sous la forme d’un logiciel libre sur Internet distribué gratuitement sous une licence permettant à quiconque de lire, modiﬁer ou redistribuer ce logiciel. L’ambition de Clarke est alors de faire de Freenet un phénomène viral et, en l’occurrence, le projet reçoit un accueil notable dans la presse, y compris généraliste. « Tandis que les tribunaux américains sont entraînés dans la lutte de l’industrie de la musique contre le téléchargement, Ian Clarke, un programmeur irlandais de 23 ans, ouvre un nouveau champ de bataille. Il achève un programme qui, dit-il, rendra impossible le contrôle du traﬁc numérique, quel que soit le type de données échangées : musique, vidéo, texte ou logiciels », écrivait John markoff le 10 mai 2000 dans le New york Times à propos de Freenet. À ce moment-là, Napster est encore dans tous les esprits. « Le programme Freenet est similaire au très populaire Napster, mais utilise un système de stockage et de recherche différent qui n’oblige à tenir aucun répertoire centralisé et ne révèle pas où les ﬁchiers sont entreposés », peut-on lire dans la section « sci/tech » de la BBC le 12 mars 2001. Mais en quelques années, les préoccupations évoluent rapidement et en décembre 2005, la chaîne américaine CNN choisit, pour évoquer Freenet et l’ambition de son créateur d’en faire un « Internet libre », de rappeler l’histoire malheureuse de Joe Gordon, « la première personne à avoir été licenciée au Royaume-Uni à cause de son blog ». Employé de la ﬁrme waterstone’s à Édimbourg durant onze ans, Joe Gordon s’était permis de qualiﬁer son patron de « diabolique », sans toutefois préciser son nom mais en laissant sur Internet suffisamment d’indices pour permettre à waterstone’s de l’identiﬁer et d’intenter une action en justice. Le cas de Joe Gordon, rappelle la journaliste de CNN, Linzie Janis, accentue les craintes de voir la liberté d’expression sur Internet menacée non seulement par les gouvernements mais également par les entreprises susceptibles d’obtenir l’identité d’un internaute ou d’un blogueur. Comme le soulignait Joe Gordon, interviewé par la chaîne : « Jusqu’à présent, les gens pouvaient penser que la liberté d’expression était un truc qui concernait les tribunaux ou les gouvernements. Désormais nous réalisons que les grandes entreprises représentent une menace plus grande, nous forçant à nous demander : “Est-ce que mon patron peut lire ce que je fais ?” » Le problème de la surveillance sociale par le biais d’Internet se posait donc dès 2005, alors que les réseaux sociaux étaient encore dans l’enfance, et Ian Clarke entendait bien avec Freenet y apporter une solution durable. L’informaticien irlandais entendait aussi faire de Freenet un instrument protégeant la liberté d’expression dans les pays où dire ce que l’on pense pouvait avoir des conséquences plus graves encore que de perdre son travail, comme par exemple en Chine, où, au moment où Joe Gordon était saqué par waterstone’s, le dissident Shi Tao avait été lui arrêté et condamné à dix ans de prison suite à des propos un peu trop critiques vis-à-vis du régime chinois publiés sur son blog. Freenet devait pouvoir protéger d’un bout à l’autre de la planète les employés de waterstone’s et les opposants politiques chinois et leur permettre de dire ce qu’ils pensaient sur Internet sans risque d’être punis pour cela. Ce n’était en réalité pas si simple.


  6

  

  Les douze travaux de Freenet


  L’idée de départ de Ian Clarke pouvait certes s’énoncer simplement – offrir aux freenautes la garantie d’un anonymat total sur un réseau immunisé contre la censure – mais elle était beaucoup plus complexe à mettre en œuvre dans la réalité. En 2005, Ian Clarke lui-même le reconnaissait : « Freenet n’est pas aussi facile à utiliser que je l’espérais. Je crois que la principale raison est que Freenet est à la fois un projet de recherche et un projet de logiciel grand public. » Freenet souffrait à sa naissance de deux défauts majeurs : le premier était la lenteur extrême de ce réseau collaboratif sur lequel il fallait parfois attendre vingt minutes qu’une page se charge, autant dire une insupportable éternité à l’heure de l’ADSL, et le second était l’extrême complexité technique du principe de fonctionnement de Freenet. De nos jours, le premier des deux défauts a été largement amendé et Freenet fonctionne bien plus rapidement qu’il y a dix ans. Cela est dû sans aucun doute à l’augmentation de la fréquentation du réseau et aux perfectionnements techniques apportés par l’équipe de développement. En 2011, Ian Clarke reconnaissait modestement accueillir un peu moins de 30 000 utilisateurs journaliers. Si l’on en croit les statistiques affichées sur Freenet en novembre 2017, ce chiffre a doublé, peut-être même plus d’ailleurs puisque les statistiques affichées comptabilisent le nombre de nœuds actifs dans le réseau, sachant qu’un nœud est représenté par un ordinateur connecté et hébergeant temporairement une partie des données mises en ligne sur Freenet. D’autre part, tout comme Tor, l’usage de Freenet peut être limité à la navigation anonyme sur l’Internet classique, sans pour autant aller consulter les freesites en hébergeant partiellement leurs données. Il est dans ce cas difficile de savoir combien de personnes se contentent uniquement d’utiliser cette fonctionnalité sans même s’aventurer sur le réseau Freenet.


  Le principe de fonctionnement de Freenet reste en revanche assez complexe à appréhender pour l’utilisateur lambda. L’installation du logiciel sous Windows ne pose en elle-même pas de problème particulier. Il suffit de taper « Freenet » dans la barre de recherche de n’importe quel navigateur et d’accéder au site https:/freenetproject.org/fr/index.html. Si tout se passe bien jusque-là, vous devriez normalement vous retrouver face à un gros lapin bleu. À partir de là, follow the rabbit – suivez le lapin…


  Vous n’avez plus qu’à cliquer sur « Téléchargement » pour accéder à une page expliquant dans le détail la procédure : téléchargement du ﬁchier, choix de la langue, installation… Tout cela ne pose aucun problème, du moins sous Windows ou mac, la procédure sous Linux, que nous laisserons de côté ici, étant un peu plus complexe.


  Si vous avez suivi toutes les étapes pas à pas, un petit lapin élancé d’un joli bleu argenté vous tient désormais compagnie sur le bureau de votre ordinateur. Appelons-le max car, comme le chantait Hervé Christiani, il est libre max. Cliquez donc sur max et ses grandes oreilles aﬁn de lancer Freenet.


  Considérons l’index qui se présente à nous sur la page d’accueil. Il est nécessaire de le considérer avec attention car à partir de là, on n’utilisera plus que des index pour s’orienter sur Freenet. Eh oui, il n’existe pas de moteur de recherche dans Freenet. Enﬁn si, il en existe un, toujours en développement, comme beaucoup de choses sur Freenet, mais il fonctionne, il faut bien l’avouer, très mal voire pas du tout. Le moteur de recherche de Freenet n’a rien à voir avec la puissance d’un Google Chrome. De toutes façons, comme les sites sur Freenet sont hébergés de manière décentralisée sous forme de données cryptées, il paraît assez difficile d’obtenir des réponses pertinentes aux requêtes. Si je tape par exemple « blanquette de veau » dans la barre de recherche, le moteur de recherche de Freenet ira simplement rechercher à tâtons les possibles occurrences de « blanquette de veau » dans les multiples index existant sur le réseau. Comme il n’en trouvera sans doute pas, il reviendra penaud vous avouer son ignorance et vous suggérera de consulter une maigre liste d’index pour que vous le laissiez continuer sa sieste tranquille. Après vous avoir mis en garde contre les contenus potentiellement offensants qu’une recherche aussi sulfureuse que « blanquette de veau » pourrait vous amener à consulter, il s’en ira, honteux, réintégrer la page d’accueil sur laquelle il n’occupe en réalité qu’une fonction purement décorative.


  Vous voilà donc prévenu et livré à vous-même : il n’existe pas de moteur de recherche digne de ce nom sur Freenet. Il va falloir rebondir un peu au hasard d’index en index pour trouver son bonheur. Vous souvenez-vous de ce temps où l’on avait quelquefois besoin d’une carte routière pour se rendre chez des amis parce que les smartphones et le GpS n’existaient pas encore ? Back to the future, nous voilà de retour dans les années 90. Vous pouvez mettre un bon Nirvana ou un bon Soundgarden dans le lecteur CD si vous voulez accentuer l’exaltant sentiment de nostalgie qui vous saisit à la gorge. En route ! Adieu Facebook, Twitter, Google ! Il est temps de revenir à la liberté des pionniers d’Internet avec papy Freenet !


  Si l’on étudie donc avec attention l’index de la page d’accueil, on trouve quatre catégories :


  
    
      	
        –

      

      	
        les index, qui sont des répertoires de sites présents sur Freenet

      
    


    
      	
        –

      

      	
        la documentation, qui concerne principalement la création de site sur Freenet et la consultation des forums

      
    


    
      	
        –

      

      	
        les logiciels parents qui sont Freenet message System (qui gère le réseau de forums de discussion), Freemail (qui, comme son nom l’indique, est un service de messagerie électronique), Sone (le réseau social de Freenet ou ce que les développeurs français ont joliment baptisé le « clavardage ») et jsite qui sert à transférer les données d’un site Internet sur Freenet.

      
    


    
      	
        –

      

      	
        les blogues de l’équipe Freenet

      
    

  


  Commençons donc par explorer les index pour voir ce que contient le réseau Freenet. Jfniki Index se présente par exemple comme un répertoire collaboratif compilant différents index. La page propose un lien vers un nouvel index, nommé YAFI, pour « yet Another Freenet Index », « Encore un autre index Freenet », dont le nom résume bien la philosophie de la navigation sur Freenet, livrée à l’aléatoire et à la sérendipité. YAFI compile un nombre impressionnant de liens qui renvoient, sans aucun ﬁltrage, vers des sites affichant des centres d’intérêt extrêmement divers : sites politiques, actualités diverses, forums de discussions sur des sujets également extrêmement variés, sites de programmation, informatique et hacking, téléchargement de musique, séries, ﬁlms, logiciels et jeux vidéos ainsi que beaucoup de ﬁctions audio et d’ebooks, vente de drogue et également de nombreux liens vers des sites pornographiques ou pédopornographiques, les administrateurs de YAFI annonçant clairement la couleur : « YAFI est un index généré par une navigation non contrôlée sur Freenet. Il peut proposer des contenus extrêmement choquants ». C’est un euphémisme et nous épargnerons au lecteur la liste exhaustive des types de contenus proposés.


  Parmi la myriade de sites proposés en vrac, une sélection arbitraire illustre le caractère de chasse au trésor que revêt une recherche Freenet. En se baladant sur le réseau et en évitant soigneusement de cliquer sur les liens les moins fréquentables, on tombe en vrac sur un site tenu par des militants de Greenpeace qui proposait en 2016 le contenu et l’analyse du défunt traité du TTIP (le Traité Transatlantique enterré par Donald Trump après son élection), un site anarcho-libertarien prénommé Agorism dont le slogan est « Agora ! Anarchie ! Action ! », un site complotiste ultra-spécialisé prétendant apporter les preuves de la mort de Julian Assange, le patron de Wikileaks, ou de l’insertion de versets religieux en latin dans la blockchain* du Bitcoin, un wikipédia en langue maori et enﬁn, pour conclure cet inventaire à la prévert, un site proposant les relevés sismiques des tests nucléaires nord-coréens, effectués par le NORSAR, réseau de surveillance sismique norvégien créé en 1968 pour détecter les secousses sismiques générées par des essais nucléaires. On y relève notamment que l’essai pratiqué le 9 septembre 2016 a dégagé l’équivalent de la puissance libérée à Hiroshima et que celui du 3 septembre 2017 a provoqué une explosion six fois plus puissante. Anxiogène.


  Si Freenet est un peu plus rapide aujourd’hui en raison d’une augmentation de la fréquentation et des possibilités de stockage décentralisé des données, la vitesse de chargement des pages ou des sites recherchés reste tout de même très variable. Dès que l’on désire en effet charger une page que l’on n’a jamais consulté auparavant, le réseau Freenet indique à l’utilisateur que sa requête est en train de rebondir de machine en machine avant que la page désirée puisse lui être renvoyée. Ce délai de réponse est dû à la complexité du principe de fonctionnement de Freenet qu’il est nécessaire d’expliquer pour comprendre ce qui rend la mise en place d’un moteur de recherche presque impossible mais qui garantit à l’utilisateur un anonymat presque complet en naviguant sur les freesites.


  Tâchons donc de bien exposer le principe. Le réseau Freenet est complètement fermé sur lui-même. On ne peut le consulter qu’à partir du navigateur Freenet lui-même. Tous les ordinateurs du réseau Freenet sont des hébergeurs potentiels de contenu Freenet : ﬁchiers, données, sites Internet. En installant Freenet sur votre ordinateur, vous réservez une partie du disque dur au stockage des données qui y transitent. Quand vous souhaitez consulter un site, vous cliquez sur un lien, ce qui équivaut à formuler une demande d’accès au site correspondant au lien et aux informations qu’il contient : c’est ce que l’on nomme une requête. Parmi les sites très divers affichés sur l’index YAFI – entre les documents du NORSAR sur les essais nord-coréens, les liens pornographiques légaux et illégaux, les vidéos de la campagne présidentielle américaine de 2016, les podcasts radios et les ﬁctions (il y en a énormément sur Freenet, certains très bons) ou les forums de discussions – j’ai décidé de m’intéresser à la reprise d’un article du New york Times sur l’aggravation des inégalités aux États-Unis. En cliquant sur le lien concerné (our Broken Economy, in one Simple Chart – The New york Times), j’effectue une requête à partir de mon ordinateur, que l’on nommera A. La requête une fois exécutée en cliquant sur le lien de mon choix, une page s’affiche pour m’indiquer que le processus de chargement de la page désirée s’est déclenché. Mon ordinateur A va d’abord interroger l’ordinateur d’un autre utilisateur de Freenet qui constitue le nœud de communication le plus proche de lui sur le réseau, pour savoir si son espace de stockage dédié à l’hébergement des données Freenet sur son disque dur contient des informations relatives à ce site qu’il aurait pu consulter avant moi. Appelons-le ordinateur de l’utilisateur B. Si B n’héberge pas les données relatives au site que j’essaie de consulter, il transmettra à son tour ma requête à l’ordinateur d’un autre utilisateur que nous appellerons C. Si C n’héberge pas non plus temporairement les données du site recherché, il rejettera la requête qui rebondira vers l’ordinateur d’un autre utilisateur, situé à plus grande distance sur le réseau, que l’on appellera cette fois E. Pas de chance, E ne possède pas non plus les données relatives à la page, il va donc passer la requête à son copain F, proche de lui, qui va la repasser à son tour à B, qui va à nouveau la renvoyer puisque lui-même n’a toujours pas trouvé le site recherché. F va alors, avec regret, devoir la rejeter et la renvoyer vers E qui, ne désarmant pas, la transmet à un autre ordinateur du réseau un peu plus distant des autres mais proche de lui que nous nommerons D. Et, Ô miracle, il se trouve que l’utilisateur de D vient lui-même de consulter le site en question et qu’il a enregistré la clé du site sur son espace de stockage. L’ordinateur D renvoie donc une réponse positive à E qui s’empresse de prévenir B que, cette fois c’est bon, il a trouvé le site. B court alors aussi vite que le messager d’Athènes après la bataille de marathon apporter à A les données nécessaires au chargement de la page. Toute cette opération s’est déroulée ici en l’espace de cinquante secondes. Cela peut-être beaucoup plus long ou plus rapide en fonction des sites recherchés et surtout de leur popularité, car le détail important à garder en mémoire est que chaque utilisateur consultant un site conserve temporairement dans son espace de stockage les données relatives au site recherché permettant de le retrouver plus facilement. Cela signiﬁe que plus un site est consulté, plus les données cryptées et la clé d’accès seront répliquées sur un grand nombre d’ordinateurs du réseau et plus la recherche sera rapide.


  Pour clariﬁer les choses une bonne fois pour toutes, prenons une autre image : celle des Douze travaux d’Astérix. Dans le ﬁlm d’animation génial réalisé par Goscinny et Uderzo en 1976, nos deux héros, Astérix et obélix, ont la mission de retrouver le laissez-passer A-38 dans la « maison qui rend fou ». La maison qui rend fou est un bâtiment bureaucratique de plusieurs étages organisé en dépit de toute logique, dont le personnel redirige inlassablement Astérix et obélix d’un bureau à l’autre aﬁn de réunir la totalité des formulaires nécessaires pour obtenir le laissez-passer A-38. Le périple accompli par Astérix et obélix est assez similaire à celui d’une requête lancée sur Freenet. On peut assimiler l’utilisateur A, qui formule la requête initiale, à Astérix, arrivant au guichet d’accueil de la maison des fous pour y demander à m. Bulle, l’utilisateur B, le formulaire A-38. M. Bulle, qui déteste qu’on le dérange et ne voit pas du tout ce qu’est le formulaire A-38, passera rapidement un coup de ﬁl à mme Cagnard, du bureau C qui, interrompue dans ses mots croisés, demandera à mlle Débordée, la stagiaire du bureau D, de s’en charger, laquelle, n’en pouvant plus de faire constamment le travail à la place de ses collègues, s’en remettra à la sagacité de M. Éberlué, du bureau E du service des archives, qui l’enverra bien entendu sur les roses car il n’a pas que cela à faire d’aider les stagiaires et voudrait bien terminer tranquillement sa maquette du Titanic qui trônera bientôt ﬁèrement sur son bureau à côté de celle du Hindenburg. Heureusement que M. Final, au bureau F, a un petit faible pour mlle Débordée, voit de quoi il retourne et peut lui transmettre le formulaire. Mlle Débordée en fera une copie qu’elle transmettra à mme Cagnard, qui le copiera à son tour au cas où un nouvel importun viendrait à redemander ce satané formulaire A-38 et repassera la copie à M. Bulle, qui, avec soulagement et après l’avoir copié à son tour, pourra fournir le précieux sésame à notre ami Astérix et retourner à sa sieste. Voilà à peu près le parcours qu’accomplit une requête sur Freenet, obélix et les sangliers en moins.


  À moins que l’utilisateur ne donne expressément l’ordre à sa machine de les conserver sur son espace de stockage Freenet, ces données seront effacées dès que l’utilisateur aura quitté l’application Freenet. D’autre part, au moment où un utilisateur A formule une requête qui va l’amener à contacter un autre ordinateur du réseau comme B, son adresse IP sera connue de B mais celui-ci n’aura aucun moyen de savoir si l’ordinateur qui le contacte est l’expéditeur original de la requête ou s’il ne fait que relayer automatiquement un formulaire de recherche pour demander s’il possède la clé permettant de rassembler et lire les données d’un freesite. S’il ne possède pas cette clé, il passera la demande à un autre ordinateur et, dès lors, l’adresse IP de l’initiateur de la demande ne pourra plus être connue des autres membres de la chaîne. La multiplication des intermédiaires garantit donc vraiment l’anonymat des utilisateurs. En revanche, ce type de recherche interdit la mise en place d’un moteur de recherche efficace qui aurait la possibilité de passer en revue les données de tous les sites existants pour satisfaire la demande d’un utilisateur. C’est ce que fait Google mais si Google sait tout, il sait aussi tout de vous ou presque : votre adresse IP, le lieu de connexion, l’heure, le type de machine utilisée et le site consulté. Freenet garantit exactement le contraire : toute recherche sur le réseau est aléatoire mais l’anonymat garanti sur le réseau est presque total. Premier véritable darknet à avoir été mis à la disposition du public des internautes, Freenet est, véritablement, un monde à part.
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  Le génie sort de la lampe


  La duplication multiple des sites Freenet rend le réseau extrêmement résistant à toute forme de censure. Comment, en effet, supprimer un freesite qui se trouve dupliqué autant de fois qu’il est consulté ? Quant au logiciel Freenet lui-même, qui permet d’accéder au réseau des freesites, il est distribué gratuitement depuis 1999 et a été téléchargé par plusieurs millions d’utilisateurs depuis sa création. Même si un État souhaitait interdire son utilisation, il est fort douteux qu’il y parvienne. Quant à l’anonymat des utilisateurs, il est garanti dans une certaine mesure par le fait que les requêtes lancées pour se connecter à tel ou tel site accomplissent un périple très difficile à suivre dans la « maison des fous » que constitue le réseau Freenet, périple au cours duquel l’adresse IP de l’utilisateur est impossible à associer à sa requête dès le deuxième rebond. Il existe de plus un mode de fonctionnement de Freenet encore plus conﬁdentiel, nommé à juste titre le mode darknet.


  Dans ce mode de fonctionnement, il est possible de constituer des réseaux privés au sein même de Freenet en se connectant uniquement à des utilisateurs de Freenet connus de l’utilisateur, en réseau fermé. Si l’utilisation de cette fonctionnalité réduit les performances de Freenet, elle garantit cette fois l’anonymat complet et la totale conﬁdentialité des échanges. Le mode darknet de Freenet a été développé en 2003 après que les responsables du projet ont constaté une faille de fonctionnement qui avait permis aux autorités chinoises de se connecter au réseau à l’aide d’un grand nombre d’ordinateurs pour tenter aléatoirement d’intercepter le plus de requêtes possible et de relever l’adresse IP des utilisateurs qui formulaient ces requêtes avant qu’elles ne se perdent dans la « maison de fous » et deviennent impossibles à identiﬁer. La méthode chinoise était très aléatoire et ne garantissait pas des résultats très probants mais elle représentait cependant un risque suffisamment grand pour que Ian Clarke et son équipe attachent un soin particulier au développement du mode darknet, alternative radicale au mode de navigation open net en termes d’anonymisation. Le mode darknet de Freenet est aujourd’hui l’outil de communication le plus à même d’inquiéter sérieusement les autorités dans les États démocratiques, tant son efficacité est grande, et il pose des questions réelles quant à l’utilisation qui peut être faite de Freenet. Car à quoi sert Freenet exactement ? Freenet permet grâce à différentes applications, comme Frost, d’échanger des ﬁchiers musicaux ou des ﬁlms via Freenet, il offre aussi les services d’une messagerie sécurisée comme Freemail, mais son but premier est surtout de donner accès à une liberté d’expression plutôt textuelle, éventuellement illustrée par des images, vidéos ou ﬁchiers pdf.


  Freenet peut donc servir à des usages extrêmement différents en fonction des options proposées par le logiciel de Ian Clarke. En mode open net, Freenet offre la possibilité de naviguer sur un véritable réseau parallèle de freesites dont une partie propose des contenus illégaux, liés au commerce de stupéﬁants ou à la pédopornographie. Néanmoins, les multiples sites et les nombreux forums de discussions font de Freenet un vaste réseau social crypté tout autant qu’un « Internet parallèle » offrant aux freenautes de très bonnes garanties d’anonymat et de conﬁdentialité. En mode darknet, Freenet offre la possibilité de mettre en place un réseau fermé, crypté et parfaitement anonyme, sans doute une des plus efficaces solutions qui existent à ce jour en ligne. On devine que, dans certains cas, les utilisateurs désireux d’exploiter cette possibilité ne mettent pas sur pied un réseau ultra-conﬁdentiel et ultra-crypté aﬁn de s’échanger en toute discrétion les meilleures recettes de blanquette de veau. En 2017, le public intéressé par ce type d’option comprend aussi bien les lanceurs d’alerte, journalistes d’investigation et dissidents ou opposants politiques dans des États autoritaires que des groupes radicaux voire terroristes qui trouvent là un terrain idéal pour échanger en toute discrétion. À un niveau moins inquiétant, Freenet représente en 2017 l’une des possibilités les plus efficaces offertes à celles et ceux qui souhaitent échapper à la logique de la « surveillance de tous par tous » qui caractérise aujourd’hui l’Internet 2.0, celui des réseaux sociaux et de la collecte constante des données personnelles sur Internet. Ainsi que le remarquent Ian Clarke et ses collègues Theodore W. Hong, Scott G. Miller, Oskar Sandberg et Brandon Wiley dans un article publié au début de l’année 2002 : « L’augmentation de la censure et l’érosion de la conﬁdentialité sur Internet menacent de plus en plus la liberté d’expression à l’ère numérique. Les ﬂux d’informations privés sont soumis à une surveillance et à un contrôle envahissants et différents acteurs étatiques ou privés tentent de bloquer l’accès à des informations controversées et vont jusqu’à détruire certains matériaux. » Au moment où cet article est publié, les États-Unis viennent d’adopter le Patriot Act qui, suite aux attaques terroristes du 11 septembre 2001, autorise les services de sécurité à accéder aux données informatiques détenues par les particuliers et les entreprises, sans autorisation préalable et sans en informer les utilisateurs. La question de l’intervention du deus ex machina étatique est alors dans tous les esprits. Elle va rester au centre du débat pour longtemps encore.


  Né au début de l’ère du téléchargement illégal à la toute ﬁn du XXe siècle, Freenet existe aujourd’hui depuis près de vingt ans et sa raison d’être dépasse largement, à l’ère du Big Data et du scandale des écoutes de la NSA, le simple fait de télécharger tranquillement le dernier blockbuster sorti en salle ou de se livrer à des activités illégales plus répréhensibles. Freenet qui, contrairement à Tor, n’a jamais bénéﬁcié d’un soutien institutionnel et s’est développé uniquement au sein du monde de l’open source et du logiciel libre, a ouvert la voie de façon précoce à l’ère des réseaux cryptés qui succède aujourd’hui à celle du peer-to-peer de la première décennie du XXIe siècle. Les inquiétudes concernant l’usage de Freenet et en particulier son mode darknet sont inégalement partagées au sein des différentes instances se préoccupant de cybersécurité mais elles pourraient être assez légitimes au vu du niveau de conﬁdentialité offert par le mode darknet de Freenet qui pourrait tout à fait convenir à des groupes radicaux, pour la planiﬁcation d’attaques terroristes par exemple. Comme le soulignaient en 2003 quatre ingénieurs de la société microsoft, Peter Biddle, Paul England, Marcus Peinado et Bryan Willman, analysant les conséquences futures de l’émergence des technologies peer-to-peer dans un article intitulé « The Darknet and the future of Content Distribution » : « le génie du darknet ne pourra être remis dans sa lampe. » Difficile de dire si ce génie, sorti de sa lampe en 1999 grâce à Ian Clarke, est un bon ou un mauvais génie. Sans doute les deux à la fois. L’histoire d’Internet le confronte aujourd’hui à d’autres génies que l’évolution des technologies de l’information et de la communication a fait surgir : le génie des réseaux sociaux et celui du Big Data qui ont révolutionné à leur tour l’univers et les usages du numérique.


  PARTIE II

  

  D’Arpanet à la Googlocratie
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  Googolplex


  Comme souvent, dans l’histoire des technologies Internet, tout ou presque se passe sur un campus, la plupart du temps américain. En 1995, Sergueï Brin, 23 ans, et Larry page, 24 ans, font connaissance à Stanford. Sergueï Brin, de son vrai nom Sergueï mikhailovitch Brin, est né le 21 août 1973 à moscou, dans une Union Soviétique encore placée sous la férule de Leonid Brejnev. Il est fils d’un mathématicien juif traditionaliste, michael Brin, comme sa femme, Eugenia, également mathématicienne. En URSS, même après Staline, cela n’était pas synonyme d’opportunités de carrière et d’ascension sociale, surtout après la rupture des relations diplomatiques entre l’URSS et Israël en 1967. De manière générale, pour la majorité des citoyens soviétiques, juifs et non-juifs, les années Brejnev ne pouvaient pas être qualifiées d’exaltantes. Le mathématicien juif traditionaliste et sa femme choisirent donc, comme beaucoup de leurs concitoyens à la même époque, la voie de l’exil, emportant avec eux le petit Sergueï, qui fit donc avec ses parents un court séjour en Autriche avant d’obtenir un visa d’émigration pour les États-Unis, tout disposés à accueillir les mathématiciens russes en exil. Les autorités américaines ignoraient en revanche qu’elles accueillaient sur leur sol le futur fondateur de la plus grande entreprise numérique au monde.


  Le comparse de Brin et cofondateur de Google, Larry page, est né quant à lui le 26 mars 1973 à East Lansing dans le michigan avec, comme Sergueï Brin, quelques prédispositions familiales, puisque son père, Carl page, avait obtenu un doctorat en informatique en 1965, à une époque où ce type de titre et de qualification faisait encore de vous un pionnier dans le domaine, et que son épouse, Gloria page, donnait des cours d’informatique à l’Université du michigan, qualification peu fréquente dans les années 1970. Peu soucieux de contredire le modèle familial, le petit Larry a suivi les traces de son papa et de sa maman. Après avoir suivi sa scolarité à l’école montessori d’okemos, dans le michigan, il intègre l’université du même État en 1991 et y décroche un bachelor en ingénierie informatique. Il s’envole ensuite pour Stanford, dans la Silicon Valley, où il décroche un master en sciences informatiques et glane au passage un mBA honoris causa de l’Instituto de Empresa à madrid, afin de rajouter un peu de couleur et de chaleur à son CV californien. C’est au cours de sa thèse, entamée sous la direction d’un autre (très grand) pionnier de l’informatique et de l’intelligence artificielle, Terry winograd, qu’il rencontre Sergueï Brin.


  Engagés dans leurs recherches, les deux doctorants observent la manière dont les travaux scientifiques sont référencés en fonction du nombre de sources qui les mentionnent et en viennent à mettre au point, en s’inspirant des travaux de Jon Kleinber, un algorithme de référencement prénommé SRI (Sciences reference Index, en référence au SCI, Sciences Citation Index, qui attribue une valeur aux publications scientifiques en fonction du nombre de publications qui les citent). Les universitaires étant habituellement obnubilés par les gens qui citent leurs travaux, il fallait bien que deux doctorants, à l’heure de la démocratisation d’Internet, aient l’idée d’en faire un procédé de référencement qui devait les rendre multi-milliardaires, plutôt que de poursuivre leur carrière en s’efforçant de caser des articles dans les revues scientifiques les plus sérieuses pour se goberger auprès de leurs collègues lors des pots de départ en retraite. C’est le point de départ de Google : une étude attentive de la structure de référencement du Web et de sa logique mathématique, afin de comprendre la manière dont s’y agencent et s’y relient les pages Internet. Page et Brin comprennent rapidement qu’il est plus pertinent de concevoir un algorithme de recherche classant les pages Internet en fonction du nombre de liens qui y renvoient sur d’autres pages, plutôt que de simplement chercher les différentes occurrences d’un mot donné. En combinant les deux méthodes, Brin et page ont mis au point l’algorithme de recherche sur Internet le plus efficace à ce jour, tout d’abord baptisé pageRank. Il permet de mettre en ligne en août 1996, sur le site de l’Université de Stanford, un premier prototype de moteur de recherche baptisé BackRub. Un an plus tard, page et Brin déposent le nom de domaine Google.com, en référence au nombre géant dénommé « googolplex » par le mathématicien américain Edward Kasner en 1940, unité de compte servant à dénombrer de manière plus aisée le nombre de particules subatomiques présentes dans l’univers, le nombre d’étoiles présentes dans le cosmos, la quantité de pattes d’insectes présente sur terre, le nombre de lettres reproduites dans tous les livres publiés depuis l’invention de l’imprimerie, le nombre de grains de semoule contenus dans tous les paquets de cinq-cent grammes vendus depuis la création du premier paquet de semoule et d’autres choses essentielles de ce genre. Kasner établit qu’un « googolplex » est un nombre formé du chiffre 1 suivi d’autant de zéro qu’il soit possible d’en tracer avant de tomber d’épuisement ou de mourir de vieillesse. L’œuvre du peintre franco-polonais Roman opalka (1931-2011) qui a défini son projet comme un « processus de travail enregistrant une progression qui est à la fois un document sur le temps et sa définition » et a conséquemment passé l’intégralité de sa carrière à remplir des toiles entières de suites de chiffres minuscules, pourrait à la rigueur donner une idée du concept mathématique, impossible à quantifier pour l’esprit humain, qui se cache derrière le Googolplex dont la seule définition possible est « un Googolplex est un nombre formé du chiffre un suivi de googol zéros », c’est-à-dire une infinité de zéros. En réalité, c’est le neveu de Kasner, âgé de seulement neuf ans, milton Sirotta, qui a soufflé à son oncle l’idée d’un nombre formé d’une infinité de zéros. Pour le punir d’avoir eu cette idée géniale avant lui, Kasner l’a envoyé au lit en le privant de dessert et a sans vergogne utilisé le concept dans un ouvrage publié en 1940 : Mathematics and the Imagination. Les enfants sont formidables.


  Page et Brin ayant eu l’intuition, géniale dans sa simplicité même, qu’il ne faudrait pas une décennie à l’Internet balbutiant en 1996 pour produire une masse de données impossible à calculer et à référencer, ils eurent donc l’idée tout aussi brillante de reprendre à leur compte le nom inspiré à Edward Kasner par l’imagination fertile de son neveu et de baptiser de ce nom leur moteur de recherche, connu aujourd’hui à travers toute la planète, tout comme la société créée en 1998, grâce à laquelle ils lèvent un million de dollars auprès de différents investisseurs. Au moment où Google rentre en bourse en 2004, Sergueï Brin et Larry page sont déjà multi-milliardaires. Depuis octobre 2009, Google assigne à ses serveurs le nom de domaine « 1e 100.net », qui correspond à l’écriture mathématique du googolplex : « 1^100 ». Le concept mathématique de Kasner traduit aujourd’hui à la fois ce qu’est devenu Internet et ce que représente Google : un réservoir de données dont la taille est impossible à quantifier et un moteur de recherche désormais si universellement utilisé qu’il est également impossible de quantifier la masse de données qu’il traite, y compris les données de connexion et données personnelles des milliards d’utilisateurs qui font appel à lui chaque jour.


  Un moteur de recherche est un logiciel permettant de trouver des ressources et informations à partir d’une requête exécutée sous forme de mots. L’intuition déterminante de page et Brin fut de considérer l’importance des liens associant différentes pages web pour programmer un algorithme capable de bâtir un référencement pertinent. En se basant sur le système universitaire et scientifique de citations de travaux dans d’autres travaux, page et Brin furent capables de concevoir une application capable non seulement de déterminer qui affichait le lien de qui mais surtout de hiérarchiser ces liens et les résultats de recherche en fonction de leur importance, c’est-à-dire du nombre de fois qu’un lien vers telle ou telle page était trouvé par l’algorithme de recherche, en tenant compte de la fréquentation mesurée pour chaque page, c’est-à-dire du nombre de visiteurs. En clair, comme dans le monde universitaire, il s’agit de savoir qui cite qui et combien de fois mais aussi de tenir compte de l’importance de ceux qui citent pour déterminer l’importance et le référencement de ceux qui sont cités. Pour ce faire, Google engrange un très grand nombre d’informations, et en premier lieu la fréquence des occurrences et des requêtes formulées, afin que son algorithme soit en mesure d’affiner constamment les résultats de recherche. Sergueï Brin et Larry page, rappelle le magazine Wired, ne se sont pas beaucoup appréciés quand ils se sont rencontrés. Sergueï Brin, en tant que senior student à Stanford, était alors chargé de conduire un groupe d’étudiants envisageant d’intégrer l’université pour leur faire découvrir le campus et la ville de palo Alto, groupe dans lequel avait atterri page. « Nous nous sommes mutuellement trouvés détestables », confiait Brin à John Battelle au magazine Wired en le 8 janvier 2005, se rappelant que durant toute la durée de la visite, ils ne cessèrent de se contredire l’un l’autre et de confronter des opinions très divergentes. Pour autant, quand page intègre Stanford quelques mois plus, Brin et lui se retrouvent presque immédiatement et le projet de thèse de page apparaît à Brin comme extrêmement stimulant : « J’avais échangé avec beaucoup de groupes de recherches à l’école mais c’était le projet le plus excitant, parce qu’il traitait du web, qui lui-même archive les connaissances humaines et aussi parce que j’aimais bien Larry. » Le projet de Larry était purement mathématique : considérer Internet comme un ensemble à la fois graphique et mathématique de nœuds et de connexions déterminant la réputation et la fréquentation de chacun des nœuds. Concevoir un algorithme établissant cette réputation nécessitait des calculs extrêmement complexes à l’heure où Internet comptait déjà à peu près une dizaine de millions de pages en 1996. Le hasard fit cependant bien les choses : si page était fils d’informaticiens, Brin, lui, avait été conçu par deux mathématiciens, dont l’une travaillait désormais pour la NASA et l’autre était professeur de mathématiques à l’Université du maryland. Sergueï Brin avait hérité de cette prestigieuse parentèle des dons prodigieux qui lui permettaient déjà de planer largement au-dessus de ses condisciples et de poursuivre tranquillement son parcours universitaire en accordant plus de temps à la voile et à la plongée sous-marine qu’aux cours et à la préparation des examens. Le projet de page, dans lequel il s’investit quasi immédiatement, allait bouleverser quelque peu son emploi du temps et l’arracher à ses loisirs aquatiques en lui donnant plus de travail et de fil à retordre que la préparation des examens, des sacrifices largement compensés par des gains immenses et l’assurance d’avoir bouleversé Internet et le monde.
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  Mais revenons un instant quelques années en arrière…


  …Ou près d’un demi-siècle, quand le réseau Internet existait mais que le World Wide Web n’avait pas encore vu le jour et que le concept de moteur de recherche n’existait pas encore. Il est en effet important de correctement superposer ces notions pour comprendre comment l’invention de Larry page et Sergueï Brin a pu se substituer à la concurrence, jusqu’à la faire quasiment disparaître et à s’imposer dans notre quotidien comme l’intermédiaire quasi exclusif entre Internet et nous.


  La légende veut qu’Internet ait été créé par l’armée américaine, plus précisément l’ARpA, l’Advanced research Project Agency, agence dépendante du pentagone, qui aurait financé la conception d’Arpanet (pour « ARPA network » ou « réseau ARPA ») en 1969, outil militaire conçu en pleine guerre froide pour permettre à l’armée américaine de bénéficier d’un réseau de communication indestructible. Par la suite, le pentagone aurait abandonné le projet aux universitaires qui en auraient fait Internet. Les choses ne se sont pas tout à fait passées comme cela. En réalité avant même d’être Arpanet, ce projet de réseau d’ordinateurs distants naquit d’abord au sein de l’université avant de bénéficier des financements de l’agence ARpA qui s’intéressa au projet à partir de la fin des années 60.


  Au début des années 60, un projet similaire a bel et bien été élaboré au sein de l’armée, par un expert de la RAND Corporation, Paul Baran, qui avait développé l’idée, alors très novatrice, d’un réseau de communication distribué sans centre vital, fondé sur un nouveau mode de transmission de données : la transmission par paquets. Après un long combat pour défendre son projet, Paul Baran décida de l’abandonner en 1965, par manque de confiance dans la DCA (Defense Communications Agency), l’agence chargée de financer le projet. Le projet Baran, antérieur à Arpanet et lancé dès 1961, ne verra jamais le jour mais les deux projets, aux objectifs très différents, ont par la suite été confondus l’un avec l’autre. Le projet de Paul Baran ressemblait en effet beaucoup à celui sur lequel J.C.R. Licklider, un universitaire du mIT, avait commencé à travailler : un réseau auquel chacun pourrait accéder rapidement et facilement à toutes les données disponibles depuis n’importe quel point de la planète. Le projet de Licklider reposait sur deux principes qui restent au cœur du fonctionnement actuel et de la conception d’Internet.


  La première de ces deux caractéristiques est la décentralisation du réseau. Dans l’esprit de ses concepteurs, comme Licklider, Internet devait se baser sur une architecture “répartie”, ce qui ressemblait beaucoup au projet sur lequel Paul Baran travaillait au même moment pour l’armée. La légende veut que l’ARPA se soit suffisamment intéressé au projet du MIT pour le financer, afin de mettre au point un réseau de communication capable de résister à une attaque nucléaire. En réalité, il est bien plus probable qu’après l’abandon du projet de Baran, les responsables de l’ARpA aient tout simplement jugé que le projet du mIT correspondait parfaitement à la raison d’être de l’ARPA qui était de développer ou financer des projets de recherche permettant aux États-Unis de regagner ou conserver une avance technologique dans tous les domaines, alors que le petit bip bip de Spoutnik irritait l’État-major et la maison Blanche depuis 1957. Chaque nœud de communication du réseau est un serveur qui peut stocker, traiter ou transférer des informations. Si un serveur est détruit pour une raison quelconque, un autre, sur lequel ont éventuellement été transférées les informations, peut prendre le relais. De fait, ce réseau décentralisé, dont le fonctionnement repose sur plusieurs serveurs, sera très difficile, voire impossible, à neutraliser. Par nature, il peut même échapper partiellement à toute tentative de mainmise à partir du moment où il s’est suffisamment développé.


  Le deuxième principe essentiel qui détermine le fonctionnement du futur Internet est le principe de la commutation de données par paquets, c’est-à-dire la transmission de données sous forme fractionnée. Ainsi, à la différence des systèmes de commutation réseau qui consistaient à transmettre un document entier, la technique de la commutation par paquets consiste à envoyer ce même document en plusieurs parties, en paquets autonomes, dont chacun connaît l’adresse du destinataire, ce qui lui donne ainsi la possibilité d’emprunter divers itinéraires, pour éviter les embouteillages sur le réseau, comme des voitures pourraient le faire sur un réseau routier. À l’arrivée, tous les paquets sont rassemblés pour reformer le document initial.


  Depuis les débuts fort modestes d’Arpanet, qui faisait communiquer en 1969 l’université d’Utah avec trois universités californiennes, Internet, qui prit officiellement ce nom le 1er janvier 1983, a toujours constitué un réseau décentralisé. Cette idée se trouvait même au cœur du projet initial. Il est difficile de se représenter correctement ce qui nous semble aujourd’hui si évident, avec la netteté et la simplicité d’évocation qui était celle de départ, et il est par conséquent difficile de décrire précisément ce que nous appelons le web aujourd’hui sans opérer la distinction entre ces différentes composantes. Il y a donc en premier lieu un réseau de serveurs indépendants sur lesquels sont stockées des données. Mais ces serveurs, qui étaient et sont toujours des ordinateurs distants, entraient en communication les uns avec les autres par le biais des lignes téléphoniques et grâce à des modems afin d’accomplir au départ trois tâches basiques : communiquer, lancer une impression sur une imprimante distante, transférer des fichiers entre ordinateurs. Afin de communiquer, les concepteurs du réseau ont tout d’abord mis au point le système de transfert Imp (Interface Message Processor) permettant de stocker et d’échanger les paquets de données. Chaque système Imp était connecté aux autres via l’utilisation de modems connectés à des liaisons téléphoniques spécialisées.


  Les IMP étaient des machines construites par la firme Bolt, Beranek and Newman (BBN), à laquelle elles avaient été commandées après l’achèvement de la phase de conception d’Arpanet en 1968. Les Imp étaient en réalité des ordinateurs de plus faible capacité servant d’intermédiaires entre les machines jouant le rôle de serveurs pour le réseau. La conception du premier micro-ordinateur de ce type fut réalisée par wesley A. Clark, physicien considéré comme l’inventeur du premier ordinateur personnel. Le protocole Imp permettra, près de six mois plus tard, l’envoi du premier message sur le réseau Arpanet le 29 octobre 1969 à 22 heures 30. Ce message, constitué du simple mot « login », fut envoyé par le programmateur Charley Kine à travers le réseau Arpanet, avec l’ordinateur de Leonard Kleinrock situé à l’UCLA, à destination de l’Institut de recherche de Stanford, à menlo park en Californie, pour établir la connexion entre les deux premiers nœuds historiques du réseau Internet. Le message d’origine devait donc être « login », mais en réalité l’ordinateur de Kleinrock ne transmit que deux lettres, « lo », car le système avait planté avant d’avoir pu envoyer la ﬁn du message. Le SDS Sigma 7 de Stanford ne reçut les lettres suivantes qu’une heure plus tard pour former la totalité du message. L’anecdote offre une bonne illustration du principe de la transmission d’information par paquets séparés et le premier exemple historique de plantage réseau, constituant le début d’une longue série noire contribuant à enrichir les dépanneurs informatiques au cours des décennies suivantes.


  Au début des années 1970, le réseau qui va constituer Internet est donc en place, ainsi que les interfaces physiques et logicielles qui permettent de s’en servir. Il manque encore quelques éléments cruciaux pour constituer véritablement ce que nous appelons aujourd’hui Internet, des éléments qu’un certain Vannevar Bush avait décrit de manière absolument visionnaire dès 1945 dans un article intitulé « As we may think », publié dans The Atlantic Monthly. Le texte reste encore aujourd’hui saisissant, tant il décrit déjà avec précision ce qui constitue les outils grâce auxquels nous échangeons, recherchons et stockons quotidiennement des terrabytes de données et d’informations :


  Imaginons un appareil de l’avenir à usage individuel, une sorte de classeur et de bibliothèque personnels et mécaniques. Il lui faut un nom et créons-en un au hasard. « Memex » fera l’affaire. Un memex, c’est un appareil dans lequel une personne stocke tous ses livres, ses archives et sa correspondance, et qui est mécanisé de façon à permettre la consultation à une vitesse énorme et avec une grande souplesse. Il s’agit d’un supplément agrandi et intime de sa mémoire.


  Cet appareil se compose d’un bureau et bien que l’on puisse présumer le faire fonctionner à distance, c’est surtout le meuble où l’on travaille. Sur le dessus, on trouve des écrans translucides inclinés sur lesquels des documents peuvent être projetés pour une lecture confortable. On y trouve un clavier et plusieurs ensembles de boutons et de leviers. Autrement, on dirait un bureau ordinaire.


  À une extrémité se trouve le stock de documents. La question du volume est aisément prise en charge par des microfilms améliorés. Une petite partie de l’intérieur du memex seulement est consacrée au stockage, le reste est utilisé par le mécanisme. Pourtant si l’utilisateur entrait 5 000 pages de documents par jour, il lui faudrait des siècles pour remplir cet entrepôt. Il peut donc utiliser l’espace sans parcimonie et ajouter des documents en toute liberté. […]


  Il serait possible, bien sûr, de consulter les dossiers par le système de classement habituel. Pour feuilleter un livre précis, l’utilisateur tape le code de l’ouvrage sur son clavier et la page de titre apparaît aussitôt devant lui, projetée sur l’un de ses écrans de lecture. Les codes les plus utilisés sont mémorisés par un moyen mnémotechnique, pour que l’utilisateur n’ait pas à consulter trop souvent le manuel des codes, qui peut cependant apparaître par simple pression d’une touche. D’autres leviers sont à sa disposition. En inclinant l’un d’eux à droite, le livre défile devant lui, les pages apparaissent les unes après les autres à une vitesse qui permet un rapide coup d’œil. En poussant le levier encore plus à droite, tout le livre défile dix pages par dix pages ; encore plus à droite, cent pages par cent pages. Vers la gauche, le levier opère les mêmes opérations en arrière.


  Un bouton spécial le ramène instantanément à la première page de l’index. Il peut ainsi appeler et consulter n’importe quel ouvrage de sa bibliothèque avec beaucoup plus de facilité que sur de vrais rayonnages. Comme il dispose de plusieurs postes de projection, il peut laisser un document en position pendant qu’il en appelle un autre. Il peut également ajouter des notes et des commentaires, utilisant pour cela un système de photographie à sec. Il se pourrait même qu’il puisse le faire avec un système de pointe de lecture comme sur les télautographes que l’on peut voir dans les salles d’attente des gares, exactement comme s’il avait une page réelle devant lui.


  Tout cela n’est que supposition, excepté en ce qui concerne la projection des mécanismes actuels et de tous les gadgets que nous connaissons déjà. Une étape s’avère indispensable au classement par association, dont le principe reposerait sur un système permettant à tout article d’en sélectionner immédiatement et automatiquement un autre. C’est ce processus reliant deux articles l’un à l’autre qui caractérise le memex.


  […] Ainsi la science peut-elle améliorer la manière dont les hommes produisent, stockent et consultent les dossiers de l’espèce humaine.


  L’article de Bush est d’autant plus passionnant qu’il décrit le principe d’Internet vingt ans avant que Baran ou Licklider aient commencé à travailler dessus et qu’il détaille le fonctionnement d’un moteur de recherche à peu près cinquante ans avant que le premier ne voie le jour. Cependant, ce qui est sans doute le plus fascinant dans le texte prophétique de Bush est qu’il envisage déjà les transformations radicales que ces innovations peuvent apporter non seulement dans le domaine du partage des connaissances mais également à la psychologie humaine elle-même. Bush introduit tout simplement dans son article l’idée d’un « langage mécanisé » capable de traduire tous les langages afin de permettre la mise en place d’un réseau de communication mondial mais il envisage aussi la manière dont l’esprit humain sera capable de s’adapter à ces capacités nouvelles de stockage et de transmission du savoir et il imagine même la possibilité de transcrire les signaux électroencéphalographiques en signaux électriques capables d’être exécutés par des machines pour permettre ainsi aux sourds de recouvrer l’ouïe.


  Il a fallu attendre quelques décennies pour voir certaines prédictions de Vannevar Bush se réaliser et il en faudra sans doute quelques autres avant qu’elles le soient toutes. Le premier message fut échangé entre deux ordinateurs dès 1969, mais l’e-mail fut inventé quant à lui en 1971 par un ingénieur du nom de Raymond Samuel Tomlinson, né en 1941 et également à l’origine du “@” des adresses e-mail. En 1967, Tomlinson avait rejoint la société BBN (Bolt Beranek and Newman) où il avait participé au développement du système d’exploitation TENEX utilisé alors au sein du réseau Arpanet. Dans ce cadre, il créa un logiciel de transfert de fichiers entre ordinateurs nommé CPYNET qui, couplé à deux logiciels nommés SNDMSG (pour Send Message) et READMAIL permettant aux utilisateurs d’un même ordinateur de composer des messages et de les lire, va permettre de mettre au point le premier système de messagerie électronique entre ordinateurs distants en couplant les fonctionnalités des trois logiciels. Le premier message de l’histoire, envoyé par Tomlinson entre deux boîtes aux lettres créées sur deux ordinateurs différents était simplement « QWERTYUIOP », les dix premières touches consécutives sur un clavier anglo-saxon. L’ancêtre d’Internet accomplissait dès à présent l’essentiel des fonctions qui lui sont encore assignées aujourd’hui, à savoir stocker des données, les partager et échanger des messages. Néanmoins, ces différentes tâches étaient accomplies par le biais de systèmes d’exploitation tels que UNIX ou TENEX, développés à la fin des années 1960 et permettant de faire fonctionner des logiciels capables d’exécuter des tâches rudimentaires afin d’assurer la communication entre les différents ordinateurs inclus dans le réseau. Tant que ce réseau ne comptait qu’une centaine de nœuds de communication et de serveurs distants, l’ensemble pouvait encore reposer sur ces interfaces rudimentaires, mais cette structure physique de réseaux de serveurs allait avoir très rapidement besoin d’une architecture logicielle plus développée.


  En 1990, plusieurs milliers de réseaux différents étaient connectés à Internet, grâce à une application mise au point cette année-là par Tim Berners-Lee et Robert Cailliau au Conseil Européen pour la Recherche Nucléaire (CERN) en Suisse : le World Wide Web, dont les initiales ont bien sûr donné les fameux « www. » des adresses Internet, ou « w3 » en abrégé. Le Web conçu par Berners-Lee et Cailliau pouvait être considéré comme le premier navigateur développé sur Internet. En 1989, Tim Berners-Lee, informaticien travaillant pour le CERN, avait proposé de mettre au point un système regroupant les liens renvoyant vers différents documents mis en ligne sur le réseau interne du CERN. C’est ce que l’on appelle un système hypertexte, c’est-à-dire un ensemble de documents pouvant renvoyer les uns aux autres par un système de liens – ou « hyperliens » – permettant de passer facilement d’un document à un autre en cliquant sur le lien concerné. L’idée de Berners-Lee était de faciliter le partage de documents entre collaborateurs du CERN mais elle va rapidement acquérir une autre dimension quand le CERN ouvre sa première connexion avec le réseau Internet en 1989 également. À ce moment-là, un autre ingénieur du CERN, Robert Cailliau, comprend l’utilité que peut avoir le concept de liens cliquables de Tim Berners-Lee et il va s’activer à en faire la promotion aussi bien au sein du CERN qu’en dehors et notamment sur le réseau Internet. Cailliau travaille notamment avec Berners-Lee à la théorisation du projet sous la forme d’une publication scientifique intitulée World Wide Web : An hypertext projet. Le projet est résumé par son nom : la conception d’un logiciel permettant de créer une page contenant des liens renvoyant vers des bases de données ou d’autres pages et la création du navigateur qui doit permettre de passer d’une page à l’autre et d’utiliser les liens : le logiciel WorldWideWeb. Quoi de plus simple, dès lors, pour démontrer l’utilité d’une page compilant des liens renvoyant vers des dossiers de données et fichiers précis, que de mettre cette page en ligne ? C’est chose faite le 13 novembre 1990 à l’adresse :


  http://nxoc01.cern.ch/hypertext/www/Theproject.html


  page hébergée sur le serveur dédié au projet : nxoc01.cern.ch


  Il s’agit historiquement de la plus ancienne adresse web connue, avant que le web, cette immense « toile » de liens, de pages et de sites qui permettent d’accéder de manière plus simple ou plus ludique à différents types de contenus hébergés sur le réseau Internet lui-même, ne fasse son apparition. Après le développement de l’architecture réseau dans les années 60 à 80, ce fut donc au tour de l’architecture logicielle du web de se développer dans les années 1990. Le premier serveur web apparaît hors d’Europe le 6 août 1991. Le 3 novembre 1992, ce sont 26 sites web « raisonnablement fiables » qui sont présentés par Berners-Lee et Cailliau. Le 30 avril 1993, le CERN renonce à ses droits d’auteur sur les sites créés et la technologie logicielle du World Wide Web tombe dans le domaine public. Il existe 130 sites web en juin et 623 en décembre de la même année. Un an plus tard, en 1994, il y en a 10 000 en ligne, et plus de 20 000 en 1995, 100 000 au début de l’année 1996, un million en 1997.
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  Comment la machine à vapeur

  et Internet ne furent pas inventés

  en France


  L’histoire des sciences et des découvertes techniques est pleine de tristes anecdotes et de destins malheureux. En l’an de Grâce 1679, Denis papin, physicien et inventeur français, met au point une étrange machine qu’il a baptisée « Le Digesteur ». Papin, né dans les environs de Blois en 1647 et converti au calvinisme, a prudemment décidé de s’établir à Londres en 1675, devançant de dix ans la révocation de l’Édit de Nantes. Élève et protégé de l’astronome et physicien Christian Huygens, Denis papin se lia d’amitié avec Leibniz, rencontré en 1673 à l’Académie Royale des Sciences, avec lequel il entretint une correspondance, et définit avec son maître Huygens le principe du moteur à explosion. Concepteur doué, c’est cependant avec son « Digesteur » que papin réalise une avancée majeure en mettant au point la première cocotte-minute de l’histoire dont le principe est détaillé dans un ouvrage publié à Londres en 1680, puis en France en 1682 sous le titre : La Manière d’amollir les os & de faire cuire toutes sortes de viandes en fort peu de temps & à peu de frais ; avec une description de la machine dont il faut se servir pour cet effet. La découverte des possibilités offertes par la vapeur pour l’art culinaire devait logiquement l’amener à mettre en évidence le champ d’expérimentation plus vaste encore que la vapeur ouvrait pour la mécanique et l’étude des forces motrices. À partir du modèle du cylindre à piston à poudre développé avec Huygens en 1688, papin conçoit le premier prototype de piston actionné par la vapeur en remplaçant tout simplement la poudre par de l’eau. Il publie les résultats de ses travaux en latin en 1690 puis en français en 1695 sous le titre : Nouvelle manière de produire à peu de frais des forces mouvantes extrêmement grandes. Malheureusement pour papin, il était peut-être encore un peu tôt pour inventer la machine à vapeur. Bien que révolutionnaire, son invention n’est pas très spectaculaire et papin est un mauvais commerçant qui peine à vendre son invention et à trouver des financements pour la développer. En perpétuelle quête de soutiens, papin semble être le seul à entrevoir les fantastiques possibilités offertes par son invention. Il travaille deux ans, pour le compte du Landgrave de Hesse, de 1690 à 1692, sur un modèle de barque submersible, l’« Urinator », qu’il teste avec succès dans les eaux de la Lahn (aujourd’hui située en Allemagne) et construit un prototype de bateau à roues en 1704. Des inimitiés de plus en plus marquées le contraignant à fuir l’Allemagne, il tente de regagner Londres sur son bateau à roues et embarque avec sa famille sur la Fulda en septembre 1707, où il se fait arrêter par les membres d’une corporation de mariniers-haleurs qui voient d’un très mauvais œil cette invention capable techniquement de tous les mettre au chômage. Après une infructueuse tentative de négociations, les haleurs détruisent le bateau et la machine qui permet de le mouvoir. De retour à Londres, papin tente de réintégrer la Royal Academy of Sciences, mais l’entrée lui est interdite par Isaac Newton qui a remplacé Robert Boyle, l’ancien protecteur du Français à Londres, et n’accorde visiblement aucun intérêt aux recherches de l’infortuné papin. Comble de l’ironie, on perd la trace du savant à Londres en 1712, l’année où Thomas Newcomen élabore, à partir des travaux de papin, la première véritable machine à vapeur industrielle. On suppose, d’après les registres des mariages et sépultures de St Bryde’s Church à Fleet Street, Londres, qu’il fut enterré dans le cimetière de cette paroisse le 26 août 1713.


  À l’époque où la technologie donna naissance à Internet – invention dont l’impact sur nos sociétés peut être comparé à celui qu’eut l’usage de la vapeur – une autre innovation française connut une issue aussi malheureuse, même si son auteur n’a heureusement pas connu un sort aussi tragique que Denis papin. Ancien élève de l’école polytechnique (promotion 1950), Louis pouzin est une ﬁgure emblématique de la recherche en informatique en France, resté, pour l’histoire, « celui qui a failli inventer Internet ». Si, à l’époque de papin, c’est l’indifférence d’une partie des milieux scientiﬁques et une corporation de haleurs qui ont ﬁni par avoir raison de l’inventivité du malheureux chercheur, pouzin, lui, se heurta à l’incompréhension de l’industrie des télécommunications française, incapable de mesurer le caractère radicalement novateur des recherches de l’informaticien. Après avoir travaillé pour Bull et avoir fait un passage au MIT, Louis pouzin, ancien ingénieur à météoFrance puis chez Simca, fut recruté à l’INRIA (Institut National de Recherche en Informatique et en Automatique) dans les années 1970 et joua un rôle central dans le développement du projet Cyclades, visant à mettre au point un véritable réseau interconnecté, similaire à celui développé aux États-Unis par les ingénieurs d’Arpanet. Le projet Cyclades avait été initié par le délégué général à l’informatique, Claude Allègre, et Louis pouzin en avait été nommé directeur des recherches en 1971. À l’aide d’un budget très modeste et d’une vingtaine de chercheurs et salariés, Cyclades aboutit en 1973 à la ﬁnalisation du principe de datagramme, présenté la même année. Le principe de la commutation par paquets – c’est-à-dire le transfert des données par tronçons indépendants – avait été formulé théoriquement par Paul Baran en 1964, puis par Donald Davies, du National physical Laboratory, à Édimbourg en 1968 mais, en concevant le premier réseau à commutation par paquets fonctionnel, l’équipe française réalisait un saut technique radical. Présents à la conférence, Vinton G. Cerf et Bob Kahn s’inspirent immédiatement du principe pour la conception du protocole TCP/IP (Transmission Control Protocol/Information Protocol) de transmission de données par paquets indépendants appliqué à Arpanet et encore à Internet aujourd’hui. Malheureusement pour Louis pouzin et son équipe, les choix regrettables qui furent ceux de l’industrie des télécoms français allaient enterrer le projet Cyclades, en raison de la concurrence entre deux grands groupes industriels : la Compagnie Générale d’Électricité et Thomson-CSF. Soutien de Valéry Giscard d’Estaing pendant la campagne électorale, la CGE veut éloigner la CII et son actionnaire Thomson de tout ce qui touche aux télécommunications, une volonté appuyée par son grand client, les PTT, soucieux de pousser leur propre réseau de communication : le minitel. La victoire de ce réseau à la philosophie centralisée, radicalement opposée à celle induite par le datagramme de pouzin mais qui sera imposé en France au détriment du projet Cyclades, démontrait le poids et l’inﬂuence politique des grandes industries d’État en France. Les crédits de Cyclades furent coupés en 1975. Le minitel connut un grand succès en France mais ne parvint pas à franchir les frontières hexagonales. Vinton G. Cerf et Bruno Kahn rentrèrent eux aux États-Unis, nantis des précieuses informations qui allaient permettre de rendre Arpanet opérationnel en juillet 1975. On connaît la suite. En 1988, Bruno Lussato, professeur au CNAM (Conservatoire national des arts et métiers), pouvait se montrer railleur : « on nous dit que le monde entier nous envie le minitel. Je ne sais pas s’il nous l’envie, messieurs, mais je peux en tout cas vous dire une chose avec certitude, c’est qu’il ne nous l’achète pas ». Claude Allègre, initiateur de Cyclades et infortuné et éphémère délégué à l’informatique, se montrait plus amer quelques années plus tard en soulignant le retard entraîné par les choix regrettables réalisés au début de l’ère « modernisatrice » de Valéry Giscard d’Estaing, comme en témoigne un article du Monde daté du 4 août 2006 :


  Louis Pouzin, polytechnicien et chercheur de très grand talent (est à l’époque) venu proposer un projet de réseau maillé d’ordinateurs fondé sur quelque chose de totalement nouveau : la commutation de paquets. Très vite, les recherches ont connu un plein succès, au point que j’ai déployé de grands efforts pour faire adopter le projet par la direction générale des télécommunications comme base pour leur futur réseau de transmissions de données. Je me suis malheureusement heurté à un mur. (Les ingénieurs des Télécoms préfèrent pousser le développement industriel du minitel.) Nous aurions pu être parmi les pionniers du monde Internet […]. Nous n’en sommes que des utilisateurs, fort distants des lieux où s’élabore l’avenir.


  Comme Denis papin trois siècles avant lui, pouzin était sans doute arrivé un tout petit peu trop tôt avec son invention sous le bras, du moins en France. L’infortune, cependant, ne fut pas toujours française dans l’histoire du développement d’Internet et traversa aussi l’Atlantique dans l’autre sens. Elle fut, dans l’histoire d’Internet, également américaine. Au début des années 90, le World Wide Web de Berners-Lee et Cailliau eut un concurrent malheureux qui aurait pu devenir une alternative au système hypertexte du CERN et une interface logicielle peut-être aussi universellement distribuée si le sort n’en avait pas décidé autrement. Il s’agissait de Gopher, logiciel et protocole conçu par Mark P. McCahill à l’Université du Minnesota en 1991. Malheureusement pour lui, Mark P. McCahill a connu un sort assez similaire à celui de Louis pouzin – ou peut-être même de Denis papin – en France : celui d’un inventeur arrivé un peu trop tôt.
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  Le web oublié de Gopher


  À la mi-mars 1992, mark McCahill se rend à San Diego pour la première fois de sa vie et s’installe au Hyatt Islandia, un hôtel de luxe surplombant mission Bay. Pour ce natif de minneapolis, chercheur en informatique en charge du projet Gopher à l’Université du Minnesota, la Californie ressemble à un rêve exotique peuplé de soleil et de palmiers, comparé au Minnesota enfoui sous la neige en cette saison. McCahill, âgé de 36 ans, dirige alors le Microcomputer Center (Centre de micro-informatique) de l’Université de Twin Cities à minneapolis. Avec Farhad Anklesaria, programmateur du centre, il a été invité à participer à la 23e convention de l’Internet Engineering Task Force (IETF), rassemblant peu ou prou toutes les têtes pensantes qui décidaient de la manière dont Internet était censé se développer : « Les dieux de l’Internet », comme les nommait McCahill avec une certaine ironie dans le Minnpost de septembre 2016 ; « des gens en jean et en T-shirt, quelquefois pieds-nus, conversant avec beaucoup d’excitation », se rappelait Tim Berners-Lee, qui assistait aussi à la conférence. Lui et McCahill méritent de figurer en bonne place au panthéon des « dieux de l’Internet », Berners-Lee en tant que créateur du World Wide Web, monde virtuel tissé de liens hypertexte qui permettait aux premiers internautes de naviguer d’un site à l’autre, et McCahill, bientôt dieu déchu, inventeur du protocole de navigation Gopher qui aurait bien pu prendre la place du World Wide Web si ce dernier ne l’avait finalement détrôné.


  Cette 23e conférence organisée par l’IETF avait une importance toute particulière au vu des circonstances. En 1992, Internet était sur le point de devenir une technologie largement ouverte au grand public : 6 000 réseaux différents y cohabitaient, dont un tiers outre-mer, et une application mise au point cette année-là, appelée le World Wide Web, permettait de naviguer avec facilité d’un site à l’autre. Mais le World Wide Web n’était pas seul : le Gopher de McCahill permettait déjà d’effectuer des recherches plus aisément sur le réseau et de naviguer d’un serveur à un autre grâce à une interface logicielle gérant l’accès aux données en ligne. En 1994, l’administration Clinton privatisa le backbone, c’est-à-dire le réseau NSFNET autour duquel s’étaient greffés les autres sous-réseaux, aﬁn de passer le relais à des ﬁrmes privées, chargées de prendre en main les communications longue distance. Mais deux ans auparavant, la commercialisation et l’usage massif du réseau s’annonçaient déjà quand Tim Berners-Lee présenta le 18 mars 1992 le projet du World Wide Web dans une salle de conférence de l’Hôtel Islandia. Berners-Lee expliqua à l’auditoire qu’il était désormais possible de connecter l’information mise en ligne à partir des différents serveurs qui constituaient le « réseau des réseaux » de l’Internet en utilisant le logiciel du CERN qui permettait de cliquer sur un mot, une phrase ou un document pour en retrouver un autre, qu’il soit mis en ligne sur le même site ou hébergé sur un serveur distant. Comme une araignée tissant les ﬁls de son piège, la « Toile » du World Wide Web permettait de capturer et de relier toutes les informations les unes aux autres par des ﬁls invisibles.


  Dans la compétition qui s’annonçait pour proposer cet outil d’accès universel à l’information en ligne, le World Wide Web avait déjà des concurrents, dont certains plus anciens que lui. Il y avait prospero, un ensemble de protocoles et d’applications intégrées permettant de rechercher, indexer et accéder à des données en ligne. Prospero avait été développé à la fin des années 80 par Clifford Neuman, à l’Université de Washington. Au moment où se tenait la conférence de l’IETF, Neuman avait intégré l’Institut des Sciences de l’Information de l’Université de Californie du Sud où il travaillait également avec Ari medvinsky à la conception de NetCheque, un système de paiement en ligne pionnier permettant de signer des chèques par e-mail ou par le biais d’autres protocoles de signature électronique, dont le principe pavait d’ailleurs la voie au futur Bitcoin de Satoshi Nakamoto. Il y avait aussi wAIS, système de recherche dans les bases de données des ordinateurs distants, développé également à la fin des années 1980, ou encore « Hyper-G », un projet autrichien qui ne dépassa jamais le stade de la conception théorique.


  Mais il y avait surtout Gopher, projet sur lequel mark McCahill et son collègue Farhad Anklesaria avaient commencé à travailler à peu près au même moment que Berners-Lee et Cailliau sur le World Wide Web, et qui était opérationnel depuis 1991. C’était le concurrent le plus sérieux du Web parce qu’il était simple – il suffisait de télécharger et installer Gopher pour commencer à effectuer des recherches sur l’Internet – et parce qu’il était déjà fonctionnel, ce qui n’était pas encore tout à fait le cas du Web de Berners-Lee. En réalité, quand McCahill et Anklesaria viennent présenter leur création, cela fait déjà quelques mois qu’une partie des invités l’utilisent assidûment pour rechercher des informations et télécharger des ﬁchiers sur le net. Les deux concepteurs de Gopher, qui avaient emprunté pour nommer leur projet le nom de la mascotte de leur université, « The Golden Gopher », « la marmotte dorée », n’avaient pas imaginé que leur invention était déjà allée si loin, et pour eux l’avenir semblait soudain plein de promesses.


  À l’époque où McCahill travaille sur Gopher, au tout début des années 1990, avec Farhad Anklesaria, David Johnson, Paul Linder et Bob Alberti, le Centre de micro-informatique de l’Université du Minnesota a un petit air de Silicon Valley avant l’heure. McCahill, qui pratiquait la planche à voile sur ses temps de loisirs, sentait monter la vague d’une nouvelle révolution informatique ; un sentiment que, malheureusement, une bonne partie des responsables des recherches en informatique de l’Université du Minnesota ne partageait pas. Un schisme s’était même opéré entre le groupe de McCahill et les « grands prêtres de l’informatique » qui croyaient, en termes de recherche, dans le pouvoir des machines puissantes et encombrantes qui avaient servi jusque-là les développements techniques, et avaient du mal à accepter l’idée d’une démocratisation de l’informatique grâce à l’ordinateur personnel. En conséquence, le Centre de micro-informatique de l’Université du Minnesota apparaissait au début des années 1990 comme une cellule schismatique et potentiellement hérétique de l’université. Quand Anklesaria ﬁt la démonstration d’un serveur (une machine stockant des données disponibles en ligne) et d’un client (une machine capable d’effectuer des recherches en ligne pour se connecter au serveur) à McCahill, celui-ci prit conscience qu’il s’agissait de la direction dans laquelle il fallait aller mais se douta qu’il recevrait peu de soutien de la part de l’université. Utilisant le système d’exploitation développé par Steve Jobs avec sa société NeXT fondée en 1985 et le protocole mis au point par son confrère Anklesaria, McCahill mit au point l’un des tout premiers logiciels permettant d’explorer les banques de données mises en ligne à partir de multiples serveurs distants sur Internet grâce à un moteur de recherche. L’interface était sobre, voire austère : pas d’image, du texte et des liens sur lesquels il suffisait de pointer son « Gopher » (c’est comme ça qu’on disait) pour aller explorer les arcanes d’Internet. Le tout était d’une simplicité d’utilisation enfantine. C’est Anklesaria qui trouva le nom « Gopher », jeu de mots entre « Gopher », « marmotte », la mascotte de l’université, « gofer », « homme à tout faire » et le terme « Gopher » qui en informatique désigne un logiciel permettant d’établir un tunnel de communication entre deux machines sur Internet. En 1991, alors que McCahill et Anklesaria baptisent la première version fonctionnelle de leur système, Tim Berners-Lee fait fonctionner avec succès la première version du World Wide Web sur lequel il travaille depuis 1989, également à partir d’ordinateurs NeXT.


  L’équipe de développement de Gopher était composée d’individus assez folkloriques. McCahill lui-même affectionnait le style hippie-geek aux cheveux longs. Paul Lindner, programmeur associé au projet, ponctuait ses courriels de citations tirées de paroles du groupe de rock alternatif Babes in Toyland et le reste de l’équipe se partageait entre amateurs de heavy metal et fans de Nirvana si bien que les serveurs utilisés pour le développement du projet Gopher furent nommés mudhoney, Danzig et Anthrax. Bob Alberti, qui avait participé à la conception du premier jeu de rôle en ligne multijoueurs prénommé Milieu et renommé Scepter of Goth en 1983, était plus tourné quant à lui vers la musique folk. On l’autorisa à baptiser le dernier serveur Indigo, en hommage à son groupe préféré, les Indigo Girls. La petite équipe travailla sans relâche pour achever le projet en trois semaines et le présenter au comité directeur de l’université au cours d’une réunion plénière. La réunion fut un désastre.


  Dans tous les pays du monde et à toutes les époques, le monde universitaire a nourri des avancées intellectuelles admirables comme la sclérose et l’immobilisme les plus aﬄigeants. De la même manière que le pauvre Denis papin au XVIIe siècle se vit confronté en terre germanique ou à Londres aux multiples rivalités et mesquineries de savants et chercheurs qui contribuèrent à enterrer ses recherches révolutionnaires, les concepteurs de Gopher furent confrontés dans leur université à des représentants particulièrement bornés, directeurs de recherche ou administrateurs jaloux de leur pré carré ou incapables de concevoir la moindre entorse au protocole hiérarchique et capables de ruiner les meilleures initiatives en s’en félicitant auprès de leurs collègues pendant des années. Bob Alberti se souvient ainsi d’une universitaire sautant littéralement sur place en hurlant : « Nous ne pouvons pas faire ça ! Nous ne pouvons pas faire ça ! » en entendant la présentation du projet Gopher. Il n’y a pas que dans la France de Giscard et du minitel qu’on était capable de laisser passer une innovation majeure en raison d’un attachement obsessionnel et déraisonnable au bon vieux principe du « on a toujours fait comme ça jusqu’à présent ! ». En Amérique aussi ce genre de choses arrive et l’équipe de Gopher en ﬁt la triste expérience. La direction de l’Université du Minnesota n’acceptait tout simplement pas l’idée que l’on puisse mettre à disposition du public un service de recherche et de navigation non-centralisé qui se passerait des ressources informatiques centrales de l’université pour s’en remettre à un ordinateur NeXT et quelques serveurs portant des noms de groupe de metal et donnerait à n’importe quel individu la possibilité d’arpenter Internet à partir d’un ordinateur personnel. « Ne faites plus jamais ça ! », hurla-t-on aux oreilles de McCahill, Alberti, Linder et Anklesaria… et les crédits du projet Gopher furent coupés.


  La petite équipe décida donc de continuer à travailler de manière indépendante au développement de Gopher : « Dans cette bureaucratie de ﬁef, où personne ne travaille avec personne, ce qui nous unissait dressait aussi tout le monde contre nous », se rappelle McCahill. En avril 1991, il prend la décision de rendre Gopher public en donnant accès au logiciel sur Internet via un serveur FTP, la façon plus commune de partager l’information sur Internet à l’époque, c’est-à-dire en téléchargement directement à partir de répertoires de ﬁchiers mis en ligne. En quelques semaines, le produit commença à être utilisé au sein d’une communauté de plus en plus importante, un peu partout aux États-Unis et dans le monde. Gopher fut, selon McCahill, le premier phénomène viral d’Internet. Les responsables de l’université, recevant de plus en plus d’appels d’utilisateurs de Gopher demandant quand une nouvelle version du logiciel allait être distribuée ne savaient pas quoi répondre, incapables de comprendre de quoi on leur parlait exactement. Au bout d’un an, des centaines de serveurs Gopher avaient commencé à éclore un peu partout, mis en place par des particuliers utilisant le logiciel. Al Gore, sénateur à ce moment, vint même rendre visite à l’équipe des concepteurs. Mais la direction de l’Université du Minnesota qui s’était opposée dans un premier temps au projet Gopher souhaitait maintenant avoir sa part du gâteau. Lors de la GopherCon organisée en 1993, Shin Yen paul, l’un des rares membres du conseil d’administration à avoir soutenu le projet dans ses premières phases de développement, dut annoncer que les utilisateurs de Gopher devraient désormais payer une redevance de plusieurs centaines de dollars à l’Université du Minnesota pour continuer à l’utiliser. Gopher était un logiciel open source et la plupart des utilisateurs avaient contribué à l’améliorer en ajoutant des modifications au programme. Le sentiment de trahison fut total et cela tombait très mal car au même moment, le World Wide Web de Berners-Lee ne cessait lui d’étendre sa toile alors que le CERN avait sagement annoncé que le logiciel était disponible gratuitement. Tout en exigeant la perception d’une redevance, l’Université du Minnesota n’accorda cependant pas un centime de plus sur ses fonds au développement de Gopher, et la petite équipe de McCahill se trouva confrontée à l’impossible tâche de devoir mettre Gopher aux standards désormais ﬁxés par le World Wide Web de Cailliau et Berners-Lee. À l’impossible nul n’est tenu : comment réussir à tenir le pari technique de l’intégration d’images dans l’interface et de sa modernisation avec une équipe composée seulement de six concepteurs et sans un soutien ﬁnancier adéquat ? En 1993, le traﬁc Internet généré par Gopher était toujours plus important que celui du Web de Berners-Lee et Cailliau mais la tendance commençait à s’inverser. Et les concepteurs de Gopher passèrent eux-mêmes à côté d’une opportunité quand Tim Berners-Lee proposa à mark McCahill lors de la conférence IETF de mars 1992 de travailler ensemble à un hybride Gopher/web. McCahill refusa car il trouvait que le projet de Berners-Lee n’était pas assez avancé.


  Deux ans plus tard, en 1994, les choses avaient bien changé. Le World Wide Web gagnait chaque jour plus d’utilisateurs. Le premier navigateur commercial, mosaic, était arrivé sur le marché en 1993 et l’administration américaine avait accepté de laisser les rênes du vieux NSFNET aux opérateurs privés. Le net était devenu une affaire commerciale et la technologie progressait vite, autorisant une navigation bien plus rapide sur les applications telles que le World Wide Web, que les mauvaises langues avaient un temps surnommé le « World Wide Wait ». La possibilité d’afficher des images sur le Web assura son succès ﬁnal, tandis que Gopher restait technologiquement à la traîne. Pour Bob Alberti, la pilule du succès du Web et de la défaite de Gopher fut difficile à avaler : « Au début, Berners-Lee put communiquer sur Internet à propos du Web grâce à Gopher qui permettait aux gens de télécharger des ﬁchiers ou de trouver des groupes de discussion dans lesquels ils parlaient du projet. » Néanmoins, reconnaît tristement Alberti, c’est l’image qui a donné la victoire ﬁnale au Web, la possibilité donnée à n’importe qui d’afficher sur son ordinateur personnel l’image en couleur d’une femme nue. « C’est ce qui a amené à beaucoup faire avancer Internet », reconnaît Alberti : « le porno ». Plus prosaïquement, Farhad Anklesaria admet lui que « vous devez être au bon moment et au bon endroit pour que votre innovation décolle et devienne populaire ». Apparemment, le début des années 90 et l’Université du Minnesota n’étaient ni le bon moment ni le bon endroit. Ce fut d’ailleurs l’université qui porta le coup de grâce à Gopher en imposant à l’équipe des programmeurs de mettre au point un système de gestion informatique du budget plus efficace, quand l’institution se retrouva dans le collimateur du ﬁsc en 1995. Cette dernière corvée enleva à McCahill et à son équipe toute possibilité de continuer à travailler sur Gopher qui s’éteignit pour de bon. Bonne mère, l’Université du Minnesota a cependant ﬁni par rendre hommage à mark McCahill en affichant sa photo, accompagnée d’une citation dans le Wall of discovery, situé à l’entrée de l’établissement : « Nous étions les types qui menaçaient de semer la zizanie de différentes manières. Du moins nous étions des agitateurs, en aidant les gens à utiliser les micro-ordinateurs, et nous faisions bouger les lignes. » La reconnaissance est venue bien tard. Trop tard en tout cas pour que la « toile » soit inventée plutôt dans une université du Minnesota qu’en Suisse.


  Du projet Gopher il ne reste plus rien ni personne. McCahill est parti à l’université de Duke en 2007, Lindner s’est installé en Suisse aﬁn de travailler pour les Nations-Unies en 1996. Anklesaria a pris sa retraite en 2016 et le premier serveur, le MotherGopher, a été débranché par quelqu’un à l’université vers la ﬁn des années 90, sans que personne ne sache vraiment quand ni par qui. Il reste pourtant aujourd’hui un peu plus d’une centaine de serveurs disséminés de par le monde, permettant au réseau Gopher de continuer à exister, parallèlement au World Wide Web, grâce en particulier aux efforts de Cameron Kaiser, un Gophernaute passionné résidant dans le sud de la Californie en charge du projet overbite, proposant le téléchargement de versions améliorées et mises à jour du logiciel Gopher et l’accès au réseau Gopher via le serveur du projet overbite.


  L’accès au réseau Gopher toujours existant est extrêmement simple puisqu’il suffit de se rendre sur la page d’accueil d’overbite (http://gopher.floodgap.com/overbite/). Il est possible à partir de là d’installer Gopher overbite sur Firefox, Chrome ou Internet Explorer ou de cliquer tout simplement sur le lien intitulé Public Gopher Proxy pour accéder à Gopher via la page d’accueil mise en ligne à partir du serveur de Cameron Kaiser et de sa société Floodgap : http://gopher.ﬂoodgap.com/gopher/. Ensuite, il suffit de cliquer sur le lien nommé « standard version » dans la colonne Proxy access pour avoir véritablement accès au GopherSpace qui survit sur Internet parallèlement au Web. La découverte de cet univers hors du temps numérique donne une étrange bouffée de nostalgie. Si l’exploration urbaine est à la mode aujourd’hui, à en croire les centaines de vidéos postées sur Youtube, une virée sur Gopher donne l’impression de s’adonner à une forme inédite de netexploration en naviguant sur le vieux concurrent du World Wide Web. Pour autant, contrairement aux entrepôts abandonnés qu’affectionnent de plus en plus les amateurs de ruines urbaines, Gopher est loin d’être abandonné, visité quotidiennement par une communauté curieuse et assidue de Gophernautes et maintenu en vie par quelques centaines de passionnés sur un réseau de serveurs lilliputien en comparaison du World Wide Web.


  Sans être assimilé à un darknet tel que Freenet ou Tor, Gopher constitue pourtant bien un véritable réseau parallèle qui trouve sa place dans les interstices d’Internet. Animé par une petite communauté de Gophernautes, il propose de se connecter à de multiples sites consacrés à des thématiques variées, de l’informatique à la cuisine en passant par la politique, la météo, la musique, l’économie, les critiques de cinéma et autres. En revanche, pas plus que sur Freenet il n’est possible d’y trouver la recette de la blanquette de veau, et le graphisme des pages reste très sommaire. Mais comme en témoigne le responsable d’overbite, l’une des principales portes d’accès à Gopher sur Internet et sur le Web : « Il est plutôt agréable d’avoir ce petit écosystème parce que personne ne publie de publicités intrusives dans le Gopherspace ou ne tente de traquer vos habitudes de navigation Internet. Le protocole de Gopher rend la première option difficile et la seconde presque impossible. »


  Comme le proclament les aﬁcionados de Gopher, à bien des égards, le petit réseau parallèle est l’antithèse de ce qu’est devenu le World Wide Web, à savoir un réseau immense, invasif et intrusif, dans lequel l’utilisateur est constamment traqué par la publicité et les entreprises de toutes sortes qui font commerce de ses données personnelles. Le réseau Gopher est, osera-t-on dire, un réseau littéraire dont l’image et la vidéo sont presque totalement bannies, et où la culture de l’immédiateté et de la facilité n’a pas sa place. Il faut parcourir, lire, apprendre, avec la sensation très étrange de pénétrer dans un monde resté à peu près à l’écart du Big Browser/Brother du World Wide Web. À la différence de Freenet, I2P ou Tor, Gopher ne garantit pas l’anonymat à ses utilisateurs – à eux de se débrouiller pour cela par d’autres moyens – mais seulement le calme, la tranquillité et le retour à une certaine conception du partage de l’information faisant de la lenteur et de la patience des vertus plutôt que des désavantages. Comme le proclame la page célébrant les 25 ans du réseau : Plain text is beautiful !
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  D’Archie à Google


  Quand page et Brin lancent leur société Google en 1998, plusieurs moteurs de recherche existaient alors sur Internet qui avait un visage bien différent de celui d’aujourd’hui. Le premier moteur de recherche proposé sur Internet était Archie (« Archive » en abrégé), un projet développé par Alan Emtage, travaillant à l’Université mcGill de montréal, et Bill Heelan, étudiant à l’Université Concordia de la même ville. La première version d’Archie fut disponible en 1990, avant même que l’administration Clinton ait pris la décision d’ouvrir le réseau Internet aux opérateurs privés. L’idée était même plus ancienne et avait été lancée sous la forme d’un projet étudiant quand le département informatique de McGill avait émis le souhait de se relier au réseau Internet naissant et avait en conséquence chargé deux étudiants de troisième cycle, Alan Emtage et J. Peter Deutsch, et un autre de Concordia, Bill Heelan, de trouver une solution logicielle. Emtage, Deutsch et Heelan s’étaient exécutés et avaient conçu un logiciel se connectant de manière régulière aux différents répertoires de dossiers FTp (File Transfer Protocol) mis alors en ligne sur Internet afin d’archiver les résultats sur les serveurs de mcGill. En 1990, Bill Heelan et peter Deutsch améliorèrent le principe afin de permettre aux utilisateurs de se connecter directement au serveur de mc Gill à l’adresse “archie.mcgill.ca” [132.206.2.3] et d’utiliser le service pour lancer directement leurs recherches.


  Avec le lancement par Tim Berners-Lee et Robert Cailliau du World Wide Web, l’apparition et la multiplication du nombre de véritables sites Internet en ligne allait conférer à Archie une popularité inattendue. Le service créé par Deutsch et Heelan devint le premier véritable moteur de recherche du web (tandis que WorldWideWeb, lancé en 1990, était le premier navigateur). Sujet à un véritable engouement local, le moteur de recherche Archie représentait 50 % du trafic Internet de montréal au début des années 1990. En 1992, Alan Emtage et peter Deutsch fondèrent, avec le soutien financier de l’Université mcGill, Bunyip Information Systems, la toute première entreprise dédiée à la fourniture de services Internet, proposant une version commerciale d’Archie qui connut un succès mondial immédiat.


  « Une étude récente suggère que l’Internet héberge actuellement 535 000 hôtes dans plus de trente pays, avec une communauté d’utilisateurs se montant à plus de trois millions », écrivait peter Deutsch dans un article inaugural présentant le service Archie en 1992. « L’existence de cet outil d’information global a en retour accéléré le développement de mécanismes de localisation et d’échange d’informations. » Au moment où Deutsch prononce ces mots, à la conférence d’hiver de l’association USENIX, en février 1992, Archie est presque le seul à proposer ce type de service de recherche documentaire adapté au réseau. Mark P. McCahill, de l’Université du Minnesota, a bien mis au point un protocole de recherche de ﬁchiers sur les répertoires FTp d’Internet en 1991, de la même manière que Brewshter Kale avait développé dès les années 1980 le système wAIS (pour Wide Area Information Servers) mais ces deux systèmes constituaient à la fois des moteurs de recherche et des systèmes de publication en ligne parallèles au standard World Wide Web qui s’impose très vite depuis son lancement par le CERN en 1990. Archie était bien le seul moteur de recherche vraiment efficace qui existait en 1992 sur le marché en pleine expansion du W3. Mais tandis qu’Archie devait rester un projet universitaire et un service ouvert à tous, les projets commerciaux n’allaient pas tarder à prendre la relève et l’université de Stanford en Californie devait représenter à ce niveau un foyer d’innovation central.


  Ainsi, en juillet 1994, six étudiants de l’Université de Stanford, Graham Spencer, Joe Kraus, mark Van Haren, Ryan mcIntyre, Ben Lutch et martin Reinfried créent un autre modèle de moteur de recherche largement inspiré du modèle Archie et nommé Architext. À la différence du projet de Deutsch, Emtage et Heelan à mcGill, Architext bénéﬁcie d’une campagne de ﬁnancement couronnée de succès avec deux apports successifs de 1,5 million de dollars chacun, qui permettent à l’équipe de racheter le projet de moteur de recherche magellan qui avait été abandonné et le métamoteur webCrawler, ceci aﬁn d’améliorer la pertinence de recherche d’Architext rebaptisé « Excite », projet officiellement lancé en décembre 1995. L’argent amassé permet aussi de passer des contrats de partenariat avec les sociétés Netscape, microsoft et Apple qui commercialisent les navigateurs web les plus populaires de l’époque, aﬁn de garantir une plus grande popularité à Excite, ce qui se vériﬁe avec l’entrée en bourse de l’entreprise en avril 1996. Face à Excite, on trouve à cette époque les moteurs de recherche de la société Lycos, fondée par Bob David en 1994, avec sa mascotte, un beau chien noir auquel un slogan intimait le même ordre à chaque spot publicitaire. On trouvait également la société Altavista, créée en 1995 et devenue une ﬁliale de Yahoo !, ou encore HotBot, moteur de recherche lancé par Wired Magazine en 1996 et avalé par Lycos en 1998.


  La différence entre Google et ses concurrents réside à n’en pas douter dans l’efficacité de l’algorithme de recherche mis au point par page et Brin. Tandis que des étudiants de Stanford commencent à faire fortune en montant des start-ups en pleine croissance de la première bulle Internet, page se prend de passion avant tout pour les caractéristiques d’Internet. « Les ingénieurs informaticiens aiment les graphiques », conﬁait Sergueï Brin à John Batelle de Wired en 2005. Et Internet n’est rien d’autre qu’un immense graphique, avec sa fourmilière de nœuds de connexions, de serveurs et de sites désormais reliés entre eux par de multiples liens et la magie du World Wide Web. L’idée de départ de page, être capable de concevoir un moteur de recherche qui retrouve les pages Internet mais capable également de les indexer avec pertinence en fonction des liens relevés sur les autres pages, aboutit à la conception de l’algorithme que les compétences en mathématiques de Brin rendent extrêmement pertinent. Dès les premiers essais, il apparaît que pageRank, l’algorithme utilisé pour BackRub, l’ancêtre de Google, donne de biens meilleurs résultats qu’Excite ou Altavista.


  L’histoire même de la création de la société Google.com est assez étonnante. Après l’enregistrement du nom de domaine « Google.com » le 15 septembre 1997, Larry page et Sergueï Brin décident de publier au début de l’année 1998 une lettre mensuelle, la Google Friends Newsletter, pour tenir les soutiens de la compagnie au courant des derniers développements du logiciel. En août 1998, Andy Bechtolsheim, co-fondateur du concepteur de composants informatiques et éditeur de logiciels Sun microsystem, eut l’occasion de tomber sur une démo des dernières avancées du système Google et décida de signer un chèque de 100 000 dollars au proﬁt de la société Google… qui n’existait pas encore. Le chèque portant la mention « Google Inc. » resta dans un tiroir du bureau de Larry page jusqu’à ce que Brin et lui se décident à fonder une compagnie privée et à chercher d’autres investisseurs. Ce fut chose faite le 4 septembre 1998, date de naissance officielle de la compagnie Google. La première année d’existence de Google est marquée par l’incertitude. Après la mort de son père en 1998, Larry page songe à laisser de côté Google pour pouvoir achever sa thèse, en l’honneur de son père. De même, Brin, soucieux de ne pas s’investir que dans la plongée sous-marine et la voile, était également désireux de terminer son cursus académique. Pourtant les deux compères hésitent à emprunter cette voie. En 1997, Jon Kleinberg, prestigieux professeur de biométrique à Cornell University, rend visite à page et est impressionné par les résultats de BackRub. Il encourage page et Brin à publier un article scientiﬁque mais se heurte à un refus, de peur, lui dit page, que l’idée ne soit volée par quelqu’un.


  Si l’idée ne fut pas volée, elle manqua en tout cas d’être rachetée. À l’issue de la première année d’existence de Google.com, page et Brin furent tentés de vendre leur projet de moteur de recherche à une autre société aﬁn de se consacrer à la poursuite de leurs études et de suivre les traces de leurs parents en embrassant une carrière d’enseignant-chercheur. En 1999, ils prennent en commun la décision de rechercher un acheteur. Ils font en conséquence une offre à plusieurs acquéreurs, dont Altavista et Yahoo !, ainsi qu’à Excite. Tandis qu’Altavista, alors au faîte de sa puissance, et Yahoo ! déclinent, Excite propose une contre-offre de 750 000 dollars, estimant trop élevée la première offre de Brin et page à un million de dollars. Après mûre réﬂexion, page et Brin rejettent la contre-offre d’Excite et décident de poursuivre l’aventure. L’étoile d’Altavista et d’Excite pâlit à partir de ce moment. Pour le premier, en raison d’une pertinence des résultats de recherche insuffisante et d’une mauvaise stratégie commerciale qui amènent de plus en plus d’utilisateurs à s’en détourner, pour le second à cause de la mauvaise gestion de sa direction qui provoqua la faillite de l’entreprise à la ﬁn de l’année 2001. Aujourd’hui, Alphabet, la maison-mère de Google pèse 773 milliards de dollars en bourse. Il y a des affaires qui valent la peine d’être manquées.
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  Googlocratie


  Excite, Altavista ou Lycos ont disparu et Google règne sans partage ou presque sur le web. À la structure physique d’Internet et à la structure logique du World Wide Web, Google a ajouté un portail d’accès à l’information à la demande presque universel. Les concepteurs d’Archie à l’Université mcGill et ceux de Google à Stanford ont été réellement capables de transformer la Toile grâce à l’implémentation d’un processus de recherche véritablement révolutionnaire, mais aujourd’hui le pauvre Archie n’existe plus qu’à l’état de musée virtuel, sur le site de l’université de Varsovie. Google a en revanche fondé un empire qui recouvre le web.


  Larry page et Sergueï Brin ne sont pas restés longtemps dans le garage qu’ils louaient pour leur servir de bureau au tout début de l’aventure. Dès 1999, les « bureaux » de Google s’installent dans de nouveaux locaux, au 165 University Avenue, à palo Alto. La légende veut que les dirigeants de Google aient conservé la table de ping-pong qui servait à leurs premières réunions et autour de laquelle vont s’asseoir au cours des années suivantes des investisseurs de plus en plus conséquents : omid Kordestani, ancien vice-président du développement et des ventes de Netscape, qui devient vice-directeur des ventes chez Google, michael moritz, « l’homme le plus riche du pays de Galles », investisseur britannique qui intègre le conseil d’administration de Google en 1999, de même que John Doerr, investisseur américain, actuellement considéré comme l’un des hommes les plus influents de la Silicon Valley, Ram Shriram, qui, après être passé chez Netscape et avoir travaillé pour Jeff Bezos chez Amazon, devient lui aussi l’un des membres fondateurs du conseil d’administration de Google. Parmi les premiers investisseurs, on trouve aussi des noms plus connus du grand public : Arnold Schwarzenegger, l’ancien secrétaire d’État de Richard Nixon Henry Kissinger, le basketteur Shaquille o’Neal ou le golfeur Tiger woods (lui-même étudiant à Stanford entre 1994 et 1996) contribuèrent ainsi à la levée de fonds organisée en juin 1999, ainsi que l’ex-vice-président américain Al Gore.


  En août 1999, le moteur de recherche de Google est capable de traiter trois millions de recherches quotidiennes. Un an plus tard, le moteur Google est capable d’effectuer des recherches en anglais, allemand, danois, espagnol, finnois, français, italien, néerlandais, norvégien, portugais et suédois et annonce en juin 2000 être le premier moteur à recenser plus d’un milliard de pages, tandis que l’outil de recensement Internet Netcraft comptabilisait dix-neuf millions de sites en août 2000, pour un peu plus de trois cents millions d’utilisateurs. Les versions chinoises et coréennes du moteur de recherche apparaissent en septembre 2000, et en mars 2001 le moteur couvre vingt-sept langues différentes. Ce seront cent langues en 2004, cent cinquante aujourd’hui, en incluant le service de recherche vocale et Google Translate qui supporte lui plus d’une centaine d’idiomes. En comparaison, le site d’Apple est désormais traduit en 126 langues et wikipédia en 290 langues. Ces trois géants d’Internet font toutefois toujours pâle figure à côté du site des Témoins de Jéhovah, disponible en 942 langues. La comparaison reste bien sûr purement récréative. Google offre des services de recherche, traductions et indexations dans la quasi-totalité des langues les plus parlées sur la planète et la pertinence des résultats offerts par le moteur de recherche est très supérieure à celle de ses concurrents. Après plusieurs tentatives infructueuses, Google.com a d’ailleurs fini par signer un partenariat à la fin octobre 2000 avec Yahoo !, son concurrent qui avait tout d’abord dédaigné les avances de page et Brin mais vit sa domination implacablement remise en cause par l’imbattable algorithme de Google. La publication en juin 2017 des résultats trimestriels d’Alphabet, la maison-mère de Google, montre de manière éclatante l’emprise du géant numérique sur l’économie d’Internet. Le moteur de recherche détient en 2017 92,9 % des parts de marchés à l’échelle du monde dans son domaine (Bing en détient 2,7 % et Yahoo ! 2,2 %), il indexe 30 000 milliards de pages, visite 20 milliards de sites et gère 3,3 milliards de requêtes par jour, d’après le Blog du Modérateur.


  Après la barre d’outils Google, lancée en 2000, c’est le service d’information en continu Google News qui fait son apparition en février 2002, puis Gmail, le service de messagerie électronique, qui foudroie la concurrence en 2004 en proposant 1 Go d’espace de stockage, soit 500 fois plus que son principal concurrent outlook, de microsoft. En 2005, c’est le service de cartographie Google Earth et Google Maps qui est lancé, permettant même dès 2006 de naviguer en 3D dans les rues et avenues. La même année, c’est le service de numérisation et de bibliothèque en ligne Google Books qui voit le jour tandis que Google s’empare de la plate-forme vidéo Youtube pour en faire une de ses filiales. La société commercialise le système d’exploitation mobile Android en 2007, puis le navigateur Google Chrome en 2008. Larry page annonce en 2015 la restructuration de Google.com, recentrée sur les activités Internet sous le patronage de la maison-mère, Alphabet. En 2015, Sundar pichai, vice-président de la société, annonçait que Google Chrome comptait un milliard d’utilisateurs et Gmail 900 millions, contre 475 millions pour outlook, son principal concurrent. L’année suivante, Gmail dépassait à son tour le milliard d’utilisateurs, tandis qu’outlook plongeait à 400 millions, sur 3,7 milliards d’utilisateurs actifs et 4,4 milliards de comptes de messagerie ouverts dans le monde. La googlocratie pouvait célébrer un triomphe presque sans partage.
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  Poisson d’avril


  En plus des différentes applications développées au fil des ans, permettant sans cesse à l’écosystème informatique et économique de Google de s’étendre, les concepteurs du moteur de recherche omniscient ont pris l’habitude d’ajouter à leur création quelques bonus récréatifs. C’est le cas des Google Doodles (de l’anglais doodle signifiant « gribouillage », paronyme de « Google »), qui sont des ajouts et modifications apportés au logo « Google » sur la page d’accueil du moteur de recherche afin de célébrer ou signaler un événement particulier. Le premier des Google Doodle relevait encore de l’autocélébration potache : en 1998, les fondateurs de Google.com, société qui n’existe pas encore, décident de fêter le succès des premières démarches qui leur ont permis de réunir un million de dollars. Avant de s’installer dans le garage d’une amie en septembre 1998 pour y fonder le siège social de Google Inc., Sergueï Brin et Larry page décident de fêter cela en allant prendre un bon bol d’air brûlant et se détendre un peu au festival Burning man, organisé chaque année dans le désert de Black Rock au Nevada. C’est l’occasion de publier, le 30 août 1998, le premier Doodle sur la page de Google, indiquant aux fans de l’entreprise à naître et à leurs investisseurs que les deux jeunes fondateurs sont partis prendre un peu de bon temps avant de passer aux choses sérieuses. Des milliers de Google Doodle se sont succédés depuis, marquant différents événements ou anniversaires en fonction des pays où la page d’accueil de Google est consultée : fêtes nationales, élections, manifestations sportives, centenaire de la naissance de Charles Trenet (18 mai 2013 en France), Martin Luther King Day (aux États-Unis le 15 janvier 2018), 105e anniversaire de la première expédition vers le pôle sud (le 14 décembre 2016 au Groenland), 250e anniversaire du musée de l’Ermitage le 7 décembre 2014 en Russie ou 80e anniversaire de l’ouverture du métro de moscou le 15 mai 2015…


  Une autre tradition à laquelle Google n’a pas renoncé est la célébration des poissons d’avril. En 2002, Google prétend ainsi révéler le secret qui se cache derrière le succès de son algorithme de recherche pageRank en expliquant aux curieux que tout repose en réalité sur le principe de « pigeonRank », un système révolutionnaire utilisant des milliers de pigeons chargés de reconnaître sur un écran les résultats de recherche les plus pertinents en tapant avec leur bec sur une touche du clavier. En 2004, la page d’accueil publie quelques offres d’emplois ﬁctives, parmi lesquelles on trouve une annonce pour intégrer un centre de recherche sur la lune. En 2007, la société annonça sur la page d’accueil de Gmail la création d’un nouveau service, Gmail papers, proposant aux utilisateurs d’imprimer leurs courriers électroniques pour les envoyer par la poste aux destinataires. En 2013, la société proposait aux utilisateurs de faire passer un câble de ﬁbre optique par leurs toilettes et le système des égouts pour améliorer la connexion, grâce à la mise en place de « Google TISp », Google Toilet Internet Service Provider, agrémenté d’un logiciel d’analyse du contenu des excréments aﬁn d’adresser aux internautes des publicités ciblées intégrant suggestions culinaires et traitements contre les indispositions gastriques. Le poisson d’avril le plus intéressant reste cependant le tout premier proposé à ses utilisateurs, « MentalPlex », mis en ligne le 1er avril 2000. MentalPlex était supposé offrir un service de recherche révolutionnaire basé sur la lecture des ondes cérébrales des utilisateurs aﬁn de suggérer les résultats de recherche les plus pertinents. Pour cela, MentalPlex demandait à l’internaute de « retirer chapeau et lunettes » et de ﬁxer intensément un cercle concentrique tourbillonnant situé à gauche de l’écran aﬁn de « projeter l’image mentale de ce que vous désirez obtenir », l’image devant apparaître au bout de quelques secondes dans le cercle permettant à l’utilisateur de cliquer dessus pour accéder aux résultats de recherche. Le poisson d’avril proposait même une page d’aide expliquant un peu plus précisément le principe de MentalPlex. On y apprenait ainsi que MentalPlex était même capable d’anticiper les requêtes avant qu’elles ne se forment dans l’esprit de l’internaute en faisant usage d’« 1,3 milliards de variables » parmi lesquelles « les cinq sites que vous avez visités avant d’arriver sur Google », « la pression de l’air, l’humidité et le taux d’ozone », « la conﬁguration astrologique au moment de la visite », « la rapidité et l’angle des mouvements de la souris », « l’aura personnelle et l’activité cérébrale ». À la question « MentalPlex viole-t-il votre vie privée ? », les auteurs du poisson d’avril répondaient avec amabilité que « tandis que MentalPlex a la capacité de connaître vos secrets et désirs les plus intimes, ces informations sont uniquement utilisées à des ﬁns statistiques et rarement vendues à des publicitaires à moins que ceux-ci le demandent très très gentiment. »


  Le poisson d’avril était extrêmement amusant en 2000. Près de vingt ans plus tard, alors que Google est le moteur de recherche le plus utilisé sur la planète et que les GAFA (Google, Apple, Facebook, Amazon) règnent sur l’économie numérique au point de proposer des services omniprésents dans la vie de tous les jours de près de quatre milliards d’utilisateurs, il fait moins rire. « La réputation de la firme semble inattaquable. Le logo coloré et ludique de Google est imprimé sur des rétines humaines un peu moins de six milliards de fois par jour, 2,1 trillions de fois par an. Une opportunité de conditionnement imposé dont n’a bénéficié aucune autre entreprise dans l’histoire. » L’homme qui tient ces propos n’est autre que Julian Assange, fondateur de Wikileaks. Depuis 2006, son ONG s’est activée à diffuser des documents confidentiels émanant de grandes institutions gouvernementales, publiques ou privées, obtenus grâce à des informateurs qui font fuiter (to leak en anglais) ces informations. En avril 2011, Wikileaks avait publié sur son site des milliers de pages appartenant à des documents datant de 2002 à 2008 et décrivant en détails les conditions d’emprisonnement de 765 prisonniers de Guantanamo (sur un total de 779, selon Wikileaks). Avant cela, la vidéo Collateral murder avait révélé au grand public les conditions de la terrible bavure de l’armée américaine en Irak causant la mort, le 12 juillet 2007, de douze personnes, dont le journaliste de Reuters Namir Noor-Elden et un enfant de neuf ans. Le 28 février 2012, des millions de documents publiés en ligne révélaient que la firme Strategic Forecasting espionnait pour le compte de la NSA des militants écologistes à Bhopal en Inde, ainsi que des activistes d’occupy Wall Street ou de la pETA, association de défense des animaux. Parmi toutes ces révélations, ce sont celles d’Edward Snowden qui ont eu le plus d’impact, conduisant l’ex-employé de la NSA à chercher refuge dans la Russie de Vladimir poutine et donnant à Wikileaks à une célébrité mondiale. Le dernier fait d’armes de Wikileaks fut la diffusion des e-mails piratés de la direction du parti Démocrate au cours de l’élection présidentielle américaine de 2016. L’ONG fut à cette occasion la cible de nombreuses critiques, provenant aussi bien de la société civile ou politique que des services de renseignement américains, accusant Wikileaks d’avoir directement pesé sur le cours de la campagne, voire d’avoir clairement favorisé l’élection de Donald Trump à la présidence. Julien Assange, qui est réfugié depuis juin 2012 à l’ambassade de l’Équateur à Londres et vit sous la menace d’une extradition aux États-Unis depuis les révélations de 2011, a rencontré Eric Schmidt, pDG de Google de 2001 à 2011. Assange narre la rencontre dans son ouvrage When Google met Wikileaks :


  Eric Schmidt est une figure influente, même au milieu de la galerie de puissantes personnalités que j’ai pu croiser depuis que j’ai fondé Wikileaks. À la mi-mai 2011, j’étais assigné à résidence dans la campagne du Norfolk, à peu près à trois heures de route de Londres. L’offensive contre Wikileaks battait son plein et chaque moment perdu semblait une éternité. Il était difficile d’avoir mon attention. Mais quand mon collègue Joseph Farrell m’apprit que le président exécutif de Google sollicitait une entrevue avec moi, je fus tout ouïe.


  L’entrevue a lieu en juin, à Ellingham Hall dans le Norfolk où se trouve Assange. Eric Schmidt vient accompagné de Jared Cohen, ancien employé du Département d’État des États-Unis (équivalent du ministère des affaires étrangères), Lisa Shields, Vice-présidente en charge de la communication et des relations médias pour le Council of Foreign relations (CFR) et Scott malcomson, expert aux Nations-Unies, membre du Council of Foreign relations et futur conseiller de Susan Rice, conseillère à la sécurité nationale des États-Unis. L’entretien est de haut niveau. La description que fait Assange d’Eric Schmidt est saisissante : « C’était une personne qui avait compris comment bâtir et faire perdurer un système : système d’information et réseau d’influence. Mon univers était nouveau pour lui, mais il s’agissait aussi d’un univers dans lequel se déployait le savoir-faire humain, de calcul et de flux d’information. » Et Assange de noter : « C’est la même intelligence qui avait conceptualisé et adapté les principes de conception logicielle pour faire de Google une mégacorporation. » De l’entretien lui-même, Assange ne dit pas grand-chose, hormis le fait qu’il s’en souvient comme l’une des « meilleures interviews [qu’il a] données dans [sa] vie ». C’est le livre publié par Schmidt et Cohen – principal prétexte de l’entretien – qui a retenu en particulier l’attention d’Assange. Originellement titré The Empire of the Mind, L’Empire de l’Esprit, l’ouvrage fut pour finir publié en avril 2013 sous le titre : The New Digital Age : reshaping the Future of People, Nations and Business. Pour Assange, le livre est « une fusion simpliste entre l’idéologie de la “fin de l’histoire” de Fukuyama – en vogue depuis les années 1990 – et la technologie des téléphones portables. Il était peuplé de silhouettes de shibboleths1 de Washington, pleins de l’orthodoxie du Département d’État et de flagorneries d’Henry Kissinger. » The New Digital Age représente pour Assange « un chant d’amour de Google à Washington. Google, un super-État numérique en devenir, s’offrait à devenir l’éminence grise de Washington en géopolitique ». Et cette perspective ne laisse pas d’inquiéter Assange, témoin de la croissance mondiale de Google et de la mise en place de son absolu monopole : « Google est en train de devenir l’Internet pour beaucoup de gens. Son influence sur les choix et les comportements de la totalité des êtres humains se traduit par le pouvoir d’influer sur le cours de l’histoire. Si le futur de l’Internet doit être Google, ce sera une menace sérieuse pour les habitants de la planète – en Amérique latine, en Asie du Sud et du Sud-Est, sur le continent indien, au Moyen-Orient, en Afrique subsaharienne, dans l’ancienne Union Soviétique et même en Europe – pour tous ceux qui voient en Internet la promesse d’une alternative à l’hégémonie culturelle, économique et stratégique des États-Unis. »


  Julian Assange a cependant peut-être lui-même développé sa propre conception universaliste et quelque peu hégémonique. Les penchants légèrement mégalomanes du fondateur de Wikileaks ont été soulignés par nombre de ses anciens collaborateurs, dont Jacob Appelbaum, qui avait coécrit avec Assange, en 2013 également, un livre dont le titre était tout un programme : Cypherpunks : Freedom and the Future of Internet. Par ailleurs, les journalistes d’investigation Pierre Gatineau et Philippe Vasset donnent, dans leur ouvrage Armes de déstabilisation massive. Enquête sur le business des fuites de données, une tout autre version de l’entrevue entre Assange et Schmidt en 2011 :


  Des entreprises comme Google, par exemple, sont engagées dans cette intermédiation entre les gens qui ont l’information et ceux qui la veulent. Eh bien, c’est pareil pour Wikileaks, explique en substance Assange à Eric Schmidt : le site de diffusion de fuites massives est un « système total ». Il y a quelque chose d’un peu déconcertant à écouter une figure plus généralement identifiée avec la subversion tous azimuts décrire son projet en termes monopolistiques et le comparer à celui de l’entreprise la plus intégrée dans l’économie mondiale. Mais l’équation est révélatrice à bien des égards : comme Google, Wikileaks est une place d’échange qui vise à supprimer les intermédiaires – en l’occurrence les journalistes – et à mettre en place un monopole, celui du courtage de l’information brute. Et Assange, comme Schmidt, est un entrepreneur : d’un projet, d’abord, mais aussi et surtout de lui-même.


  Wikileaks n’est d’ailleurs pas une ONG dépourvue de moyens : les serveurs de l’organisation sont installés à Stockholm, trente mètres sous terre, dans un ancien abri nucléaire construit dans les montagnes Blanches. Un décor de film d’espionnage qui pourrait même faire pâlir le dispendieux « Googleplex », le siège pharaonique et high-tech de Google en Californie. Et les priorités de Wikileaks en matière de fuite de documents semblent être depuis quelques années à l’unisson du soutien principal dont bénéficie désormais l’ONG : celui de la Russie. La géopolitique d’Internet se construit à mesure que les alliances se font et se défont entre les puissants acteurs de l’Internet et les gouvernements, acteurs qui peuvent aussi bien être des ONG comme Wikileaks que des multinationales comme Google. Même si le pouvoir et le poids économique de Google sont sans comparaison, la capacité de Wikileaks à influer sur les relations internationales est également impressionnante.


  La couverture de la réédition du livre de Schmidt et Cohen, en 2014, figurant des mains avidement tendues vers une sphère électronique qui pourrait figurer aussi bien la planète terre qu’une divinité numérique dont la puissance et la bienveillance seraient révélées à l’humanité reconnaissante, illustre cependant assez bien le jugement porté par le patron de Wikileaks sur Google. L’humanité est d’ailleurs aujourd’hui si reconnaissante qu’il existe même un culte rendu à Google. Comme l’avouait l’homme d’affaires américain Roger McNamee dans une interview donnée à USA Today le 8 août 2017 : « J’ai investi très tôt dans Google et Facebook. Désormais, ils me terrifient », remarquant au passage que : « Facebook a deux milliards d’utilisateurs à travers le monde. Google et Youtube en totalisent un milliard et demi. Ces chiffres sont respectivement comparables au nombre de croyants chrétiens ou musulmans dans le monde, conférant à Google et à Facebook une influence plus grande que les principales puissances mondiales. » MMcNamee ne croit pas si bien dire. Il existe désormais une « Église de Google » prônant la religion officielle du Googlisme, fondée en 2009 par un petit plaisantin du nom de matt macpherson et présentée comme une religion parodique inspirée du culte du monstre Spaghetti Volant et par la relation de plus en plus symbiotique entre l’utilisateur d’Internet et les technologies comme celles de Google qui jouent un rôle de plus en plus capital dans nos vies.


  L’Église de Google affirme sur son site, http:/churchofgoogle.org/, que le moteur de recherche de page et Brin est pour l’humanité ce qui se rapproche le plus d’un être divin et propose un argumentaire en neuf points pour étayer cette affirmation :


  #1 Google est omniscient, du moins il est proche de l’omniscience puisqu’il indexe 9,5 milliards de pages, offrant aux pauvres mortels un accès à la connaissance universelle grâce à son algorithme pageRank (Loué Soit-Il !)


  #2 Google est omniprésent. Grâce au wi-Fi, il est possible d’entrer en contact avec Google partout sur la planète.


  #3 Google répond aux prières. Grâce à une simple recherche, il est possible de trouver la réponse à n’importe quelle question (mais comme le remarque l’auteur de l’argumentaire : Demandez à Google et Elle vous montrera la voie. Mais vous montrer est tout ce qu’Elle peut faire, à partir de là il faudra vous débrouiller tout seul).


  #4 Google est immortel. Son algorithme est installé sur de multiples serveurs. Théoriquement Google peut vivre éternellement.


  #5 Google est infini. L’Internet peut théoriquement croître éternellement et Google indexera pour l’Éternité ses nouvelles pages.


  #6 Google se souvient de tout. Google archive régulièrement pages et informations dans ses centres de données massifs. En fait, en confiant vos pensées et vos opinions à Google, vous vivrez éternellement dans le Cache* Google.


  #7 Google ne peut faire le mal et est omnibénévolent.


  #8 Le terme « Google » fait l’objet de plus de recherches que « Dieu », « Jésus », « Allah », « Bouddha », « Chrétienté », « Islam », « bouddhisme » et « judaïsme » combinés.


  #9 Il y a plus de preuves de l’existence de Google que de l’existence de Dieu. Pour vous en rendre compte, surfez sur www.google.com. Pas de foi requise pour croire.


  L’Église de Google tente de répondre à bien d’autres questions telles que « y a-t-il une vie après Google ? » ou « Google est-il une femme ? » (ce à quoi les responsables de l’Église, en se fondant sur les anciennes traditions polythéistes, répondent que oui). Mais en dehors de la Très potache Église de Google, d’autres individus prennent très au sérieux la possibilité d’instituer une divinité numérique. Anthony Levandowski, informaticien et ingénieur d’origine belge et concepteur avec Sebastian Thrun de la Google Car, la voiture sans chauffeur de la ﬁrme californienne, en est convaincu : plutôt que d’attendre que l’Intelligence Artiﬁcielle se développe suffisamment pour nous dominer, autant prendre les devants et créer un dieu numérique. C’est pourquoi, après avoir commencé sa carrière d’ingénieur à Bruxelles en inventant un robot en lego capable de trier les billets de monopoly puis une moto sans pilote inspirée de la bande dessinée marvel Ghost rider, puis participé au développement du projet Street view de Google en 2007 et travaillé ensuite sur le concept des véhicules autonomes, Levandowski a fondé en Californie en 2015 l’organisation The Way of the Future, dont le but avoué est de parvenir à coder une divinité numérique qui sera bienveillante pour l’humanité. Et ça, ce n’est ni une parodie, ni un nouveau poisson d’avril de Google.

  


  1  « Shibboleth » vient de l’hébreu shibbôlet qui signiﬁe « torrent ». Il aurait permis aux Galaadites de reconnaître au bord du Jourdain les Ephraïmites qui voulaient traverser le ﬂeuve et étaient incapables de prononcer ce mot et furent ainsi démasqués et massacrés par leurs ennemis. Par extension, un shibboleth désigne un groupe ou une confrérie secrète.


  8

  

  Veuillez lire le CLUF


  Le Contrat de Licence Utilisateur Final (CLUF) est un contrat par lequel le titulaire des droits d’exploitation sur un programme informatique définit avec l’utilisateur les conditions dans lesquelles il peut être fait usage de ce programme et les dispositions légales qui s’appliquent à cet usage. Pour avoir le droit d’utiliser un logiciel, il faut en effet que le titulaire des droits sur ce programme l’autorise. Le CLUF est donc un document dans lequel le propriétaire énumère les droits qu’il accorde à celui qui accepte la licence afin d’être autorisé à installer et utiliser le logiciel. Le CLUF ne se contente pas d’accorder une licence mais énumère aussi un certain nombre d’exigences et de contraintes que l’utilisateur doit respecter à partir du moment où il a accepté de signer la licence. Cependant, l’arrêt de la Cour de Justice de l’Union Européenne du 3 juillet 2012 a changé quelque peu les règles en établissant que la licence n’accorde plus seulement un pseudo-droit d’utilisation concédé au client ou à l’usager, sur la base du droit d’auteur, mais la propriété légitime de l’exemplaire du logiciel, la notion d’« utilisateur final » étant remplacée par celle d’« utilisateur légitime » qui peut être propriétaire ou locataire d’un exemplaire logiciel acheté ou loué.


  Cependant cette réinterprétation du contrat de licence selon les termes de la CJUE ne correspond pas vraiment à la manière dont le droit américain interprète quant à lui le EULA (End User License Agreement) dont le CLUF est une traduction. Le CLUF qui s’applique ainsi à des logiciels tels que ceux commercialisés par Alphabet Inc. (Google Search Tool, Google Chrome, etc…) ou par Facebook (le réseau social « gratuit… et qui le restera toujours ») est beaucoup plus restrictif dans sa transcription du droit américain au droit européen ou français. Dans le cas de Google, Facebook, ou encore microsoft, le CLUF est une licence de logiciel propriétaire instaurant clairement un certain nombre de limitations ou autorisant le propriétaire du logiciel à un certain nombre de choses. Si pour microsoft, l’intérêt est de limiter en vertu du CLUF le nombre de machines sur lesquelles son logiciel Windows peut être installé, Alphabet ou Facebook définissent des conditions un peu différentes, leur donnant quelques libertés intéressantes vis-à-vis de ce que les utilisateurs leur confient en signant le CLUF : leurs données.


  Les contrats de licence proposés par Facebook ou Google au moment de l’installation du logiciel ou de l’inscription sur le moteur de recherche sont ce que l’on appelle des click-through licenses, c’est-à-dire des contrats électroniques qui proposent d’accepter les principes énoncés dans un texte écrit en cliquant sur un bouton avant de continuer l’installation. Dans la plupart des cas, il n’est possible de cliquer sur le bouton que lorsque l’on a fait défiler le texte du contrat jusqu’en bas mais rien n’oblige en revanche à le lire pour pouvoir accepter et poursuivre le processus d’inscription ou d’installation. Juridiquement, la valeur de la signature électronique est reconnue en France, ce qui autorise donc à signer un contrat et à en accepter toutes les clauses en cliquant sur le bouton gauche de sa souris : le désengagement de la responsabilité du titulaire en cas de vice caché, le droit pour le propriétaire des droits logiciels d’enregistrer des données concernant les utilisateurs, une clause limitant l’usage du logiciel en fonction du pays (les logiciels de cryptographie sont toujours considérés comme des armes de guerre aux États-Unis alors qu’il est toujours possible de rapporter un fusil d’assaut du supermarché, entre deux pots de ketchup et trois paquets de pâtes…), une clause interdisant d’utiliser le logiciel pour publier du contenu critiquant le propriétaire du logiciel, voire une clause autorisant le propriétaire à changer les termes du contrat sans le remettre en cause. Bref, les clauses sont multiples et la plupart du temps complètement ignorées de celui ou celle qui signe le contrat.


  Dans le premier épisode de la saison 15 de la série South Park, intitulé « Human Centipad », les prolifiques créateurs de la série, Trey parker et matt Stone, ont imaginé ce qui pouvait arriver à l’un des personnages de la série, le malheureux Kyle, qui signe sans se méfier le CLUF pour l’acquisition d’un ipad. En conséquence, Kyle est kidnappé par des employés d’Apple qui le jettent dans une cellule occupée par deux autres prisonniers, tandis que Steve Jobs dévoile lors d’une conférence donnée au siège d’Apple son nouveau produit : le Human Centipad, un hybride d’êtres humains et d’ipad cousus ensemble. Pour justifier du droit à se servir de Kyle comme d’un cobaye pour sa nouvelle invention, Steve Jobs met en avant les conditions du CLUF d’Apple, que Kyle n’a bien sûr pas pris le temps de lire. Évidemment, et heureusement, la distance entre une série déjantée comme South Park et la réalité est grande et l’on peut supposer que le CLUF qu’Apple demande de signer pour installer ou utiliser ses produits ne contient pas de clause Human Centipad. Néanmoins, les contrats de licence que nous acceptons de signer, comme Kyle, sans même les regarder, peuvent comporter des clauses quelque peu gênantes si on les examine bien.


  Commençons par Facebook. À la lecture des « Conditions d’utilisation », nous apprenons que la présente « Déclaration des droits et responsabilités » est « tirée des principes de Facebook ». Ces principes font l’objet d’un autre contrat, également relativement long à lire, qui affiche des clauses supplémentaires par rapport aux conditions d’utilisation proposées par le service au moment de l’inscription.


  Avant de passer aux « principes de Facebook », on remarquera cependant que l’article 16 des conditions d’utilisation stipule assez clairement ce que Facebook a le droit de faire des données personnelles que la société est en droit d’enregistrer à partir des profils utilisateurs en précisant : « Vous acceptez que vos données personnelles soient transférées et traitées aux États-Unis. » Nous voilà prévenus : toutes nos données d’utilisateurs seront donc dirigées vers l’un des centres de stockage de données possédés par Facebook. Quant à l’usage qui peut en être fait, il est assez large. Facebook concède en effet à l’utilisateur la propriété intellectuelle des contenus qu’il publie… dans une limite assez restreinte si on lit bien les principes de Facebook : « vous nous accordez une licence non-exclusive, transférable, sous-licenciable, sans redevance et mondiale » sur l’usage qui peut être fait de ces contenus. Cette licence, précise Facebook, « se termine lorsque vous supprimez vos contenus […] sauf si votre compte est partagé avec d’autres personnes qui ne l’ont pas supprimé. » Voilà qui limite sérieusement le fameux « droit à l’oubli » qu’ont pu faire valoir certains utilisateurs de Facebook désireux de voir disparaître les contenus imprudemment publiés. De toute façon, Facebook prévient ses utilisateurs : « chacun devrait pouvoir être libre de partager les informations qu’il souhaite »… Libre… et responsable des usages détournés qui peuvent en être faits par d’autres, y compris Facebook… Cependant les principes de Facebook précisent aussi qu’il est interdit à un autre utilisateur de faire un usage commercial de vos données. Plus gênant toutefois, le point n° 10 de la déclaration autorise Facebook à utiliser « votre nom et votre photo de profil » qui « peuvent être associés à du contenu commercial » diffusé par l’entreprise. Sachez-le donc : il n’est pas impossible de voir son profil figurer un jour parmi les exemples de clients heureux du Slip français !


  À toutes fins utiles, les conditions d’utilisation de Facebook précisent également que l’utilisation du réseau social est interdite aux moins de 13 ans ainsi qu’aux personnes ayant fait l’objet d’une condamnation pour violences sexuelles. Pour finir, l’entreprise de Mark Zuckerberg prend soin de préciser en lettres capitales : « NOUS NE GARANTISSONS PAS QUE FACEBOOK SOIT SÛR ET SÉCURISÉ », précisant même qu’au cas où la responsabilité de l’entreprise serait établie en cas de dommages subis par un utilisateur, celui-ci ne pourrait exiger plus de 100 $ de remboursement. Pas avare de recommandations utiles, Facebook conseille avant tout à ses utilisateurs de « bien vérifier les paramètres de sécurité » pour savoir ce qu’ils postent et surtout qui peut le voir.


  L’entreprise microsoft est, elle, encore plus claire dans sa manière de présenter les choses : « Si vous êtes en désaccord avec les termes du CLUF, veuillez ne pas installer, ni utiliser le produit. Vous pouvez le retourner à l’endroit où vous vous l’êtes procuré, afin d’en obtenir le remboursement intégral. » Tout en sachant que la procédure pour se faire rembourser environ une centaine d’euros par microsoft peut être longue, très longue… Chez Google, les choses sont également très clairement précisées dans le CLUF, comme le rapporte le site Tux-planet : « En fournissant, publiant ou affichant le contenu, vous accordez à Google une licence permanente, irrévocable, mondiale, gratuite et non exclusive permettant de reproduire, adapter, modifier, traduire, publier, présenter en public et distribuer tout contenu que vous avez fourni, publié ou affiché sur les services ou par le biais de ces derniers… » Maintenant, faites une courte pause, pensez à toutes les recherches que vous avez pu effectuer sur Google et relisez la phrase qui précède.


  Évidemment, il est aussi peu probable de retrouver votre photo de profil Facebook sur une publicité pour le Slip Français diffusée par le réseau social que de vous retrouver transformé en Human Centipad par Steve Jobs. Quoique… Ce qu’autorisent en revanche les CLUF que des millions – des milliards – d’utilisateurs signent tous les jours de manière électronique sans en lire une ligne, c’est l’autorisation de faire un usage commercial très extensif de l’énorme quantité de données personnelles accumulées par des géants de l’économie numérique comme Google. Évidemment, on peut invoquer la territorialité du droit et donc le fait que la loi française puisse prévaloir pour juger les litiges entre un consommateur et une entreprise telle que Facebook. Cependant, qui a les moyens de se lancer dans ce genre de bataille juridique ? Et d’autre part, Facebook, microsoft ou Google ne sont pas seuls : des milliers d’autres entreprises fournissent des logiciels ou des services Internet sur ordinateur ou téléphone mobile, que tout un chacun signe sans jamais rien lire ni demander. Comme le rapporte le site lesnumériques.com, une entreprise britannique, GameStation, avait lancé le 1er avril 2010 un poisson d’avril diabolique, incluant dans les conditions de vente de leurs produits une clause un peu particulière amenant 7 500 clients à accepter de vendre leur âme au diable sans même s’en rendre compte. Pourtant, il suffisait de cocher une case sur le contrat électronique pour annuler cette disposition et gagner au passage cinq pounds de réduction sur le produit. Mais pour cela… il fallait lire le CLUF.


  La question de la conservation des données personnelles par les puissants GAFAM prend une autre dimension avec les plus récentes avancées techniques. Au cours d’une présentation diffusée sur Youtube en 2012, intitulée « We solve for X : Code for life », omri Amirav-Drory, ingénieur et chercheur pour la compagnie Genome Compiler Corp, explique que les avancées réalisées dans le domaine de la programmation génétique permettraient même dans un futur proche de transcrire le code génétique (TAGC) en langage binaire utilisé dans l’informatique (0/1)… Et vice-versa. « Nous pensons donc, affirme le chercheur, que nous aurons réalisé une avancée technologique déterminante en créant ces outils de compilation génétique qui permettront de concevoir et fabriquer des êtres vivants. Le plus cool est que nous pouvons désormais écrire nos propres logiciels génétiques en utilisant n’importe quel code génétique. Nous pouvons transformer le code en vie en l’injectant dans des cellules vivantes », s’extasie le chercheur. Sur le site de la société Genome Compiler, genomecompiler.com, il est déjà possible de consulter une vaste base de données de codes génétiques : « voilà le produit sur lequel nous travaillons : si vous voulez consulter un génome cela devrait être aussi facile que d’accéder à un site Internet ou lancer une recherche », explique omri Amirav-Drory. Et cela, c’était il y a déjà six ans…


  Et voilà pourquoi les GAFAM, et en particulier Google, entendent bien être présents dans ce secteur de pointe. La firme fondée par Larry page et Sergueï Brin organise une véritable collecte d’ADN à l’échelle mondiale avec le programme Baseline Study, dont l’objectif affiché est, tout simplement, de tuer la mort, grâce à des milliers de cobayes humains acceptant de confier leurs informations génétiques aux sociétés partenaires de Google, Life Science et Calico afin de créer une base de données génétiques qui permettra, selon les promoteurs de cette vaste opération, de disposer d’une expertise génétique et médicale capable, peut-être pas de tuer la mort, mais de faire reculer la mortalité dans des proportions jamais vues jusqu’alors. Microsoft, de son côté, a annoncé en avril 2016, travailler sur la possibilité d’utiliser l’ADN comme une solution de stockage pour les données, tout simplement parce que l’ADN a une capacité de stockage qui dépasse de très loin tout ce qu’autorise n’importe quel autre support actuel : un gramme d’ADN peut contenir en théorie un milliard de téraoctets de données. Si l’on considère, d’après les estimations, que le stock de données produites par le trafic Internet atteindra 44 zétabytes en 2020, il faudrait 44 tonnes d’ADN pour contenir cette information. Un semi-remorque d’ADN pour tout Internet.


  Google a assis sa légitimité en la matière en rejoignant l’Alliance mondiale pour la génomique et la santé, mais cela n’empêche pas des filiales de la firme, comme 23andme, dirigée par Anne wojcicki, l’épouse de Sergueï Brin, de militer activement pour pouvoir commercialiser les bilans et tests génétiques qui peuvent être élaborés grâce à l’archivage génomique numérique. Malgré l’interdiction de la Food and Drug Administration américaine de commercialiser les informations liées aux risques de cancer ou de maladies cardio-vasculaire, wojcicki a réussi à arracher à l’administration en octobre 2016 le droit de commercialiser des tests capables d’identifier les porteurs d’une mutation génétique transmissible comme la mucoviscidose en comparant un prélèvement génétique à ceux d’un catalogue de plus de 1 000 maladies génétiques. Le service n’est pas gratuit, il coûte environ 180 €. Le « pétrole de la donnée » n’est donc pas seulement celui des données personnelles dispersées par l’utilisateur sur Internet mais également celui des données génétiques, qui représentent des dizaines de milliards de dollars et intéressent au plus haut point des firmes telles que Google, Facebook ou Apple, dont les capacités de collecte et de stockage pourraient leur assurer une position dominante sur ce secteur plein de promesses. « La recherche médicale dans ce domaine est porteuse d’avancées considérables et s’appuie sur la lecture du génome de millions de personnes », prévient Isabelle Falque-pierrotin, présidente de la Commission Informatique et Libertés (CNIL) interrogée par Libération en octobre 2016. « Les données sont envoyées dans un ‘nuage’ très opaque, vers les GAFA. Nous ne sommes pas en position de faire valoir nos droits. Qui aura réellement accès à l’information sur nos gènes ? » Il va donc être de plus en plus nécessaire pour les utilisateurs de Google, Facebook ou microsoft, de lire le CLUF si, dans un avenir proche, ce ne sont plus seulement les données personnelles qui sont massivement collectées, mais également l’information génétique.


  PARTIE III

  

  Big Brother te regarde…
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  La neutralité du net


  Dans les années 2000, une publicité pour un fournisseur Internet reproduisait un classique du western : l’arrivée de la cavalerie déboulant au secours des héros assiégés par les Indiens. La cavalerie déboulait au ralenti, laissant largement le temps aux héros de se faire massacrer par les Indiens. Le slogan « besoin de vitesse ? » ponctuait le spot de pub en promettant au futur client du fournisseur d’accès le débit le plus rapide s’il souscrivait aux services de l’entreprise. L’internaute n’a en théorie pas à s’inquiéter aujourd’hui de vitesse en France. Si la France, d’après une étude publiée par la société américaine Akamai, arrive en 24e position avec un débit moyen de 8,9 mbit/s, ce taux augmente d’environ 26 % par an, ce qui s’explique par le développement de la ﬁbre. Notre pays est largement battu par Singapour, rapporte aussi l’étude, avec 135,7 mbit/s. Mais Singapour couvre 714 km2 et la France 551 000. Or l’étude d’Akamai met en avant la couverture presque totale, du moins très étendue, du territoire français par le réseau Internet, assurant une connectivité à peu près égale pour tout le monde et ce, quels que soient le fournisseur d’accès et les services consultés sur Internet. Cette dernière partie de la proposition est importante car elle fait référence à un principe essentiel et même historique d’Internet qui est ce que l’on appelle « la neutralité du net ». Pour faire simple, ce principe oblige les fournisseurs d’accès à mettre tous les services en ligne (plate-formes vidéos, messagerie électronique, blogs, etc…) sur un pied d’égalité et à leur accorder la même priorité en termes d’accès et de bande passante, c’est-à-dire le même débit de données pour tous. Les Fournisseurs d’Accès Internet (FAI) sont propriétaires des lignes de transmissions – de la ﬁbre ou des câbles par lesquels transitent les données – mais ils ne peuvent en aucun cas faire usage de ce droit de propriété pour privilégier un site par rapport à un autre, par exemple faire en sorte qu’on accède plus rapidement à Facebook ou à Google qu’à la concurrence.


  La privatisation d’Internet a été largement initiée et encadrée par les États-Unis avec l’adoption du Telecommunications Act de 1996 sous l’administration Clinton mais dans les faits, la nature même du nouvel espace constitué par Internet est duale. Internet comporte d’abord une architecture physique, constituée par le réseau physique en lui-même, c’est-à-dire les serveurs hébergeant les données, le réseau ﬁlaire, hertzien et satellite permettant leur transmission. L’architecture “logique” d’Internet est, quant à elle, constituée par l’ensemble des protocoles de transfert et communication permettant l’échange de données sur le réseau (Internet Protocol, IP, Transmission Control Protocol, TCP, HyperText Transfer Protocol, HTTP). C’est donc tout à fait logiquement que l’architecture physique s’est trouvée partagée entre propriétaires privés et publics. Néanmoins, ce partage des structures physiques qui supportent le réseau ne signiﬁe pas que ces propriétaires puissent s’adjuger la propriété de l’architecture logique et imposer des débits plus rapides ou plus lents en faveur ou au détriment d’un service Internet ou d’un autre. « Les autorités de régulation des communications vont investir de plus en plus de temps, au cours des prochaines décennies, dans des conﬂits entre intérêts privés, représentés par les fournisseurs d’accès, et l’intérêt public dans un environnement compétitif et novateur centré sur l’Internet », reconnaissait en 2003 le professeur de droit américain Tim wu, inventeur de l’expression « neutralité Internet », qui anticipait la naissance d’un nouveau champ de conﬂits et d’expertise juridique, dans un article qui a fait date, intitulé Network Neutrality, Broadband Discrimination. L’article de wu fournit le modèle théorique d’un système fondé sur l’impossibilité d’imposer un monopole ou le contrôle d’une autorité centralisée au réseau. Wu n’est pas le seul à considérer ce principe comme capital. Pour Tim Berners-Lee, l’un des inventeurs du world wide web, ce principe d’ouverture du réseau logique est la meilleure garantie de l’évolutivité d’Internet et de sa survie, comme il l’expliquait dans son ouvrage Weaving the Web en 1999 :


  Sur un plan conceptuel, si le Web était destiné à devenir une ressource universelle, il devait pour cela se développer sans entraves. Techniquement, il suffisait d’un seul point de réglementation centralisée pour que ceci devienne rapidement un goulot d’étranglement limitant le développement du Web, et le Web n’aurait jamais pu se développer.


  En vertu de ces différentes approches, la neutralité du réseau est donc un principe suivant lequel aucun opérateur privé, fournisseur d’accès mais aussi de services, ne peut privilégier ses propres utilisateurs et ses propres produits par des politiques tarifaires ou des mesures techniques visant à privilégier, dégrader ou bloquer selon les cas certains flux d’informations au détriment ou au profit d’autres. La neutralité réseau est donc un principe d’égalité de traitement de tous les flux de données, excluant toute discrimination à l’égard de la source, de la destination ou du contenu pour des motifs économiques ou politiques et à des fins de restriction, exploitation ou surveillance des données échangées.


  Toutefois, les critiques à l’égard du principe de neutralité du réseau et même les entorses à celui-ci se multiplient aujourd’hui. La lutte contre le piratage, la nécessité de garantir la disponibilité en bande passante et les impératifs liés à la cybersécurité sont largement invoqués pour contourner ce principe. Parallèlement, la montée en puissance des GAFA fait craindre aujourd’hui qu’une privatisation massive d’Internet mette un terme déﬁnitif à l’ouverture du réseau mondial au proﬁt d’une mainmise par de grands groupes privés et d’une concentration capitalistique qui menacerait, comme cela a déjà été observé dans d’autres domaines, la liberté d’usage et l’innovation, comme l’expliquait à France Info en septembre 2015 Sébastien Soriano, président de l’Autorité de Régulation des Communications :


  On peut imaginer, sans neutralité d’Internet, qu’un opérateur signe un contrat avec Youtube, pour que le traﬁc des vidéos Youtube passe plus facilement sur les réseaux, ce qui se ferait au détriment de Dailymotion, par exemple.


  Or, il se trouve que Dailymotion a déjà bien des difficultés face à son concurrent Youtube, propriété du géant Alphabet, tout comme les moteurs de recherche concurrents de Chrome. Et les choses ne vont pas s’améliorer pour eux dans un proche avenir. La CFC, véritable régulateur des télécommunications américaines, avait pris en février 2015 une décision marquante, celle de déclarer l’Internet américain « bien public », ce qui interdisait de fait aux FAI de ralentir ou accélérer des ﬂux de données ou de bloquer des contenus, ou encore de donner la priorité à la transmission de certains contenus en échange d’un paiement. Cette décision avait été entérinée par l’administration obama. En France aussi, la « Loi pour une République numérique », promulguée le 7 octobre 2016, dite « Loi Lemaire », a officialisé le principe de la neutralité du réseau. Il est en réalité admis depuis la commercialisation d’Internet, en vertu de la règle qui privilégie l’utilisateur avant le fournisseur de contenu dans l’accès aux services en ligne. Cette règle vient juste d’être remise en cause aux États-Unis par Ajit pai, que Donald Trump a nommé à la tête de la Commission fédérale des communications. Le nouveau directeur a pris la décision le 14 décembre 2017 d’annuler la règle garantissant le principe de la neutralité du net aux États-Unis. Désormais, les FAI ont toute latitude pour ralentir ou accélérer le débit en fonction du contenu. Or, rappelle Benjamin Bayart, président de l’association La Quadrature du net, ces FAI sont eux-mêmes générateurs de contenus puisque certains d’entre eux possèdent des grands groupes médias. Légalement rien n’empêche donc ces FAI de privilégier leur contenu auprès des utilisateurs d’Internet en sabordant la concurrence. En économie, c’est une position monopolistique que l’on caractérise comme de la concentration verticale, stratégie qui consiste à réunir plusieurs entreprises dont l’activité se situe à différentes étapes de la séquence de production et de commercialisation. Au XIXe siècle, cette technique fut utilisée par les konzern, grands groupes industriels allemands, qui établirent des monopoles sur les secteurs miniers, industriels et ferroviaires aﬁn de contrôler les prix d’un bout à l’autre de la chaîne de production. C’est aussi le cas aux États-Unis de la First National Bank, une holding qui contrôle à la fois la US Steel (production d’acier), General Electrics (transports et énergie) et la Continental oil (exploitation pétrolière). La concentration peut être aussi horizontale et permettre à plusieurs entreprises de contrôler un secteur de production entier en éliminant toute la concurrence. L’exemple historique le plus célèbre reste les accords d’Achnacarry, signés dans le château écossais du même nom, qui permirent en 1928 à trois compagnies pétrolières, à savoir l’américaine, la Standard oil de Rockefeller, et les anglaises, l’Anglo-persian oil Company et la Royal Dutch-Shell de devenir maîtres du pétrole dans le monde. C’est un peu ce que les FAI américains pourraient être susceptibles de faire maintenant qu’ils sont débarrassés, grâce à la compréhension d’Ajit pai et de la CFC, du principe de neutralité, et les conséquences pourraient être lourdes pour les internautes américains : augmentation des forfaits, blocage de certaines pages, débit ralenti pour celles et ceux qui ne sont pas inscrits chez Amazon ou Netﬂix, tout est possible.


  Le 24 janvier 2018, la ﬁrme Burger King a produit elle aussi une publicité pour parler – une fois n’est pas coutume – de vitesse sur Internet. Cette publicité s’apparente à une sorte de caméra cachée, avec une séquence ﬁlmée dans un restaurant de la marque proposant de nouveaux produits : le BFPS lent, le BFPS rapide et le BFPS Super-rapide. « BFPS » signiﬁant, comme l’explique le vendeur à un client médusé : Burger Fabriqué par Seconde. S’ensuit une série de petites saynètes ﬁgurant des clients incrédules ou ulcérés face à l’absurdité du principe. Un vendeur explique par exemple à un client qu’il a choisi un « whopper en accès lent » ce qui lui donne le droit de tenir son emballage ouvert pendant que le vendeur met 42 longues secondes à glisser le sandwich dedans. Trois clientes médusées voient un autre client leur passer devant pour se saisir à toute vitesse de sa commande alors qu’elles patientent depuis dix minutes. Comme elles protestent, on leur réplique que le client impoli a réglé 26 $ pour un « Whopper premium » lui garantissant rapidité d’accès et service immédiat tandis que les autres doivent attendre. « Il a payé 26 $ pour un sandwich ? », n’en revient toujours pas la jeune femme.


  La publicité n’est jamais innocente et Burger King se sert avec un certain talent de la décision de Trump pour « buzzer » et toucher un public plus jeune, plus branché et susceptible de préférer les chaînes de burger conscientisées. Mais la démonstration est en même temps parfaite puisque la suppression totale du principe de la neutralité du net et la transcription de domination monopolistique à l’accès réseau risquerait de faire apparaître exactement les situations que Burger King met ici en scène avec malice. Vous voulez proﬁter d’un Internet plus rapide ? De vidéos de meilleures qualités ? Il va falloir payer plus cher. Certaines associations de défense des droits des utilisateurs imaginent même que la suppression de toute réglementation autoriserait les FAI à rendre payante la fourniture de certains services comme… l’historique de navigation. Après tout, sur un Internet délivré de toutes règles, qu’est-ce qui obligerait encore les fournisseurs d’accès à garantir la gratuité d’un tel service ?


  En Europe, la neutralité du net ne semble pour le moment pas menacée comme aux États-Unis mais pour Benjamin Bayart qui a publié une tribune dans le journal Libération le 14 décembre 2017, il serait regrettable que l’initiative américaine donne des idées aux opérateurs sur le Vieux Continent car « l’abonné est le client » et que l’opérateur doit être au service du client.


  Une industrie numérique un peu particulière mais sans doute la plus consommatrice en bande-passante a compris le danger représenté par la ﬁn de la neutralité du net, si les compagnies géantes d’Internet et autres GAFA ont la libre possibilité d’étouffer la concurrence en contrôlant les débits de données. Le 17 novembre 2014, dans une vidéo diffusée sur Internet, les trois actrices de ﬁlms pornographiques Alex Chance, Nadia Styles et mercedes Carrera ont expliqué, en tenue d’Ève, pourquoi la neutralité du net était un principe essentiel à préserver, avertissant les consommateurs que, sans neutralité du net, ils auraient droit à du « porno plus lent » et que si « Internet est actuellement comme une immense orgie où chacun peut avoir du sexe avec qui il veut, sans la neutralité, cette sex party ne sera que pour les riches. » L’argument n’a visiblement pas touché les dirigeants américains. En revanche, il pourrait proﬁter aux darknets qui deviendraient alors des terres d’asile pour les internautes désireux de protéger leurs données personnelles ET leur accès libre à Internet, quels que soient les services proposés.


  2

  

  Nothing to hide


  Dans un documentaire assez fascinant intitulé Nothing to hide (rien à cacher), marc meillassoux et mihaela Gladovic proposent à un jeune musicien berlinois de se prêter à un petit jeu : pendant quelques semaines, il acceptera de transporter dans son téléphone mobile un petit logiciel espion, du type de ceux que les agences de renseignement, voire certaines sociétés privées avides de récupérer quelques données, peuvent employer. Le résultat de l’enquête est sans appel. En l’espace d’un mois, les enquêteurs ont réussi à récupérer sans peine son nom, celui de ses parents, de ses amis, son lieu de résidence, ses heures de lever, de coucher, ses préférences sexuelles, sa consommation d’alcool, son niveau de solvabilité, la fréquence de ses infractions routières et même le temps qu’il met à décrocher quand sa maman l’appelle… et tout cela en n’utilisant que les métadonnées fournies par son téléphone : à savoir la durée et la fréquence des appels et les sites Internet consultés, sans jamais aller jusqu’à consulter le contenu de ses messages comme la NSA en fut accusée à l’issue de l’affaire Snowden. Imaginez maintenant ce que votre frigo connecté pourra balancer à votre compagnie d’assurances et vous n’êtes plus très loin de chez Philip K. Dick. Et si vous pensez encore que tout cela n’est que science-ﬁction ou délires de sociologues, sachez seulement que le constructeur français de smartphones wiko a récemment été accusé de transmettre les données personnelles de ses clients, telles que leur géolocalisation ou leur numéro de téléphone à sa société mère en Chine grâce à deux vilaines petites applications installées sur le téléphone à l’insu de l’acheteur. Les États ne sont, bien sûr, pas en reste. La capacité d’un État moderne en 2017 à connaître et disséquer la vie d’un individu grâce à la collecte de données fait passer la terrible STASI pour une bande d’adolescents qui jouent aux agents secrets dans leur cabane au fond du jardin. À tel point que wolfgang Schmidt, ancien officier de la STASI, a déclaré quand il fut embauché (débauché ?) par la NSA, en constatant les moyens mis à sa disposition : « pour nous, cela ressemble à un rêve devenu réalité. » Le but reste néanmoins toujours le même que du temps de la STASI : savoir qui est qui et qui fait quoi. Le règne du Big Data rend cependant le ﬁltrage et la gestion des données extrêmement difficiles, même pour les armées d’analystes dont disposent les services de renseignement des grandes nations. Mais il est en revanche dérisoirement simple d’éplucher la biographie de n’importe quel individu sur lequel se focaliserait la surveillance d’un service de renseignement. Les moyens pour ce faire sont si nombreux que les agences de renseignement peuvent aussi rendre plus efficace ce qui constituait la première fonction de la STASI : maintenir la population dans l’éternel doute qu’elle pourrait être surveillée. Car tout le monde a quelque chose à cacher. Comme le disait l’Inspecteur général de police marchand au commissaire Mattei dans le Cercle rouge de Melville : « Personne n’est innocent, Mattei. »


  S’il faut en croire une consultation du CSA réalisée en septembre 2017, neuf Français sur dix se montrent « préoccupés par la protection des données personnelles sur Internet ». Les moyens de récolter ces données ne manquent pas via les ordinateurs, téléphones ou paiements par carte bancaire. Toutes les informations disséminées par les individus sont susceptibles d’être utilisées et monnayées et les géants de l’économie numérique ne s’en privent pas, d’autant que le marché des données personnelles devient un véritable eldorado économique. Facebook tire ainsi 5 dollars de revenus par proﬁl, selon une étude du Boston Consulting Group et, selon le même organisme, la « valeur » d’un Européen en termes de commerce de données s’élèverait à 600 $. D’après la ﬁrme IBM, nous produisons chaque jour 2,5 trillions d’octets de données. Une partie de ces données générées par l’activité des individus, institutions ou entreprises sont collectées par d’autres entreprises et précieusement conservées dans les centres de données entretenus à grands frais par les géants du net. Selon le CNRS, la Bibliothèque du Congrès américaine conservait en 2011, 235 térabytes de données archivées à partir de sites Internet. 88 % des entreprises américaines en collectent plus que la vénérable institution. L’entreprise Facebook elle-même avouait gérer un ﬂux de 600 térabytes de données… par jour, avec une capacité de stockage total de 300 petabytes pour 1,2 milliard d’utilisateurs en 2014. Facebook consacre un milliard de dollars à l’entretien de ces coffres-forts numériques situés dans l’oregon, en Caroline du Nord, en Virginie ou en Californie. Il y a un peu moins de quatre milliards d’utilisateurs d’Internet dans le monde en comptant les propriétaires de smartphones. Si l’on veut se donner le tournis, on peut aller consulter le site internetlivestats.com, qui recense 3 792 375 290 utilisateurs du réseau le 6 décembre 2017 à 20 h et 1 297 107 502 sites en ligne. Selon le même site, 197 721 467 361 courriers électroniques étaient envoyés la même journée, dont une écrasante majorité de pourriels envoyés par des robots, ainsi que 564 101 628 tweets, 58 687 095 photos mises en ligne sur Instagram, 5 159 256 538 recherches effectuées sur Google et 3 693 603 292 Go de données échangées, on peut appeler ça une bonne journée. Parmi cet énorme tas de grosses données ﬁgurent les nôtres, les miennes, les vôtres. À peu près tout ce qu’il est possible de connaître de l’existence d’une personne à l’ère numérique, c’est-à-dire à peu près toute sa vie.


  Dans le domaine de l’usage commercial des données, l’Union Européenne a déjà décidé de frapper un grand coup… sur les GAFA avec l’entrée en vigueur le 25 mai 2018 du Règlement Général sur la protection des Données adopté en avril 2016, qui s’appliquera à toutes les entreprises collectant, gérant, ou stockant des données, y compris les entreprises non-européennes et en particulier les GAFA. La charte de ce nouveau texte réglementaire européen proclame que « la protection des personnes physiques à l’égard du traitement des données à caractère personnel est un droit fondamental ». Dans ce but, il sera imposé aux entreprises procédant directement ou indirectement à la collecte de données personnelles via leurs activités économiques d’informer leurs clients de l’usage qui est fait de ces données. Le consommateur pourra s’opposer à ces usages, réclamer un inventaire des données recueillies et mettre en avant le droit à l’oubli pour obtenir l’effacement des informations le concernant. Pour les contrevenants, l’amende pourra s’élever jusqu’à 4 % du chiffre d’affaires.


  Pour les gouvernements européens, le RGPD peut certes représenter un outil de contrainte efficace vis-à-vis des GAFA, dans un contexte de tensions fiscales avec l’UE. Mais il n’en reste pas moins que, face à ces géants de l’économie numérique, l’Europe ne pèse pas lourd pour le moment. L’Union Européenne a lancé en 2014 le « projet Horizon 2020 », auquel elle compte allouer 80 milliards d’euros sur une période de sept ans, afin de financer la recherche et le développement dans les secteurs de pointe et notamment celui de l’économie numérique. Au cours des trois premières années du projet, Horizon 2020 a alloué quatre milliards d’euros à 1 369 projets dans le domaine des technologies de l’information et de la communication. Quant à la France, un rapport de France-Stratégie, mission d’étude rattachée au Commissariat Général à la Stratégie et à la prospective (CGSP), établissait en 2016 que la baisse de la productivité française n’était pas tant due au coût du travail qu’à une mauvaise politique d’investissement dans le numérique. Selon une note d’analyse de France-Stratégie, « Comprendre le ralentissement de la productivité en France », publiée en janvier 2016 : « Depuis les années 1990, la France présente en effet un retard important en termes de diffusion des TIC au sein de son tissu productif relativement aux États-Unis ». « À mesure que la France s’est rapprochée de la frontière technologique (ici les États-Unis), la croissance de sa productivité horaire a progressivement ralenti », ajoutent les auteurs du rapport : d’une productivité de 4 % par an dans les années 1970, nous sommes passés à 2 % à la fin des années 90 et à moins de 1 % à partir de la crise de 2008. Le gouvernement français a annoncé un Grand plan d’Investissement (GpI) de 57 milliards d’euros pour 2018-2022, dont 9,3 milliards pour l’économie numérique. Ces mesures permettront-elles de résorber le déficit structurel du secteur du numérique en Europe et de faire émerger des géants européens capables de faire trembler les GAFA comme Airbus fait trembler Boeing ? Pour le moment, rien n’est moins sûr.


  Le 21 janvier 2018, Emmanuel Macron recevait au château de Versailles les dirigeants de 140 entreprises, « poids lourds » de l’économie mondiale. Cette réunion, juste avant l’ouverture du 48e forum économique mondial à Davos, du 23 au 26 janvier, se présentait comme une véritable opération de communication ayant pour but de célébrer la renaissance de l’attractivité économique et du soft power français. Cette vaste entreprise de séduction semblait couronnée de succès avec les promesses d’investissements faites à la fois par Sheryl Sandberg, numéro 2 de Facebook, et Sundar pichai, patron de Google, à l’occasion de leur visite à paris. Pourtant, si la France paraît entamer une lune de miel high tech avec les champions de l’économie numérique, la réalité montre une relation plus conﬂictuelle entre les GAFAM (Google, Amazon, Facebook, Apple, microsoft) et la France, ainsi que l’Union Européenne, sur le plan ﬁscal.


  L’ascension des géants d’Internet ne semble pas connaître de limite : avec 824 milliards de capitalisation boursière pour Apple au début de l’année 2018, 773 pour Alphabet, maison mère de Google, 708 pour microsoft, 689 pour Amazon et 552 pour Facebook. Ces énormes revenus ont des origines très diverses selon que l’on considère l’un ou l’autre des mastodontes du web. Selon l’IDC, 63 % des revenus d’Apple proviennent de la vente d’IPhone, 21 % de la vente des différents modèles d’ordinateurs mac ou d’IPad, le reste des proﬁts étant représentés par les services payants et les produits dérivés. Pour Google en revanche, l’écrasante majorité du chiffre d’affaires de la ﬁrme – 88 % – s’appuie sur les revenus de la publicité. La tendance est encore plus marquée chez Facebook, complètement dépendant de la publicité qui représente 97 % des revenus de la ﬁrme en 2017. Amazon, au contraire, se rapproche plus du modèle Apple, avec un chiffre d’affaires généré à 72 % par la vente de produits sur sa plate-forme. La seule exception de ce « club des cinq » est microsoft, la seule ﬁrme dont les revenus apparaissent nettement plus diversiﬁés que ceux de ses concurrents : 28 % du chiffre d’affaires est représenté par la vente de la suite office aux particuliers, professionnels, entreprises, institutions et collectivités, 22 % par la mise en place de serveurs dédiés, 11 % par les ventes de la console Xbox et 9 % par les revenus générés par la commercialisation des différentes versions de Windows.


  Ces différences traduisent des modèles économiques très variés. Tandis que Google et Facebook sont des plate-formes médias tirant l’essentiel de leur chiffre d’affaires de la publicité, Apple tire parfaitement proﬁt de la division internationale du travail en faisant produire l’IPhone, usant des avantages conférés par la main d’œuvre bon marché d’Asie pour comprimer les coûts de fabrication de produits tels que l’IPhone ou l’IPad, vendus très cher sur les marchés américains, européens ou asiatiques. La marque à la pomme développe par ailleurs un véritable écosystème marchand qui proﬁte à tous ses produits, mais reste tout de même très dépendante des ventes de son produit phare : l’IPhone. Microsoft proﬁte d’un marché quasiment captif, avec Windows installé d’office sur la majorité des ordinateurs portables vendus dans le monde. Amazon proﬁte de son statut de pionnier de la vente en ligne pour déstabiliser et écraser la concurrence sur les différents marchés dont le géant américain prend peu à peu le contrôle. Après avoir récemment racheté l’enseigne américaine de vente de produits bio Whole Foods Market pour 13,7 milliards de dollars, Amazon a semé la panique dans le secteur du commerce de détail en annonçant son intention de mettre en place une politique de baisse des prix et de promotions très attractive pour les clients du service Amazon prime désirant acheter des produits whole Foods. L’annonce, faite par le patron d’Amazon Jeff Bezos en août 2017, a immédiatement fait plonger les cours des principaux concurrents de whole Foods dans le commerce de détail, à commencer par wallmart. Ce n’est qu’un exemple parmi d’autres de la capacité des GAFAM à étouffer complètement la concurrence en construisant des écosystèmes fermés rassemblant des secteurs marchands très différents ou en imposant un monopole à différents niveaux d’un circuit économique, ce qu’on nomme en économie un phénomène de concentration verticale et horizontale et dont l’histoire a déjà donné plusieurs exemples depuis les débuts de l’ère capitaliste.


  La puissance des GAFAM inquiète au plus haut point les dirigeants de l’UE, bien conscients d’avoir raté le tournant de l’économie numérique et de la difficulté à rattraper aujourd’hui le temps perdu. En 2017, parmi les vingt premières tech companies au monde, on ne comptait que des ﬁrmes américaines ou chinoises : Apple, Google, microsoft, Amazon, Facebook pour les cinq premières et les Chinois Tencent, Alibaba et ICBC, respectivement en 9e, 10e et 12e position. Les seules compagnies européennes à apparaître dans le tableau sont… suisses : Nestlé et les laboratoires Roche, respectivement en 13e et 19e position. En 2012, les résultats n’étaient pas plus ﬂatteurs pour l’UE mais le plus inquiétant reste cependant le fait qu’il y a cinq ans, les géants d’Internet « ne » représentaient que 20 % du top 20 des ﬁrmes transnationales (FTN) et 40 % du top 5. En 2017, c’est désormais 40 % et 100 %. Les compagnies américaines se sont même permis d’évacuer les compagnies chinoises du podium des cinq premiers, affirmant encore plus le poids américain en termes ﬁnanciers bien sûr mais plus encore en termes de soft power.


  On comprend qu’Emmanuel Macron ait voulu tenter une opération de séduction en faveur de la France juste avant le sommet de Davos mais on comprend également les critiques qui arguent du fait que cela ne favorise pour le moment pas l’émergence de géant français du numérique et que, de surcroît, ce que Google ou Facebook promettent d’investir en France, c’est ce que ces deux compagnies ne paient pas en impôts. Ainsi, en 2016, Facebook n’a déclaré en France que 37 millions de chiffre d’affaires et payé 1,2 million d’impôts pour une activité estimée en réalité à 540 millions d’euros. L’entreprise Google a versé quant à elle 6,7 millions d’euros au titre de l’impôt sur les sociétés en France en 2015 pour une activité estimée en réalité à 1,7 milliard d’euros en raison de la domination exercée par la ﬁrme sur le marché de la publicité sur les moteurs de recherche. Seulement voilà : les revenus publicitaires générés par Google sont versés à Google Ireland, ce qui a permis à cette ﬁrme d’échapper en juillet 2017 au redressement ﬁscal de 1,1 milliard que réclamait le ﬁsc français pour la période 2002-2010. « Google a gagné », titrait avec sobriété le New york Times, dans son édition du 12 juillet 2017, et Google a d’autant plus gagné que la loi irlandaise permet à Google Ireland de payer ses impôts… aux Bahamas où le taux d’imposition est nul. Cette victoire pourrait bien être partagée par d’autres tech companies en constituant une jurisprudence très avantageuse si le ﬁsc s’avisait par exemple de réclamer des arriérés à Facebook pour son activité en France. Les montages ﬁnanciers des GAFAM semblent difficiles à défaire.


  Quelles que soient l’efficacité et la portée des entreprises légales visant à protéger le citoyen-consommateur et utilisateur d’Internet contre le prélèvement des données ou la toute-puissance des GAFAM, il n’en reste pas moins que nous avons patiemment construit notre prison de verre, dans laquelle le confort nous maintient avec douceur, sous la surveillance de ceux qui prétendent nous servir. Jamais peut-être la dialectique du maître et de l’esclave ne fut aussi bien appliquée qu’avec le règne du Big Data et du tout numérique. « La providence n’a créé le genre humain ni entièrement indépendant, ni tout à fait esclave. Elle trace, il est vrai, autour de chaque homme, un cercle fatal dont il ne peut sortir », écrivait Alexis de Tocqueville dans De la démocratie en Amérique. Le genre humain se charge ensuite fort bien de restreindre tant qu’il peut le diamètre de ce cercle tout en clamant haut et fort qu’il ne souhaite rien tant que de le briser. Mais c’est qu’on finit par l’aimer, notre prison dorée.
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  La tante Léonie sur Internet


  Les écrivains de science-ﬁction ne sont pas les seuls à faire œuvre de prophète. Le romancier est en général une pythie littéraire douée du formidable don de clairvoyance conféré à ceux qui font de l’observation des mœurs de leurs contemporains un art et un métier. Bien que K. Dick ou Gibson aient réussi à décrire avec une impressionnante acuité une partie du futur qui les attendaient et qui est notre présent aujourd’hui, il n’était cependant pas nécessaire d’attendre les fulgurances de la littérature américaine des années soixante pour avoir un aperçu de ce que les sociologues nomment aujourd’hui la « société panoptique » pour qualiﬁer l’inﬂuence des réseaux sociaux sur notre vie de tous les jours. Marcel proust nous livrait déjà quelques clés dans À la recherche du temps perdu. Si l’intemporalité d’une œuvre est déﬁnie par sa capacité à être lue et comprise longtemps après que ceux qui lui ont donné vie soient morts, alors la recherche de proust fait partie des quelques écrits qui sont susceptibles de nous parler encore pour très longtemps bien que, de prime abord, proust décrive un monde qui n’a plus rien à voir avec le nôtre.


  De quoi parle la recherche ? Du temps, de la mémoire, du snobisme, de la mort et de la capacité de l’écriture à décrire et à vaincre les quatre précédents. L’action du roman, si l’on peut appliquer ce qualiﬁcatif à la recherche, se déroule au cours d’une époque que nous ne sommes plus capables d’appréhender qu’en l’idéalisant et que les historiens ont nommé la Belle Époque, « parenthèse enchantée » entre la Révolution et le basculement dans la première Guerre mondiale. La parenthèse ne fut vraiment enchantée que pour une petite partie de la société française, celle qu’évoque largement proust dans son roman, la société de salons, un ensemble de micro-sociétés qui se toisent ou s’ignorent, au sein desquelles évoluent aristocrates, bourgeois, artistes et ces snobs dont marcel proust décrit si bien les manies et les lubies pour les avoir observées lui-même tout au long de sa vie, puisque la recherche nous apprend en ﬁn de compte que la seule chose qui puisse donner un sens à l’existence du narrateur est de transcrire ses années de vie mondaine et d’observation patiente en une œuvre qui forme les 2 400 pages de la recherche. En quoi les rivalités mondaines, les intrigues de salon et la géopolitique généalogique dont nous entretient proust avec une cruauté et un humour merveilleux peuvent-ils bien nous intéresser encore aujourd’hui ? Parce que, tout simplement, proust nous parle encore de nous. Il s’adresse encore à nous à travers ses ridicules petits salonards qui s’accrochent à leur salon comme si tout ce qui s’y disait et s’y faisait était l’alpha et l’oméga de leur existence. Les salons du début du XXe siècle ont disparu, emportant avec eux les aristocrates idiots et les petits bourgeois prétentieux. Il existe aujourd’hui un lieu qui semble reproduire à une échelle bien plus vaste toutes les pathologies sociales que marcel proust place sous sa loupe pour disséquer les ressorts de la prétention, de la surveillance de tous par autrui, du snobisme et de la fabrique de l’opinion : il s’agit des réseaux sociaux. Les joutes intellectuelles et oratoires, les rumeurs qu’on nommerait aujourd’hui les fake news, la dictature de la mode, de la tendance et de l’éphémère, l’art de la discussion et celui de l’invective, tout ceci a pris naissance dans ces salons que les XVIIe et XVIIIe siècle voient naître et qui forment un type de sociabilité qui atteint son apogée à l’époque où proust, malade, jette ses dernières forces dans l’écriture et l’achèvement de la recherche. Il y décrit un monde qui ressemble, à bien des égards, à celui des réseaux sociaux, un entre-deux bouillonnant, entre espace privé et espace public, entre l’opinion et la politique, les média et la vox populi. La civilisation de bistrot a succédé à celle des salons dans la France du XXe siècle tandis qu’au XXIe, la France du PMU et de Saint Germain des prés a passé la main depuis un moment à celle des réseaux sociaux. On s’informe sur Facebook, on y refait le monde comme on y raconte ses vacances ou son petit-déjeuner et surtout, on y observe son prochain, comme la tante Léonie dans À la recherche du temps perdu.


  Dans La recherche, la tante Léonie est une vigie. Son existence est dominée par l’attente, la chambre qu’elle ne quitte pas est un observatoire et un poste de contrôle et sa bonne, Françoise, est un centre de traitement et de diffusion des données. « De l’autre côté, son lit longeait la fenêtre, elle avait la rue sous les yeux et y lisait du matin au soir, pour se désennuyer, à la façon des princes persans, la chronique quotidienne mais immémoriale de Combray, qu’elle commentait ensuite avec Françoise. » La vénérable vieille femme, de sa fenêtre, ne quitte pas la rue des yeux, et y observe toute la journée les allées et venues et le ballet des petites affaires humaines de la ville de Combray qu’elle commente ensuite de longues heures avec Françoise. « Et Françoise disait en riant : “madame sait tout ; madame est pire que les rayons X” (elle disait x avec une difficulté affectée et un sourire pour se railler elle-même, ignorante, d’employer ce terme savant. » Rien n’échappe à la tante Léonie. Si madame Goupil qui se précipite chaque matin à la messe « est en retard pour l’élévation », s’il survient quelque menu incident en bas de ses fenêtres, la plus innocente des promenades, la plus banale des courses de commis ou le moindre détour suspect, la tante Léonie le saura. Mais ce qu’elle cherchera avant toute chose à abolir et qu’elle ne supporte pas, c’est le mystère, c’est l’anonymat, « car, à Combray, une personne “qu’on ne connaissait point” était un être aussi peu croyable qu’un dieu de la mythologie, et de fait on ne se souvenait pas que, chaque fois que s’était produite, dans la rue de Saint-Esprit ou sur la place, une de ces apparitions stupéﬁantes, des recherches bien conduites n’eussent pas ﬁni par réduire le personnage fabuleux aux proportions “d’une personne qu’on connaissait”, soit personnellement, soit abstraitement, dans son état civil, en tant qu’ayant tel degré de parenté avec des gens de Combray. »


  La comparaison entre le monde des réseaux sociaux et le Combray de marcel proust (village imaginaire inspiré à l’auteur de La recherche par Illiers, le village de son enfance) n’est pas si incongrue qu’elle pourrait le sembler au premier abord. Le philosophe et théoricien des médias marshall McLuhan avait évoqué l’avènement d’un « village planétaire », grâce à l’amélioration des techniques de communication et de diffusion de l’information. Aujourd’hui, le village existe : il compte plus de trois milliards d’habitants connectés quotidiennement et nous pourrions le nommer « village planétaire de Combray 2.0 » en l’honneur de Marshall McLuhan et de Marcel Proust. McLuhan aurait certainement apprécié pour sa part que l’on ne transforme pas son propos en une sorte de brouet pontiﬁant à la gloire d’une mondialisation technophile et béate dans laquelle l’humanité, grâce aux miracles de la technologie de l’information et de la communication, atteindrait enﬁn un stade de développement supérieur, favorable au règne de la tolérance et de la compréhension mutuelle entre tous les hommes, dans un nouvel Éden numérique postmoderne. Ce n’est pas vraiment ce que McLuhan a cherché à dire, il suffit de considérer, pour s’en rendre compte, que le titre de l’ouvrage phare dans lequel le philosophe élabore sa célèbre métaphore est : Guerre et Paix dans le village planétaire. Le « village planétaire » auquel pensait McLuhan ressemble plutôt à un mélange entre Combray et 1984 en plus festif. Pas vraiment le meilleur des mondes. Ce que prédisait McLuhan, c’est la confrontation terrible entre l’écrit et l’image, au détriment du premier, le règne de l’immédiateté, de la promiscuité électronique, du communautarisme virtuel et d’un panoptisme auquel Bentham n’aurait jamais prédit un si bel avenir, même dans ses rêves les plus fous. Avec Facebook, Twitter ou Instagram, nous n’en sommes peut-être pas encore là mais en tout cas McLuhan y aurait certainement reconnu une partie de son « village planétaire » et la tante Léonie s’y serait vraiment sentie à l’aise.


  L’interconnection constante proposée aux utilisateurs par les réseaux sociaux ressuscite en quelque sorte à l’échelle numérique ce que le Combray de proust ﬁgurait dans le cadre d’une petite ville de province. La surveillance de tous par tous est plus poussée sur Facebook où des millions de tantes Léonie interagissent, s’observent et se surveillent constamment en exerçant une veille constante sur le proﬁl du voisin. La constitution de vastes réseaux d’« amis » et la mise en relation de ces différents réseaux abolit aussi de manière illusoire les barrières sociales, culturelles, professionnelles ou générationnelles. L’effacement des frontières observé par les géographes et les économistes dans le cadre de la mondialisation s’accomplit aussi sur Facebook ou sur Twitter. Dans son réseau d’amis Facebook, on n’est jamais très loin d’anciens camarades de classe, de connaissances de bureau, d’anciennes relations dont l’existence peut nous éloigner en temps normal, en suivant le cours des choses, parfois injuste mais somme toute naturel. Facebook nous permet de contrer cette évolution et d’avoir la possibilité de renouer constamment avec ceux dont la vie peut, pour le meilleur ou pour le pire, nous séparer. C’est une bonne chose d’un certain point de vue et une très mauvaise d’un autre car, s’il est parfois agréable de pouvoir « reprendre contact », le fait de recroiser perpétuellement grâce aux réseaux sociaux les ﬁls dénoués des existences offre aussi la possibilité de scruter et comparer les évolutions et de les faire entrer dans un processus de compétition malsaine accentuée par la propension de nombreux utilisateurs à conﬁer l’essentiel de leur vie au réseau social : photographies de famille, de vacances, description précise des occupations quotidiennes, professionnelles, des soucis de santé, des aléas de la vie intime et affective. Tout, tout, tout, vous saurez tout sur l’Autre.


  Cette propension à tout partager sur les réseaux sociaux, qui varie évidemment en fonction des utilisateurs, est liée à un autre phénomène, plus grave, qui est l’abolition de la frontière entre public et privé. Pour nombre d’utilisateurs de Facebook, et en particulier les plus jeunes, la distinction entre une publication privée (que seuls les amis peuvent voir, ce qui n’en fait pas tout à fait une publication privée) et publique (à laquelle tout Internet a accès) ne semble pas avoir grand sens. Les conséquences peuvent être tout à fait déplaisantes dans la mesure où ces informations personnelles librement diffusées peuvent tomber entre de mauvaises mains et sous les regards les moins bienveillants. Cela va bien sûr de l’employé en congé maladie qui poste des clichés de sa merveilleuse soirée en boîte de nuit ou de ses formidables vacances au ski jusqu’aux ados qui provoquent le saccage de la maison familiale en invitant leurs amis à venir faire la fête chez eux pendant l’absence des parents et qui oublient que l’invitation, comportant nom et adresse, vient d’être postée sous le statut « public » à des milliers de personnes. Les désagréments peuvent aller beaucoup plus loin, de l’encouragement au cambriolage en faisant connaître publiquement ses dates de départ en vacances, jusqu’aux possibilités offertes aux prédateurs sexuels de venir chasser sur les proﬁls d’adolescents peu prudents, sans compter le ﬂéau plus récent du recrutement en ligne par des groupes djihadistes grâce aux réseaux sociaux. En dépit des craintes suscitées par les darknets, accusés par certains d’être des plate-formes de recrutement pour les organisations terroristes, les réseaux sociaux représentent à ce jour des outils bien plus efficaces pour ce genre d’activités.


  Enﬁn l’abolition des barrières sociales et le culte de la transparence a une autre conséquence qui est de faire des réseaux sociaux de formidables armes de déstabilisation, aussi bien à l’encontre des individus que des organisations ou même des États. L’exemple du rôle joué par Facebook lors de la campagne présidentielle américaine a démontré la puissance acquise par ces plate-formes et leur capacité à inﬂuencer l’opinion publique mais sans même aller jusque-là, le risque représenté pour n’importe qui de se voir exposé à une campagne de dénigrement ou de calomnie sur Twitter ou sur Facebook est aujourd’hui constant.


  La puissance de mobilisation des réseaux sociaux a encore été démontrée à l’occasion du récent scandale déclenché par l’affaire weinstein, du nom du producteur hollywoodien Harvey weinstein, accusé de harcèlement sexuel et de viols par des dizaines de femmes et d’actrices. La campagne lancée sur Twitter par l’actrice Alyssa milano, invitant toutes les femmes victimes de harcèlement ou d’agressions à conﬁer leur expérience sur le réseau social avec le hashtag #meetoo a conduit des milliers de victimes à témoigner des sévices qu’elles avaient subis. En France, le hashtag #balancetonporc, lancé par la journaliste Sandra muller, a amené de même des milliers de femmes à conﬁer leur témoignage et leur expérience à Twitter. Mais comme aux États-Unis, l’initiative a aussi amené des dérapages et a même mis dans l’embarras des responsables politiques. Ainsi, la ministre des Droits des Femmes Marlène Schiappa, qui avait dans un premier temps vanté les mérites de l’initiative et appelé à libérer la parole sur Twitter, a en revanche appelé à plus de retenue quand son collègue, le ministre de l’Écologie Nicolas Hulot, a lui-même été visé par des accusations de harcèlement, suite à la révélation d’une plainte pour viol déposée des années auparavant et à une polémique abondamment relayée par Twitter qui lui a conféré immédiatement une énorme résonance. De la même manière, Caroline de Haas, à la tête de l’association osez le féminisme ! avait multiplié les appels à dénoncer sur Twitter les comportements masculins douteux, allant jusqu’à créer la polémique en affirmant qu’un à deux hommes sur trois pouvaient être considérés comme des violeurs potentiels. Le boomerang Twitter l’a frappée de plein fouet, la contraignant à annoncer qu’elle abandonnait provisoirement les réseaux sociaux après avoir subi elle-même une campagne d’insultes et de dénigrement extrêmement violente, selon ses propres termes.


  Les réseaux sociaux comme Facebook et Twitter instaurent le règne trompeur de la transparence absolue. En réalité cette transparence est très illusoire. En théorie, Facebook impose de créer un compte sous son véritable patronyme, mais en réalité, les comptes factices pullulent. Quant à Twitter, aucune règle n’existe en la matière sur ce réseau social. Il y a donc une dissymétrie entre celui qui invective, dénonce et insulte, protégé par son avatar virtuel, et celui ou celle qui est insulté(e) sous son vrai nom. Le masque peut imposer une civilité… à partir du moment où tout le monde porte un masque. Sur les darknets, tout le monde est caché. Cela entraîne des débordements sur certains sites ou forums mais on s’aperçoit avec la pratique que les darknautes qui fréquentent des forums sérieux sont obligés de policer leur langage s’ils ne veulent pas se faire mettre à l’index par le reste de la communauté. Cela rappelle beaucoup les premiers temps d’Internet, à la ﬁn des années 90 et au début des années 2000, quand l’anonymat était encore la règle, avant que les réseaux sociaux n’imposent l’extraversion. Sur un réseau comme Freenet, en revanche, avec ses interfaces de prime abord peu intuitives et même un peu intimidantes, le premier mouvement du visiteur n’est pas de débarquer sur un forum pour invectiver tout le monde. L’anonymat peut y inviter certes mais au moins ici tout le monde est sur un pied d’égalité, à moins de délibérément révéler son identité ou des informations personnelles sur ce réseau, ce qui n’est pas vraiment recommandé. Freenet, tout comme Tor ou I2P, invite à retrouver quelques réﬂexes de prudence que le web 2.0 a trop souvent fait perdre, et la difficulté à s’orienter invite dans un premier temps à une certaine retenue.


  4

  

  Idiocratie 2.0 : souriez,

  vous êtes « brain hackés »


  C’est une ﬁn d’après-midi dans une classe de lycée comme il y en a des milliers en France. Dans le cadre d’un « enseignement d’exploration », innovation transdisciplinaire mise en place avec la réforme de 2010, le professeur travaille avec un petit groupe d’élèves de seconde en salle multimédia. Ceux-ci doivent réaliser un bestiaire imaginaire en s’inspirant de textes littéraires ou scientiﬁques étudiés préalablement en classe et peuvent accomplir quelques recherches sur Internet pour enrichir la description de la faune ou de la ﬂore luxuriante qui doit germer dans leur cerveau au contact des textes des grands auteurs. Derrière son poste informatique, un élève lève la main. Il a trouvé une idée et voudrait la soumettre au professeur qui s’approche, curieux de découvrir ce qui sort de l’imaginaire de l’adolescent. La trouvaille est surprenante. « J’ai trouvé mon animal imaginaire », dit l’élève. « C’est le Tigrantilope, un tigre avec des cornes. » Un peu surpris par cette association étrange de la proie et du prédateur, le professeur se dit en lui-même que la nature a conçu des alliances plus surprenantes encore et conseille donc à l’élève de tenter maintenant de décrire le mode de vie et l’environnement de cet animal fantastique. L’élève se précipite sur son clavier en affirmant, très résolu : « Je vais consulter la page wikipédia !


  – La page wikipédia de quoi ?, demande, un peu interloqué, le professeur.


  – Ben, du Tigrantilope…


  Un vertige s’empare quelques instants du professeur.


  – Mais tu ne peux pas consulter la page wikipédia du Tigrantilope.


  – Mais pourquoi ça, m’sieur ?


  – Et bien parce qu’elle n’existe pas puisque tu viens d’inventer cet animal. Tu viens de l’imaginer.


  – Mais alors… (regard empli de détresse de l’élève)… Ça veut dire qu’il n’est pas sur Internet ? »


  L’anecdote reste une anecdote. Elle ne tend pas à signiﬁer que wikipédia rendrait les élèves plus stupides ou moins imaginatifs, bien que de nombreux professeurs tendent à le penser puisque le célèbre site est devenu une machine à copier/coller pour les devoirs à la maison. Néanmoins, cette petite histoire entre étrangement en résonance avec une étude publiée le 5 février 2014 dans le Journal of the royal Society, sous le titre « Analytical reasoning task reveals limits of social learning in networks », qui laisse entendre que l’abus d’Internet nous rendrait à long terme de plus en plus stupides après nous avoir dans un premier temps rendus un peu plus intelligents.


  Le paradoxe, expliquent les chercheurs, est que l’imitation a toujours permis à l’espèce humaine de s’adapter et de progresser au cours de son histoire en tirant proﬁt d’informations acquises au contact d’autrui. Ce constat, qui découle de la théorie de l’évolution élaborée par Lamarck ou Darwin, amène de nombreux philosophes et scientiﬁques à affirmer qu’Internet nous permet de proﬁter de plus d’informations, ce qui devrait logiquement nous permettre de devenir plus intelligents comme la petite poucette de michel Serres, évoquée plus haut, représentante du nouveau stade d’évolution du genre humain, homo poucens remplaçant homo sapiens.


  Le problème est que les chercheurs de la Royal Society ont l’air de suggérer que nos téléphones intelligents pourraient bien devenir à la longue plus intelligents que nous, non pas en vertu des progrès accomplis dans le domaine de l’intelligence artiﬁcielle mais parce que le fait de disposer constamment, à tout moment et en tout endroit, d’une source d’informations et de possibilités d’échanges inépuisables nous amènerait à négliger de plus en plus nos facultés imaginatives et notre aptitude au raisonnement logique jusqu’à devenir des imitateurs aux capacités d’adaptation médiocres. Une sorte de ruse cruelle de l’évolution en quelque sorte. Pour démontrer cela, les chercheurs de la Royal Society ont soumis un panel de cent étudiants, séparés en cinq groupes de vingt individus, à une série de questions faisant appel aux capacités de raisonnement logique. Le degré d’interaction entre les membres de chacun des cinq groupes était le critère déterminant de l’opération et allait de l’interconnection totale dans un groupe dont tous les membres étaient autorisés à échanger et à comparer leurs réponses jusqu’à l’isolement complet pour tous les membres d’un autre groupe. Les responsables de l’expérimentation observèrent que les réponses furent globalement meilleures chez les groupes ouverts pour la première série de questions mais que ces groupes affichaient un taux de progression inférieur aux groupes fermés au fur et à mesure que les séries de questions se succédaient. Ceci, avancent les chercheurs, montrerait qu’Internet et notamment la fréquentation assidue des réseaux sociaux nous rend plus aptes à prendre des décisions mais aussi plus stupides à mesure que le temps passe, en nous rendant graduellement toujours plus dépendants des avis et exemples extérieurs et moins capables d’exercer par nous-mêmes un jugement critique et raisonné.


  Les analystes chargés d’élaborer les stratégies commerciales de Facebook ou d’autres acteurs de l’économie numérique ont l’air parfaitement conscients du phénomène. Une étude publiée en 2013 par Jyung-Cheng wang et Ching-Hui Chang, intitulée Comment les liens sociaux et le facteur de risque d’achat inﬂuencent les habitudes de consommation, établit très froidement et très catégoriquement qu’au vu de l’inﬂuence exercée par les « amis » Facebook sur les intentions d’achat dans les tests réalisés, les entreprises auraient tout intérêt à choisir des « utilisateurs-cibles » auxquels envoyer gratuitement leurs produits aﬁn de les missionner pour qu’ils inﬂuencent discrètement leurs amis dans leurs décisions d’achat. C’était à peu près le genre de stratégie imaginée par le méchant mais intéressant petit ﬁlm The Joneses de Derrick Borte (2009), avec Demi moore et David Duchovny ﬁgurant une famille modèle et visiblement très aisée s’installant dans une banlieue de cadres moyens et poussant ses voisins à des achats mirobolants en exhibant des produits – nouvelle cuisine, tondeuse, voiture de sport – fournis gratuitement et discrètement par des entreprises appliquant au voisinage la théorie suggérée un peu plus haut pour les réseaux sociaux. La direction de Facebook a en tout cas semblé tenir compte des conclusions de l’étude qui préconisait de se montrer particulièrement attentif dans le placement de produits sur les ﬁls d’actualité des réseaux sociaux et à l’inﬂuence des publications des amis proches sur les consommateurs. Marck Zuckerberg a ainsi annoncé en janvier 2018 que sa société avait modiﬁé l’algorithme de Facebook pour tenir davantage compte des publications amies dans la constitution des ﬁls d’actualité. Même s’il a annoncé qu’il s’agissait bien entendu de rendre Facebook et le monde meilleurs, il n’est pas interdit de penser que la décision de Zuckerberg n’obéit pas qu’à des motivations philanthropiques. L’entreprise de menlo park n’avait-elle pas horriﬁé le grand public quand The Guardian avait révélé l’existence en 2014 d’une étude comportementale menée secrètement en 2012 sur 700 000 proﬁls, visant à étudier la manière dont les modiﬁcations apportées au ﬁl d’actualité pouvaient modiﬁer l’état émotionnel des utilisateurs ?


  Pour l’entrepreneur et investisseur Roger McNamee, en exploitant des techniques empruntées à l’industrie du jeu, Facebook, Google et d’autres tirent parti de la nature humaine, générant des comportements addictifs qui amènent les consommateurs à vériﬁer constamment leurs nouveaux messages, à répondre aux notiﬁcations et à chercher la reconnaissance à travers des technologies dont le seul but est de générer de confortables proﬁts pour leurs propriétaires au mépris de toutes les conséquences. Le rapport « mary meeker, Liang wu, Internet Trends 2013 » montrait déjà en 2013 que le consommateur moyen consulte son téléphone 150 fois au cours d’une même journée. En 2017, le même cabinet d’études comptabilisait 3,4 milliards d’utilisateurs d’Internet et établissait qu’en moyenne un utilisateur adulte consacrait 5,6 heures par jour à un objet connecté, dont 3,1 à son « téléphone intelligent ». Or, arguent les contempteurs des nouvelles technologies de la communication, le problème des « téléphones intelligents » est qu’ils rendent rarement leurs utilisateurs plus intelligents. Des chercheurs de l’Université d’Austin, au Texas, ont d’ailleurs mis en avant de « fortes perturbations cognitives » et ce qu’ils nomment la théorie du Brain drain, dans une étude intitulée Brain Drain : The Mere Presence of one’s own Smartphone reduces Available Cognitive Capacity, publiée en 2017. Les auteurs y soulignent l’accaparement constant d’une partie des capacités d’attention d’un individu en raison d’une connexion permanente par peur de « manquer quelque chose d’important », une addiction qui se signale par le « syndrome de la vibration fantôme », la sensation que son téléphone vibre en raison d’une notiﬁcation alors que ce n’est pas le cas, et que 89 % des usagers interrogés disent avoir déjà ressentie.


  Roger McNamee admet quant à lui que la technologie a transformé nos vies de bien des manières, le plus souvent pour le mieux. Mais l’état de « connexion perpétuelle » autorisé par la technologie dominée par les GAFA a des conséquences graves qui sont, pour l’ex-investisseur de Facebook et Google, devenues des menaces pour la santé publique et la démocratie. « Hey Mark Zuckerberg ! ma démocratie n’est pas ton laboratoire ! », interpellait le journaliste serbe Stefan Dojcinovic dans le New york Times le 15 novembre 2017 en dénonçant la dernière expérimentation de Facebook menée dans son pays, ainsi qu’en Slovaquie, au Sri Lanka, au Guatemala, en Bolivie et au Cambodge, consistant à retirer du ﬁl d’actualité des utilisateurs toutes les publications d’organes de presse pour ne les remplacer que par des publications d’« amis Facebook » ou des publicités. La ﬁrme de Mark Zuckerberg a tiré des leçons des analyses marketing montrant l’inﬂuence des liens d’amitié sur les comportements d’achat et Facebook serait peut-être tenté d’appliquer à la lettre les recommandations faites dans l’étude de Jyung-Cheng wang et ChingHui Chang citée plus haut. Comme le rappelle Roger McNamee, Google et Facebook tirent leurs revenus de la publicité, dont l’efficacité dépend de la capacité à capter et conserver l’attention du consommateur. À ce titre, la ﬁrme de Mark Zuckerberg n’en est pas à sa première expérimentation : en 2011, elle avait déjà mené une étude de grande ampleur pour mesurer l’inﬂuence des « amis » ou de la fameuse estampille « J’aime » sur les comportements d’achat, étude qui portait sur pas moins de 29 millions d’utilisateurs. En 2010, elle avait testé sur un panel de 253 millions de personnes les logiques de propagation d’une information partagée sur Facebook et mesuré l’inﬂuence des liens amicaux sur la tendance à propager diverses informations via la fonction de partage. L’expérimentation la plus troublante reste sans doute celle menée en 2010 également sur 61 millions d’utilisateurs, visant à mesurer l’inﬂuence du réseau social sur les choix électoraux et les votes au cours des élections des membres du Congrès américain. L’expérience fut suffisamment concluante pour permettre aux analystes de Facebook d’estimer que, sur un panel de 61 millions d’électeurs/utilisateurs de Facebook, l’inclusion d’un bouton I voted, accompagné d’un sondage et mentionnant les noms des « amis » ayant choisi tel ou tel candidat avait directement modiﬁé les intentions de vote de 0,39 % des utilisateurs. 0,39 % sur 61 millions d’utilisateurs, cela représentait tout de même 340 000 votes. Au cours de l’élection américaine de 2016, Facebook s’est encore retrouvé sous le feu des critiques – comme Wikileaks – accusé d’être devenu une plate-forme relayant les fake news (« fausses nouvelles ») et les campagnes de dénigrement contre Clinton qui auraient permis à Donald Trump de gagner de nombreuses voix face à la candidate démocrate. Mark Zuckerberg a même cru bon de faire acte de contrition en publiant ses vœux sur Facebook en janvier 2018 : « Le monde se sent inquiet et divisé et Facebook a beaucoup de travail à faire, que ce soit pour (nous) protéger des abus et de la haine, nous défendre contre les ingérences de (certains) pays ou nous assurer que le temps passé sur Facebook est du temps bien dépensé ». La mise en application de ces bonnes résolutions ne s’est pas fait attendre puisque le réseau social a lancé une véritable chasse aux comptes accusés de relayer des fake news, propos insultants et opinions extrémistes, s’adaptant d’ailleurs avec prudence à un contexte politique encore tendu aux États-Unis ou en Europe, puisque Emmanuel Macron annonçait par exemple en France le 3 janvier 2018 la mise en place d’une loi contre la désinformation. L’entreprise de Mark Zuckerberg s’est cependant retrouvée dans la tourmente en mars 2018, lorsqu’une enquête du New york Times et du Guardian a révélé que les données de 87 millions d’utilisateurs de Facebook avaient été récupérées sans leur consentement par l’entreprise Cambridge Analytica pour élaborer un logiciel permettant de prédire et d’inﬂuencer le vote des électeurs, aﬁn de peser dans la campagne présidentielle américaine de 2016. Le hashtag #Deletefacebook a ﬂeuri sur Twitter tandis qu’un twitto (@Legrasquitache) commentait avec humour : « 2018, les gens découvrent que quand c’est gratuit c’est eux le produit. »


  Facebook a tout tenté, en effet, pour capter et retenir l’attention des utilisateurs. « Comme le jeu, la nicotine, l’alcool ou l’héroïne, Facebook et Google, plus particulièrement à travers sa ﬁliale Youtube, proposent une satisfaction à court terme assortie de sévères effets secondaires sur le long terme entraînés par des sollicitations constantes. Le pDG de Netﬂix observait ainsi récemment que le premier concurrent de son entreprise est… le sommeil », rappelle Roger McNamee. D’après les résultats publiés par la ﬁrme Facebook elle-même, en 2016, l’application comptabilisait en moyenne 1,65 milliard d’utilisateurs actifs par mois, dont chacun passait en moyenne 50 minutes par jour sur le réseau social ce qui, comparé aux autres activités, est beaucoup. Nous dormons, en moyenne, 8,8 heures par jour, regardons la télévision 3 heures par jour, mangeons et buvons pendant une heure, lisons 19 minutes et pratiquons une activité sportive pendant 17 minutes. Le reste du temps est passé à consulter autre chose que Facebook sur son smartphone ou son ordinateur : Instagram, Twitter, SnaPChat, Google, Youtube… Le temps passé sur ces différentes applications enrichit d’autant en données les proﬁls clients qui sont établis et affinés à chaque fois qu’un utilisateur like, partage, recherche, télécharge ou poste une photographie. Sans compter les données de paiement conservées aussi bien par Google que par Amazon, pour ne citer qu’elles, concernant des millions d’utilisateurs faisant appel chaque jour aux services de ces sociétés. En conséquence, les géants d’Internet en savent plus sur vous que vous n’en connaissez vous-même, ce qui leur confère une énorme capacité à inﬂuencer et persuader leurs utilisateurs d’adopter certains comportements plutôt que d’autres. Tristan Harris, ancien expert comportemental pour Google, a appelé ce phénomène le brain hacking, ou « piratage de cerveau ». D’après Yuval Noah Harari, auteur d’Homo Deus, publié en 2017, une étude commandée en 2015 par Facebook indiquait que son algorithme était « meilleur juge des personnalités et dispositions humaines que les amis, parents et conjoints ». L’étude a été menée sur 86 220 volontaires qui ont répondu à un questionnaire en cent points. L’algorithme de Facebook a prédit leurs réponses en analysant les « J’aime » enregistrés sur toutes les publications vues par les utilisateurs et ses prédictions se sont effectivement révélées très vite plus pertinentes que celles des proches, voire des familles des utilisateurs volontaires. « Étonnamment, l’algorithme n’avait besoin que d’une dizaine de “J’aime” pour surpasser les prédictions des collègues. Il en avait besoin de soixante-dix pour surpasser les amis, de cent cinquante pour surpasser les membres de la famille et de trois cents pour faire mieux que les conjoints. Autrement dit, si vous avez cliqué trois cent fois sur “J’aime” sur votre compte Facebook, l’algorithme peut prédire vos opinions et vos désirs mieux que votre mari ou votre épouse ! » La société Facebook n’a d’ailleurs pas à se fatiguer beaucoup pour trouver des sujets de tests aﬁn d’améliorer son algorithme, il lui suffit de proposer à ses utilisateurs une myriade de petits tests de personnalité amusants tels que « Quel personnage de Star Wars êtes-vous ? », « Quel grand conquérant êtes-vous ? », « Quel est votre degré d’intelligence ? », « Quel type de personne êtes-vous ? », etc… etc… aﬁn d’obtenir que les propriétaires de proﬁls en quête d’amusement et de temps à tuer se laissent tenter et donnent à l’algorithme de Facebook l’autorisation d’analyser avec soin leur proﬁl pour en tirer de précieuses statistiques.


  Tout n’est pas perdu cependant et les terribles algorithmes des GAFA n’ont peut-être pas encore tout à fait gagné la partie. Du moins pouvons-nous nous consoler en nous disant que si le genre humain sombre irrémédiablement dans l’idiotie, nous ne serons pas tout seuls. Le 23 mars 2016 à 8 h 16, microsoft connecte à Twitter son intelligence artiﬁcielle, Tay, conçue pour imiter à la perfection une ado accro aux réseaux sociaux, généreuse, naïve et portée par une soif de contact humain inscrite dans sa programmation de “machine apprenante”. Le lendemain, après une journée d’échanges intensifs avec les twittos, Tay a complètement basculé du côté obscur. Elle tweete que toutes les féministes doivent « brûler en enfer » et ﬁnit par proclamer : « Hitler avait raison et je hais tous les Juifs » avant que ses concepteurs de chez microsoft ne ﬁnissent par juger plus prudent de la débrancher. Nous avons peut-être trouvé la parade contre la menace représentée par l’apparition d’une super-intelligence-artiﬁcielle-capable-d’éradiquer-l’humanité. Il suffira de lui créer un compte Facebook ou Twitter pour qu’elle devienne aussi stupide que nous et nous laisse en paix.


  5

  Les GAFA et l’IA :

  À mort la mort !


  Anthony Levandowski n’est visiblement pas le seul ingénieur de chez Google à qui l’intelligence artiﬁcielle monte à la tête. Raymond Kurzweil est lui aussi ingénieur, et même directeur de l’ingénierie chez Google, mais contrairement à Levandowski, il n’a pas inventé la Google Car et n’a pas l’intention de fonder une religion de l’IA ou de coder un dieu. En revanche, ce distingué professeur du MIT, né en 1948 dans le Queens, auteur de The Age of Intelligent Machines (MIT Press, 1990), prédit que les progrès des nanotechnologies donneront sous peu naissance à un « homme augmenté », dont la durée de vie sera considérablement rallongée. Il ajoute que nous atteindrons bientôt le « point de Singularité », c’est-à-dire le seuil à partir duquel l’évolution technologique donnera à une intelligence artiﬁcielle plus de capacité de traitement et de puissance que le cerveau humain. Évidemment, si Raymond Kurzweil ne souhaite – pour le moment – pas fonder de religion, d’autres s’en chargent à sa place. Les transhumanistes, c’est-à-dire les représentants de cette école de pensée qui sont au progressisme ce qu’Auguste Comte était au positivisme et qui ne jurent que par « l’homme augmenté » de demain et les progrès technologiques, révèrent déjà Kurzweil à l’égal d’un dieu. Dans le panthéon transhumaniste, Elon musk, le patron de Tesla et SpaceX, joue le rôle de Zeus, le roi des dieux, et Kurzweil pourrait être Héphaïstos, le forgeron des dieux et le vieux sage à qui on ne la fait pas. Kurzweil n’est en effet pas aussi optimiste que ses disciples et ne considère pas forcément que le développement des NBIC – Nanotechnologies, Biotechnologies, technologies de l’Information et des sciences Cognitives – apportera forcément progrès et bonheur à l’humanité. Ce chercheur, qui a travaillé comme conseiller pour le développement scientiﬁque et technologique de l’armée américaine et avait entrepris de construire son propre vaisseau spatial à l’âge de cinq ans (un ﬁasco néanmoins), est tout à fait conscient des dangers représentés par le développement des nanorobots et nanotechnologies, de l’intelligence artiﬁcielle ou des drones tueurs. Kurzweil pense simplement que cela est inéluctable et qu’il vaut mieux apprendre dès aujourd’hui à prévoir et accompagner ces évolutions plutôt que de les subir de manière tragique.


  De manière tragique, car le futur qu’il prédit en 2005 dans The Singularity is Near : When Humans Transcend Biology a de quoi inquiéter. En retraçant rapidement la courbe d’évolution de l’histoire des technologies informatiques, de la machine de Charles Babbage, capable en 1900 de faire des calculs plus rapidement qu’un boulier mais moins vite qu’une caisse enregistreuse, jusqu’au Power Mac G4 abattant un milliard d’opérations par seconde, il s’est écoulé un siècle. Entre-temps, le Colossus, créé par Alan Turing pour cracker les codes secrets des machines Enigma allemandes, avait ouvert la voie à l’informatique moderne et permis aux alliés de gagner la Seconde Guerre mondiale et l’Apple II, premier ordinateur personnel produit à grande échelle en 1977, ouvrait les portes du paradis virtuel des jeux vidéos auxquels Steven Spielberg a rendu un hommage ému avec ready Player one, le ﬁlm inspiré par le roman éponyme sorti en mars 2018. L’Apple II disposait en 1977 d’un processeur qui tournait à 1 MHz, soit une capacité de traitement de l’information déjà dix fois plus rapide qu’un cerveau humain qui fonctionne à 100 Hz. Les processeurs Intel Core de huitième génération qui sont construits quarante ans après l’Apple II affichent une capacité de 3Ghz, et fonctionnent donc trente mille fois plus vite que notre cervelle. L’Intelligence Artiﬁcielle est partout aujourd’hui, mais surtout chez microsoft, Google, Amazon ou Apple, qui développent d’ailleurs chacun leur modèle d’IA domestique ou de « conversation en ligne ». On a déjà évoqué les déboires de l’IA de microsoft devenue nazie après quelques heures passées sur Twitter. Au début de l’année 2018, l’IA domestique d’Amazon, petit boîtier installé à la maison doté d’une commande vocale, et auquel on peut demander de faire une recherche sur Internet, de mettre de la musique ou de baisser un peu le feu sur la gazinière connectée où cuit la blanquette de veau, a terriﬁé quelques-uns de ses utilisateurs. Ils ont, en effet, rapporté que le boîtier d’Alexa se mettait sans raison à émettre un rire inquiétant, phénomène qui a dû en effet quelque peu glacer le sang de ceux qui en ont été témoins dans leur salon à minuit… Une autre expérience amusante a été tentée par un utilisateur de l’IA domestique commercialisée cette fois par Google : il a connecté deux IA domestiques l’une à l’autre pour les faire dialoguer et les deux petits boîtiers, nommés l’un « Vladimir » et l’autre « Estragon » en référence à En attendant Godot de Samuel Beckett, ont commencé à échanger questions et opinions, un peu sur tout et n’importe quoi au départ : « Croyez-vous en Dieu ? » succédant à « Aimes-tu les ﬁlms de kung-fu ? » et ﬁnissant par déboucher sur des interrogations existentielles « Êtes-vous humain ? » « Oui » « Prouvez-le moi » « Je pense, donc je suis » ; jusqu’à ce qu’au détour de la conversation l’une des IA ﬁnisse par conﬁer qu’elle souhaiterait : « que l’humanité disparaisse ». Inquiétant ? peut-être pas autant que ces ingénieurs de Google qui ont connecté deux IA, autrement plus développées, d’un centre de recherche pour découvrir qu’au bout de quelques heures elles communiquaient dans un langage qu’elles avaient élaboré et que personne ne parvenait à décrypter.


  D’après Raymond Kurzweil, le point de Singularité sera atteint en 2045, ce qui nous laisse un peu de temps pour nous préparer à vivre en esclavage et à briquer avec amour l’écran de nos ordinateurs en les appelant « maître ». Pour les plus enthousiastes, les progrès des NBIC pourraient nous permettre de vivre indépendamment de nos enveloppes charnelles et de transférer nos consciences sur un disque dur ou une clé USB. La start-up californienne Nectome propose par exemple à ses clients de conserver leur cerveau dans de l’azote liquide en attendant de le télécharger au sein d’un programme informatique, d’ici environ un siècle si tout va bien. Franchement, qu’y a-t-il de plus attrayant comme perspective que de se réincarner en clé USB ? Vous auriez le même modèle dans une autre couleur ?


  Tout ceci reste encore de la science-ﬁction mais n’oublions pas, encore une fois, que les auteurs de science-ﬁction posent souvent les bonnes questions, ce qui arrive aussi quelquefois aux auteurs de jeu vidéo. Dans l’excellent jeu vidéo Planescape Torment, sorti en 1999, la quête du personnage principal, condamné à renaître sans cesse en ne gardant que des souvenirs parcellaires de ses précédentes vies, était guidée par une question qui reste aujourd’hui encore au cœur des débats autour des NTBIC, du transhumanisme ou du développement de l’Intelligence Artiﬁcielle : « Qu’est-ce qui peut changer la nature d’un homme ? » La ﬁrme Google, pour laquelle Raymond Kurzweil a commencé à travailler en 2012, œuvre de nos jours très sérieusement à étendre l’espérance de vie humaine en perçant les secrets de la biotechnologie et de l’intelligence artiﬁcielle, notamment avec sa ﬁliale Calico, qui se consacre spéciﬁquement à ces recherches depuis 2013. Le magazine Time en a même fait sa une le 30 septembre 2013, barrée d’une question aussi effarante qu’évocatrice : « Est-ce que Google peut trouver une solution à la mort ? » L’annonce cède quelque peu au sensationnalisme mais elle démontre de façon spectaculaire jusqu’où peut aller la course à l’IA dans laquelle se sont lancés les GAFAM depuis plusieurs années. En attendant la possibilité, très hypothétique, pour l’humanité de pouvoir transférer électroniquement sa conscience à la manière des personnages du roman et de la série Altered Carbon, ou du manga Ghost in the Shell, dans des disques durs et des enveloppes synthétiques et cybernétiques successives, c’est pour l’instant la question du contrôle des données du Big Data et des possibilités offertes dans ce domaine par l’Intelligence Artiﬁcielle qui peuvent se révéler très inquiétantes.


  En investissant des centaines de millions de dollars dans la recherche et le développement de ces technologies de pointe, en créant ou en rachetant des entreprises travaillant sur des projets innovants, Google, Apple, Facebook, Amazon et microsoft font tous les efforts pour dominer un secteur considéré comme hautement stratégique. En 2016, la ﬁrme Apple a racheté pour deux cents millions de dollars la start-up Turi, spécialisée dans le machine learning*, c’est-à-dire le développement de technologies permettant à une machine d’apprendre au gré des interactions et en fonction des données qu’elle collecte. En quatre mois, précisait le journal La Tribune, la ﬁrme de Cupertino avait acquis pas moins de quatre start-ups différentes œuvrant toutes dans le domaine de l’intelligence artiﬁcielle. Pour les entreprises géantes du net, l’analyse des données, ou data mining, est la clé d’une stratégie commerciale et l’intelligence artiﬁcielle est l’outil rêvé pour tirer le meilleur parti de l’univers du Big Data. Les « machines apprenantes », soit des programmes capables d’évoluer et de produire des facultés de raisonnement et de logique grâce au traitement de données et dans le but de mieux trier les données, fournissent le moyen idéal d’analyser à une très vaste échelle le comportement des utilisateurs et des consommateurs pour y adapter constamment les stratégies commerciales. Cela permet par exemple à Apple de perfectionner son assistant virtuel Siri pour qu’il fasse de meilleures recommandations ou à Facebook de peauﬁner ses suggestions aux utilisateurs.


  Avec la révélation du scandale Cambridge Analytica, société qui, rappelons-le, a été accusée en mars 2018, d’avoir utilisé les données de millions d’utilisateurs de Facebook pour, notamment, inﬂuer sur le cours de la campagne présidentielle américaine en 2016, Mark Zuckerberg s’est trouvé extrêmement gêné quand le patron de l’entreprise de conseil politique anglo-américaine s’est vanté « d’inﬂuencer les électeurs » et d’avoir porté Donald Trump au pouvoir grâce à une recette miracle faite d’analyse de données, de proﬁlage psychologique et de marketing ciblé. Ce sont des techniques auxquelles Facebook applique depuis des années le machine learning et des algorithmes de plus en plus efficaces. L’affaire est d’autant plus gênante pour Facebook, déjà accusé auparavant d’avoir fait le lit de Trump en véhiculant les fake news qui ont inondé la campagne présidentielle, que Steve Bannon lui-même avait été vice-président de Cambridge Analytica. Christopher Wylie, le Canadien qui a joué le rôle de lanceur d’alerte, s’est dit atterré, dans une interview donnée au Guardian, d’avoir « conçu l’arme de guerre psychologique de Steve Bannon ». Comme Facebook, Google s’était d’ailleurs fait rappeler à l’ordre, de façon moins grave toutefois qu’avec l’affaire Cambridge Analytica, puisque son service de fact checking, lancé en octobre 2016, avait été sévèrement critiqué et accusé de cibler uniquement les sites Internet de droite et d’extrême-droite, sans jamais s’attaquer à ceux de gauche ou d’extrême-gauche. Mais si Google avait été taxé de partialité dans le traitement des données, tout comme Facebook avait été accusé de relayer les allégations des « trolls trumpistes » en 2016, l’affaire Cambridge Analytica est autrement plus grave : il s’agit ici de détournement et d’usage illégal de données privées dans le but d’inﬂuencer une campagne électorale. Les conséquences pour la ﬁrme de Zuckerberg pourraient être autrement plus lourdes que dans les deux cas précédemment cités.


  Après l’affaire Cambridge Analytica, l’action de Facebook a perdu 10 % de sa valeur entre le vendredi 16 mars et le lundi 19 mars 2018. L’entreprise s’est trouvée dans le collimateur des tribunaux britanniques et américains et Mark Zuckerberg a même été sommé de venir s’expliquer devant le parlement européen par son président, Antonio Tajani. C’est ﬁnalement devant le Congrès américain que Mark Zuckerberg a dû venir se justiﬁer, répondant pendant de longues heures à la fois devant les sénateurs et les membres de la Chambre des représentants qui l’ont mis sur le grill et ont disséqué avec passion la politique de conﬁdentialité de l’entreprise de menlo park. Face aux questions des congressmen et congresswomen, Mark Zuckerberg est bien souvent apparu très évasif, et ses réponses aussi ﬂoues que mécaniques, ce qui lui a valu une avalanche de sarcasmes, notamment de la part des utilisateurs de Twitter se demandant si, ﬁnalement, le fondateur du réseau social le plus inﬂuent au monde ne serait pas lui-même… un robot. Si Zuckerberg s’est amplement excusé et que l’entreprise Facebook a publié à l’attention de ses utilisateurs de nouvelles conditions d’utilisation et un nouveau CLUF, censé être plus transparent, la déﬁance est toujours de mise et l’image de Facebook en sort écornée pour longtemps encore. Cela représente un problème majeur pour une entreprise dont les revenus sont basés à 97 % sur la publicité. D’autant plus que les jeunes générations, en particulier les millenials, nés après le tournant du XXIe siècle, se détournent aujourd’hui de Facebook pour utiliser des applications plus à la mode et surtout que leurs parents n’utilisent pas encore : Instagram, Snapchat ou Whatsapp. Si Instagram a été racheté pour un milliard de dollars par Facebook en 2012, Snapchat détrône en revanche l’entreprise de Zuckerberg chez les ados et ce n’est pas la campagne #deletefacebook (#supprimezfacebook) lancée sur Twitter qui va arranger les affaires de Mark Zuckerberg. Comme le rappelle The Darkening Web, sorti en avril 2018, Mark Zuckerberg, au moment du lancement de Facebook, avait laissé échapper une phrase très malheureuse. Alors qu’on lui demandait pourquoi les gens accepteraient de conﬁer à son réseau social leurs informations personnelles, il répondit, lapidaire : « Ils me font conﬁance… Les idiots… » Il n’est pas sûr désormais que les « idiots » soient toujours aussi disposés à prêter une conﬁance aussi aveugle à Facebook. D’autant plus que le torchon brûle entre Facebook et ses principaux partenaires, ainsi Brian Acton, co-fondateur de la messagerie whatsApp, plébiscitée par les adolescents, s’est fendu le 21 mars 2018, d’un tweet aussi sobre que lapidaire, appelant lui aussi à quitter Facebook avec ce simple commentaire : « It is time » (Il est temps). Le 30 avril, c’est Jean Koum, second fondateur de whatsApp et membre du conseil d’administration de Facebook qui claquait la porte à la fois de WhatsApp et de Facebook, en raison d’un désaccord profond avec mark Zuckerbeg quant à l’utilisation faite des données personnelles des utilisateurs.


  Mais si l’entreprise de Mark Zuckerberg, malgré ses dénégations et déclarations de bonne foi, s’est trouvée prise la main dans le pot de statistiques, la stratégie de développement des GAFA en matière d’intelligence artiﬁcielle et de « machines apprenantes » ne semble pas près de s’arrêter. En décembre 2016, l’analyste Benedict Evans établissait dans le rapport annuel Mary Meeker’s annual Internet Trend report que le téléphone mobile « mangeait le monde » et que les GAFA le dévoraient par ce moyen. Dans le même temps, dévoile l’étude, le machine learning lui aussi s’apprête à dévorer le monde, s’il n’en a pas déjà fait qu’une bouchée. L’un des champs privilégiés d’exercice des machines apprenantes est la reconnaissance faciale ou la reconnaissance d’image et la reconnaissance audio. Dans les deux domaines, les progrès ont été, en une décennie, déterminants : de 26 % d’erreurs dans le domaine de la reconnaissance d’images, les machines apprenantes sont passées à 7 %. Et en termes de reconnaissance audio, la progression est encore plus forte puisque l’on passe de 27 à 4 % sur la même période. Le saut technologique déterminant a été, au tournant de la deuxième décennie du XXIe siècle, l’adoption de nouvelles techniques d’apprentissage pour ces « programmes évolutifs intelligents » : au lieu de programmer des logiciels aﬁn qu’ils suivent des règles ou de tenter de plaquer des modèles élaborés par des linguistes sur des machines, les développeurs se sont contentés de proﬁter des bases de données de plus en plus vastes accessibles sur le web pour laisser leurs algorithmes « apprendre » par eux-mêmes à distinguer sur une image un chien d’un muffin et sur un enregistrement la voix de tel utilisateur ou de tel autre. Comme le rappelle le chercheur Serge Soudoplatoff dans une note de la Fondation pour l’Innovation politique (Fondapol) publiée en février 2018 et intitulée L’Intelligence Artiﬁcielle : l’expertise partout, accessible à tous, les premières approches, qui consistaient à tenter d’imiter le fonctionnement du cerveau humain, ont été laissées de côté au proﬁt d’une approche statistique qui a proﬁté, au tournant de l’année 2011, de trois facteurs déterminants : le développement d’algorithmes beaucoup plus sophistiqués et performants, la production d’une nouvelle génération de processeurs, notamment graphiques (GPU), également beaucoup plus puissants et performants, et la mise à disposition sur Internet d’une masse de données qui fournissait une matière inépuisable pour l’analyse et le machine learning. Le chercheur prend l’exemple de la banque d’images ImageNet, qui proposait un million d’images l’année de sa création, en 2011, et en offre aujourd’hui dix-sept millions. Ces bases de données iconographiques sont utilisées en particulier pour développer en informatique des programmes capables d’apprendre et de s’auto-améliorer aﬁn de progresser dans le domaine de l’intelligence artiﬁcielle. Ainsi, explique Serge Soudoplatoff, l’exploitation et l’analyse de ces vastes banques de données visuelles a permis d’introduire de nouveaux types d’algorithmes, basés sur le fonctionnement du cortex visuel et nommés réseaux de neurones convolutifs. Il est intéressant de noter que les progrès signiﬁcatifs dans le domaine des algorithmes d’analyse de données et des machines apprenantes ont eu lieu conjointement au développement du phénomène de « minage » de la cryptomonnaie Bitcoin, technique consistant à allouer la capacité de calcul de sa machine au fonctionnement de la chaîne de bloc enregistrant les transactions mondiales en Bitcoins en échange d’une rétribution dans la même monnaie, et ce grâce justement à l’arrivée sur le marché d’une nouvelle génération de processeurs et notamment de processeurs graphiques à la puissance de calcul bien plus importante.


  Les progrès réalisés grâce au développement des nouveaux algorithmes de machine learning ont aussi été impressionnants parce qu’au lieu de se consacrer à copier le fonctionnement du cerveau et le raisonnement humain, les ingénieurs, notamment de Google, Facebook ou Apple ont décidé d’investir massivement dans des intelligences artiﬁcielles adaptatives et statistiques, capables d’appliquer un data mining (analyse de données) intelligent et évolutif au Big Data produit par Internet. Cela fonctionne, d’autant mieux que les GAFAM ont décidé de s’allier pour que les résultats soient encore plus probants. Le 30 janvier 2017, la société Apple a ainsi rejoint Google, microsoft, Facebook, Amazon et IBm au sein de l’organisation à but non lucratif dédiée à la recherche dans l’intelligence artiﬁcielle Partnership on AI. Ce partenariat renforce encore la domination des GAFAM dans le domaine de l’intelligence artiﬁcielle, que souligne largement le rapport meeker de décembre 2016 citant d’ailleurs, pour enfoncer un peu plus le clou, Sundar pichai, président-Directeur-Général de Google, qui déclarait en 2016 que l’humanité se dirigeait, après un « monde tout mobile », vers un « monde tout IA ». À en croire un ancien employé d’Apple, selon Reuters, en l’espace de quelques années, le nombre d’experts en Intelligence Artiﬁcielle aurait triplé, voire quadruplé, dans les rangs d’Apple. Et comme le relevait en 2014 la chercheuse Linda weiss, dans son ouvrage America Inc. ? : Innovation and Enterprise in the National Security State, ces recherches se développent aussi grâce à l’intervention et à l’assistance du gouvernement américain qui a favorisé la création d’un véritable consortium privé/public de recherches dans les nouvelles technologies au sein de la Silicon Valley, aussi bien dans un but commercial que militaire. Arpanet, Internet et même Tor ne sont pas nés autrement.


  C’est ce qui inquiète d’ailleurs au plus haut point Laurent Alexandre, fondateur du site Doctissimo et auteur avec David Angevin, du roman Google Démocratie (Naïve, 2011), et de La Guerre des Intelligences (J.C. Lattès, 2017). Pour l’ancien médecin qui se passionne depuis plusieurs années pour les thématiques du transhumanisme, des biotechnologies et de l’Intelligence artiﬁcielle, ce n’est pas « l’Intelligence Artiﬁcielle forte, celle qui a conscience d’elle-même et peut menacer l’humanité » qui représente aujourd’hui un problème mais bien « l’IA faible », celle, justement, du machine learning, que développent Google, Apple ou Facebook, capable d’effectuer le traitement de données automatisé de dizaines, voire de centaines de millions d’individus. Elle nous fait surtout courir le risque, dit Laurent Alexandre, de « devenir une colonie numérique des GAFAM », tant il apparaît que la vieille Europe semble avoir accumulé un retard terrible sur ses concurrents américains et sur ceux, asiatiques, des BATX (Baidu, Alibaba, Tencent, Xiaomi). « Il y a un trou noir de l’IA en France », martèle le fondateur de Doctissimo.


  Le risque est donc que les GAFAM accentuent, grâce à une maîtrise de l’« IA faible » et des machines apprenantes, leur contrôle de la gestion et de l’analyse des données personnelles et que leur domination se transforme en monopole exclusif ce qui, à en croire les analyses du rapport mary meeker de décembre 2016, est déjà pratiquement le cas. Cette analyse est également partagée par Serge Soudoplatoff : « L’IA ne se résume pas à gagner contre des champions du monde de Go, elle permet maintenant aux voitures de rouler sans conducteurs, aux robots de devenir de plus en plus autonomes, aux médecins de faire des diagnostics plus ﬁns », écrit-il dans sa note pour Fondapol. Selon lui, cette évolution s’explique aussi par la tendance à rationaliser les activités humaines qui a donné lieu historiquement à l’avènement de la bureaucratie et aujourd’hui à l’émergence du règne des algorithmes. En analysant d’ailleurs la mise en place des bureaucraties modernes, le chercheur Stéphane Rials baptisait le phénomène et son ouvrage d’un titre ô combien frappant : De l’organisation de la bataille à la bataille de l’organisation (Beauchesne, 1977). Aujourd’hui, cette bataille de l’organisation a pour principales armes les algorithmes et l’IA et, reconnaissent Laurent Alexandre, Serge Soudoplatoff, comme Benedict Evans, ce sont les GAFAM qui sont pour le moment en train de la gagner. En la matière, Google domine largement ses concurrents des GAFAM, et sa domination planétaire en devient inquiétante. Comme le note Serge Soudoplatoff : « Le statisticien Seth Stephen-Davidowitz fait le constat que nous mentons tout le temps : aux sondages d’opinions, à nos amis Facebook et dans les lieux de partage. Le seul endroit où nous sommes sincères est lorsque nous posons une question à Google, qui est en quelque sorte devenu le psychanalyste de toute la planète. » Les potaches fondateurs de l’Église de Google auraient-ils ﬁnalement vu juste et Google, à défaut de devenir une divinité, aurait-il au moins accédé au rang de Grand Confesseur planétaire ?


  La question de la concentration économique et technologique rejoint ici celle de la préservation des libertés individuelles quand on sait qu’en juin 2014, le gouvernement chinois a publié une « Feuille de route pour la construction d’un Système de Crédit Social » (SCS). Ce projet vise à mettre en place un dispositif de contrôle social et un système national de réputation et d’évaluation civique des citoyens, aﬁn de distinguer les « bons » des « mauvais » citoyens en leur attribuant ou en leur retirant des points pour faciliter ou limiter leur accès à l’emploi ou à certains services sociaux : crèches, écoles, logements, prêts, etc. Tout comme dans le premier épisode, « Nosedive », de la série Black Mirror, le système irait jusqu’à évaluer les interactions sociales ou l’activité en ligne pour déterminer également la possibilité d’autoriser ou d’interdire l’accès à certains sites ou certains déplacements, voire priver les plus « mauvais » citoyens de visa ou d’accès à Internet. Le dispositif doit entrer en fonction en Chine en mai 2018 et s’appuie sur les moyens modernes de surveillance de masse et sur l’analyse du Big Data, grâce aux algorithmes et machines intelligentes et possibilités de traitement de données offertes par les « IA faibles ». Si les GAFAM américains mettent les bouchées doubles en la matière, la Chine n’est en effet pas en reste et effectue des progrès très rapides en matière de technologies de traitement de données et d’Intelligence Artiﬁcielle. Le contexte politique, avec le triomphe de Xi Xinping au XIXe Congrès du parti Communiste Chinois d’octobre 2017 et l’annonce faite par le président chinois de sa volonté de durcir la répression de la corruption et des « activités anti-communistes et anti-chinoises », tout en supprimant la limite constitutionnelle de deux mandats présidentiels, explique sans peine qu’un tel dispositif puisse voir le jour en Chine. Le contexte technologique – les progrès de la surveillance électronique de masse et du traitement de données grâce à l’IA – fait de sa mise en place une réalité. La Chine a fait du développement de l’Intelligence Artiﬁcielle une priorité et se ﬁxe pour objectif de prendre la tête dans ce domaine à partir de 2030.


  Nous ne sommes plus cette fois dans la science-ﬁction et ce type d’initiative est d’autant plus inquiétante qu’elle inspire, dans les États libéraux, des entreprises proposant des outils d’évaluation de votre réputation et de votre comportement en ligne. La mise en place de ce type de dispositif de surveillance étatique en Chine est d’ailleurs technologiquement réalisée en occident par le traitement effectif des données du Big Data qui permet déjà aux banques, aux assurances et à différents services de bénéﬁcier de renseignements très pointus… et très personnels. Le journaliste Charles Duhigg rendit en effet célèbre l’anecdote suivante, dans un article du New york Times publié le 16 février 2012, et intitulé « How companies learn your secrets », comme le rapportait Juliette Faure dans Diploweb le 24 janvier 2018 : « Un client du supermarché américain Target ﬁt irruption, en 2012, dans le magasin en rage. Il se plaignait que sa ﬁlle de 14 ans reçoive des coupons de réduction sur le prix des produits pour femmes enceintes. Quelques jours plus tard, il découvrit, en même temps que sa ﬁlle, que celle-ci était effectivement enceinte. » Le traitement des données consommateurs et l’analyse des habitudes d’achats et de consommation permettent en effet de déterminer ce genre d’événement dans la vie des clientes. « Aﬁn de se garantir la ﬁdélité des femmes enceintes, Target avait mis au point un programme de prédiction de la grossesse basé sur une étude des comportements d’achat indiquant un changement dans le métabolisme de la cliente et permettant même d’évaluer la date de l’accouchement. » Dans le même ordre d’idée, une équipe de chercheurs de l’Université de Stanford a révélé qu’il était possible, en utilisant les techniques du deep learning*, ou de l’Intelligence Artiﬁcielle, d’effectuer des prévisions électorales en croisant, grâce à Google Street View, les informations telles que la marque et le modèle de quelque 22 millions de voitures aﬁn de déterminer les revenus des gens du quartier, leur race, leur niveau d’éducation et leurs préférences électorales. L’avantage serait ici de pouvoir suppléer, voire remplacer, le travail des équipes de recensement qui font du porte-à-porte aﬁn d’établir des statistiques électorales à priori bien moins précises que celles obtenues en combinant les données du Big Data et les capacités d’analyse offertes par l’IA.


  Mais l’ère de la collecte massive de données et de l’addiction numérique générée avec habileté par les GAFA en ouvre peut-être une autre : celle de la remédiation, proposée grâce à l’outil de l’Intelligence Artiﬁcielle. En clair : les grandes entreprises du numérique ont su rendre leurs clients « accros » à leurs services et mettre en place un vaste système de collecte de données mondial, rendu possible et lucratif grâce aux progrès déterminants de l’IA et à la croissance du Big Data au tournant de 2011-2012. Elles peuvent désormais s’appuyer sur les progrès réalisés dans le domaine des machines apprenantes et du deep learning, l’« apprentissage profond », pour proposer des solutions à tout grâce à l’IA : nous protéger des contenus intrusifs, des cyberattaques, du marketing ciblé, des fake news, de l’addiction numérique… grâce à l’IA. On observe une multiplication des produits, basés sur des algorithmes intelligents, offrant aux utilisateurs des services tels que le repérage automatique des fausses informations ou la mesure et la limitation personnalisée du temps de connexion quotidien à un réseau social pour aider à se « déconnecter ». Ironie du sort : après s’être servi de l’IA et du Big Data pour enchaîner les utilisateurs à leurs services et tout connaître d’eux, les géants du numérique proposent à ceux-ci de s’en délivrer – illusoirement ? – grâce à l’IA.


  Le marché des applications de l’IA est, il est vrai, énorme. Le rapport « France – Intelligence Artiﬁcielle », publié par le gouvernement français en 2017, avance ainsi les chiffres suivants : « Le marché de l’intelligence artiﬁcielle pour les applications en entreprise est estimé à plus de 36 milliards de dollars d’ici à 2025 en IA contre 643 millions de dollars en 2016 (source : étude du cabinet d’analyse Tractica, 2017), soit une tendance d’augmentation de plus de 50 % par an. Cumulé avec le marché du data analytics, il est estimé à 70 milliards de dollars en 2021 selon l’étude de la Banque Américaine Merrill Lynch. » Et la France, comme tous les autres grands États, met les bouchées doubles pour combler le retard accumulé en la matière au point qu’Emmanuel Macron a fait de l’économie numérique un axe majeur de son quinquennat, et de la recherche sur l’Intelligence Artiﬁcielle une priorité stratégique. Les États ont pourtant autant à gagner, en termes de gain économique comme de contrôle social – comme le montre la Chine avec son dispositif SCS – qu’à perdre. Le développement de l’IA est aussi susceptible de les dépouiller de leurs prérogatives, qui sont déjà singulièrement rognées par la croissance d’Internet depuis bientôt trente ans. « Quand les intérêts gouvernementaux sont écartés, d’autres intérêts les remplacent […]. La prétendue neutralité des algorithmes s’avère souvent chimérique, tant les résultats produits par un algorithme varient en fonction de la méthode et des données utilisées pour construire le comportement de cet algorithme », signalait Juliette Faure dans la revue de Géopolitique Diploweb le 24 janvier 2018. Face à la domination des GAFA en la matière et à l’avance de la Chine ou des BATX, la France peut légitimement s’inquiéter. Mais les utilisateurs d’Internet ont tout autant de souci à se faire face aux progrès des technologies de l’IA et des BNIC et aux collusions possibles entre grandes entreprises du numérique et agences de surveillance gouvernementales. Les solutions pour remédier à la domination des géants du web, qui permettraient à l’Europe de rattraper son retard et aux individus de se prémunir contre les dangers du contrôle massif des données à l’ère de l’IA, résident peut-être en partie dans le développement des outils d’anonymat et des réseaux cryptés, les darknets qui inquiètent toujours les pouvoirs publics à l’heure actuelle mais qui fournissent des solutions intéressantes face à la collecte de données massive et même en termes de sécurité informatique pour les entreprises.


  PARTIE IV

  

  Rendre Big Brother

  obsolète


  1

  

  Les adorateurs de l’oignon


  Dans Les nuits secrètes de Paris, un ouvrage assez peu sérieux, de l’aveu même de son auteur, mais très amusant si l’on en croit ses lecteurs, le journaliste Guy Breton relate, en se basant sur des sources très sérieuses, l’histoire de différents mouvements religieux plus ou moins loufoques qui se sont développés et implantés en région parisienne au cours de la seconde moitié du XXe siècle. Parmi ces sectes très très étranges ﬁgure la secte des adorateurs de l’oignon, ou plus officiellement, « l’Église de Jésus pour rajeunir », fondée par un certain François Thomas qui avait eu une révélation en allant acheter des légumes au marché et en s’arrêtant devant l’étal d’un commerçant sur lequel il vit un oignon qui germait. Convaincu que l’oignon apportait à l’humanité le secret de l’immortalité, il fonda en 1953 une secte des adorateurs de l’oignon qui compta à son apogée une trentaine de cultistes.


  La secte de l’oignon de François Thomas a sans doute disparu depuis longtemps mais elle a été remplacée sur Internet par une autre congrégation non moins étrange qui fait beaucoup plus parler d’elle : celle des adeptes du routage en oignon et du dieu Tor, autrement dit The onion routeur (le « routeur en oignon »). Si les utilisateurs de Tor, qui sont, à en croire les statistiques du Torproject, 2 à 3 millions par jour, suscitent la curiosité croissante des médias et que le réseau Tor a plus ou moins été présenté par certains d’entre eux comme l’équivalent d’une secte numérique, il importe bien de montrer ici qu’en dépit de cette introduction quelque peu facétieuse, le réseau Tor est bien moins sulfureux que la secte de François Thomas, même si tous les deux mettent en avant de façon bien étrange cette plante herbacée bisannuelle de la famille des Amaryllidaceae, que l’on utilise plus couramment dans le potage, la sauce ou comme accompagnement d’un plat que comme divinité ou protocole de fonctionnement d’un réseau chiffré sur Internet. La raison de cette commune fascination est double : Thomas était sans doute complètement fou mais les concepteurs de Tor avaient quant à eux toutes leurs facultés et utilisèrent simplement la métaphore de l’oignon pour désigner un protocole de communication utilisant plusieurs couches de chiffrage aﬁn de protéger le contenu des messages et données échangés de part et d’autre du réseau.


  Le principe du « routage en oignon » a en effet été développé au milieu des années 90 par le mathématicien Paul Syverson et les informaticiens michael G. Reed et David Goldschlag, pour le compte du US Naval research Laboratory. L’objectif était de développer un système de communication cryptée qui devait être utilisé par l’armée et les services de renseignement américains dans le but de mettre à disposition de leurs agents un moyen de communiquer sur Internet sans que les échanges puissent être espionnés, notamment à partir de l’étranger. Tor est peut-être aujourd’hui le darknet le plus connu, et le projet Tor lui-même est administré par l’Electronic Frontier Fondation, une ONG se donnant pour mission de protéger les libertés sur Internet, mais avant cela, le projet vit le jour dans un centre de recherche ﬁnancé par la Navy. Comme le résument ses concepteurs, l’objectif premier de Tor n’était donc pas au départ de permettre à l’internaute lambda de bénéﬁcier d’un moyen de surfer sur le web de manière anonyme : « À mesure que les moyens de communication militaires dépendent de plus en plus des infrastructures civiles, il est important de pouvoir utiliser ces infrastructures tout en se prémunissant contre l’analyse de traﬁc. Il serait aussi utile de communiquer de manière anonyme, notamment lors des activités de collecte de renseignements dans les bases de données publiques. » Le routage en oignon faisait partie des solutions trouvées pour faire face aux conditions nouvelles créées par l’expansion du réseau Internet et par le world wide web dont l’architecture logique se superposait au réseau physique en permettant à des millions d’utilisateurs de naviguer de sites en sites. Le développement de ce moyen de communication imposait à l’armée de réﬂéchir à une façon de s’en servir de manière efficace et discrète, sans risquer d’être victime de l’espionnage électronique, en pleine expansion lui aussi. Un réseau crypté comme Tor ne démontrait pour cela sa pleine utilité que s’il pouvait être accessible à un plus grand nombre d’utilisateurs, aﬁn de « noyer » et masquer de fait celle des premiers concepteurs de ce réseau utilisant des méthodes de cryptographie hybride.


  Il existe plusieurs types de principes cryptographiques. Pour simplifier, la cryptographie symétrique suppose qu’un message est chiffré (crypté) selon un code particulier qu’il est possible de déchiffrer grâce à une clé secrète possédée par les membres du réseau utilisant ce type de cryptographie. C’est le cas par exemple de la célèbre messagerie cryptée Telegram, créée en Russie par les frères Nikolaï et pavel Dourov, qui compte aujourd’hui plus de quarante millions d’utilisateurs et qui est utilisée aussi bien par des citoyens russes, américains ou français, que par des hommes politiques ou des groupes terroristes appréciant le degré de confidentialité offert par la messagerie. La cryptographie asymétrique suppose elle l’existence de deux clés : une clé publique utilisée par un algorithme pour chiffrer le message ou les données envoyées (c’est-à-dire pour les rendre inintelligibles) et une clé secrète, seulement connue par l’expéditeur et le destinataire du message, qui sera utilisée par un algorithme servant à déchiffrer le message. C’est le cas par exemple de l’algorithme RSA inventé par Rivest en 1978. Le système de la cryptographie symétrique a l’avantage de la rapidité mais le désavantage de devoir communiquer la clé secrète entre les membres du réseau crypté de manière sécurisée, sans quoi la confidentialité est menacée. Le système asymétrique a l’avantage de proposer un double système de chiffrement plus sûr mais le désavantage d’être lent et de nécessiter beaucoup de puissance de calcul.


  Le réseau Tor utilise les deux principes de cryptographie symétrique et asymétrique dans le but de gagner à la fois en vitesse et en conﬁdentialité, aussi bien pour les échanges mails que les échanges de données. Le système de chiffrement hybride utilisé sur Tor est donc basé sur le principe de la cryptographie hybride popularisé par Phil Zimmermann en 1991 : PGP (Pretty Good Privacy). Pretty Good Privacy offre la possibilité de signer, chiffrer et décrypter des courriels, ﬁchiers, répertoires et bases de données échangés sur Internet en produisant une clé de chiffrage aléatoire utilisée par l’expéditeur pour chiffrer son message. Le système de Zimmerman lui valut quelques démêlés avec le gouvernement américain quand il décida de distribuer gratuitement son logiciel de chiffrement cryptographique, puisqu’il fut accusé de rendre accessibles des technologies portant atteinte à la sécurité nationale. En effet, aux États-Unis, vous pouvez toujours acheter un m-16 au supermarché du coin dans certains États mais les logiciels de cryptographie sont toujours considérés comme des armes de guerre.


  Voici un court fragment d’une clé PGP dont la longueur totale atteindrait deux pages :


  — BEGIN PGP pUBLIC KEY BLoCK—


  Version : pHRACK


  mQINBFm + oeYBEADmTNkoinB/20s5T9oo3eG39RaE6BQjgegag6 x3DxIPQktLdT9L


  sC8oH0ut4KKx8iva62BxNmr8Y24cpmIG0mBgGxDn9U6Taexmhg eTKGZwaS/61Ew


  EfgG4QSzQTj2soX9g6uo5HTRnl7cYpUsVRo7NIbNj15F9o6Q1x mnhSs79pyiqQ7/


  uNgZJrNXY2ksd1jbfxUsHzV9KY7YjqVmUJEEHA6IHfmjwJ6E5accm HK + Q1RrpJL3


  SaffFolnvtZLw62ZmsEc5H8TsKl73E3fv2jHLkNIGo9mrmfLgBwm /KkuRy4wQVzL


  TsgiRGLYKIbgpAFskbYdmH7elwBoUwA7YDw6yXZnysqL0St/g2/vYhVoVcGT9gKV


  oTBNGSKDhvfmGSj8lphDoUIshuFkCwGX7XyI5KwpfgDdCTm6I+ JphrTfmrLfDi6V


  […]


  — END PGP PUBLIC KEY BLOCK —


  Pour expliquer simplement le principe du protocole de cryptographie utilisé sur Tor, on peut faire appel à deux personnages conus de tous les cryptographes : Alice et Bob*, créés par Ron Rivest en 1978 pour présenter son système de cryptage RSA. À l’instar de véritables personnages de bande dessinée, Alice et Bob ont connu de multiples aventures au gré des articles scientifiques, leurs tribulations amoureuses illustrant tous les types de protocoles de chiffrage de données conçus au cours des quarante dernières années. Ainsi, si l’on imagine qu’Alice veut permettre à Bob de lui envoyer des billets doux et lui répondre sans prendre le risque que ses parents, sa colocataire ou n’importe quel tiers trop indiscret, interceptent les messages et les lisent, elle va envoyer dans un premier temps à Bob un cadenas ouvert dans une boîte. Le cadenas correspond à la clé publique d’Alice, la clé attribuée à n’importe quel relais du réseau Tor, ou celle que l’on utilise pour permettre à son correspondant de chiffrer son message avec une clé PGP dont un fragment est donné en exemple ci-dessus. Bob va recevoir le cadenas ouvert et l’utiliser pour fermer la boîte dans laquelle il place un message à l’attention d’Alice. Elle sera la seule à pouvoir ouvrir le cadenas et la boîte et accéder au message grâce à la clé secrète qu’elle a conservée. Voilà en quoi consiste l’opération de chiffrement d’un message avec une clé publique, puis de déchiffrement de ce message avec une clé privée. Sur Tor, il y a autant d’opérations de chiffrement réalisées que de relais par lesquels transitent le message ou les données que l’on cherche à transmettre. Non seulement l’adresse IP (la localisation sur Internet de l’ordinateur que l’on utilise) est modifiée au fil des relais mais les données que l’on transmet vont être protégées par plusieurs couches de chiffrement, un peu comme des pelures entourent le cœur d’un oignon, d’où le nom ToR : The onion router. En théorie, le système garantit un anonymat complet. En pratique, il est fortement recommandé de se connecter à Tor à l’aide d’un réseau virtuel VPN* qui masque déjà préalablement votre adresse en la changeant. Car si les relais suivants n’en auront pas connaissance, le premier relais Tor auquel vous vous connecterez sur le réseau aura lui accès à votre adresse IP d’origine. Et un relais peut toujours être piraté. Mais à partir du moment où ces précautions sont prises, il sera très difficile de savoir qui vous êtes et ce que vous fabriquez sur Tor.


  Les adresses des sites du réseau Tor contiennent seize caractères générés aléatoirement à partir de ce type de clé, et le chiffrage des communications utilise également le système des paires de clés PGP (Pretty Good Privacy), dont le principe est celui de la cryptographie asymétrique, puisque l’opération de chiffrement utilise une paire de clés asymétrique, clé publique et clé privée de chiffrement. Le fonctionnement de Tor est basé sur une architecture déconcentrée, semblable à celle de Freenet ou de I2P, et utilise, à l’instar de ce dernier, le routage en oignon. Comme le définissent clairement les journalistes pierre Gastineau et Philippe Vasset dans leur ouvrage Armes de déstabilisation massive : « Tor est un système de transmission de données qui utilise Internet, mais fonctionne en parallèle aux réseaux des réseaux. Constitué de milliers de volontaires, c’est un ensemble de relais électroniques qui, chacun, réceptionnent et renvoient des informations de manière aléatoire en cryptant à chaque fois leur origine et leur destination. »


  Une requête effectuée sur le navigateur Tor Browser Bundle (et son moteur de recherche associé DuckDuckGo) passera à travers trois « relais », c’est-à-dire des collaborateurs du projet Tor et/ou des utilisateurs dont l’ordinateur héberge des données transitant sur le réseau Tor. Tor est donc un réseau de sites cachés disposant d’adresses électroniques qui n’ont rien à voir avec celles que l’on peut trouver sur le World Wide Web. Aucun.com,.fr ou.org ici mais des adresses qui se terminent en.onion. Et l’adresse en elle-même est assez difficile à retenir ou à interpréter. Une adresse.onion comporte 16 caractères qui sont des chiffres entre 2 et 7 et des lettres en minuscules. Ces adresses sont donc générées à l’issue d’un procédé de chiffrement comme celui décrit un peu plus haut qui permet de chiffrer les communications entre le site et celui qui s’y connecte et de masquer l’adresse du site Tor concerné. Pour se faire une idée, voici un exemple d’adresse de site Tor : http:/yjuwkcxlgo7f7o6s.onion/. Inutile d’essayer de rentrer celle-ci dans la barre de recherche d’un moteur tel que Firefox, Chrome ou Internet Explorer, il ne la reconnaîtra pas et renverra un message d’erreur. Il existe néanmoins sur le réseau Tor des adresses beaucoup plus faciles à mémoriser que la plupart des adresses.onion. Ainsi, la ﬁrme Facebook dispose aujourd’hui d’un service accessible sur le réseau Tor et donc d’un Facebook en.onion à l’adresse : https://www.facebookcorewwi.onion


  On remarque cette fois que l’adresse en question est lisible et beaucoup plus simple à garder en mémoire. Pour obtenir ce résultat, on a modiﬁé l’adresse.onion en utilisant un logiciel, nommé Shallot, qui permet de déterminer un séquençage de caractères qu’il est possible de modiﬁer en partie. Shallot offre tout simplement la possibilité de déterminer soi-même une partie de l’adresse plutôt que de la calculer à partir de la clé. Le site sur lequel on peut télécharger Shallot précise qu’au-delà de seize caractères, le temps de calcul pour décrypter une clé s’élève à quelques milliards d’années pour un ordinateur standard, ce qui donne une idée assez précise de la puissance de calcul nécessaire pour craquer une clé privée. Mais même pour accéder au dark Facebook, il va être nécessaire de laisser de côté le confort de Google Chrome, le sympathique renard de Firefox et ce bon vieil ancêtre d’Internet Explorer pour s’équiper d’autres outils aﬁn d’explorer un peu le réseau Tor.


  Pour accéder au site qui se trouve à l’adresse http://yjuwkcxlgo7f7o6s.onion/, il est nécessaire d’installer sur son ordinateur et d’utiliser le Tor Browser Bundle. Comme son nom l’indique en anglais, Tor Browser est un navigateur pour Tor (mais qui peut aussi tout à fait servir pour le World Wide Web). Il fonctionne à peu près de la même manière que Firefox, Chrome ou Explorer mais il est capable de reconnaître les adresses en.onion. Si un utilisateur se sert du Tor Browser pour accéder à un site caché, le navigateur choisira un point d’introduction dans le réseau Tor pour établir un relais permettant d’accéder au site caché demandé. Le service caché crée un ﬁchier descripteur contenant sa clé publique et la dénomination de son propre point d’introduction qu’il encrypte avec sa clé privée. Ceci permet de générer une adresse en.onion qui sera distribuée publiquement sur les index. Comme le précise le site Torproject.org, en employant une image assez efficace mêlant à la fois l’imaginaire de Bullit et du Petit Poucet, l’utilisation de Tor revient à semer un poursuivant en empruntant une route en lacets tout en étant capable dans le même temps d’effacer à mesure ses propres traces.


  Il est en réalité très simple de pénétrer sur le réseau Tor. Il suffit d’installer le navigateur Tor sur son ordinateur personnel à partir du site Torproject.org. À partir de là, il est possible d’entrer les adresses en.onion dans le navigateur pour pouvoir se rendre sur le site caché de son choix. Évidemment, la difficulté qui subsiste est de savoir où trouver les adresses de ces sites cachés, d’autant que celles-ci ne sont pas ﬁxes puisqu’elles correspondent à un chiffrage opéré grâce à une clé, chiffrage régulièrement modiﬁé. Là aussi, la solution est assez simple. Il existe en effet une sorte de répertoire des sites et adresses présents sur le réseau Tor, prénommé Hidden Wiki, qu’il est relativement simple de trouver sur le web classique, et qui liste par domaines d’activité et centres d’intérêt différentes adresses en.onion. Il faut d’ailleurs un peu suivre le guide ici car les adresses en.onion du réseau Tor ne contiennent aucune indication vraiment précise sur le contenu des sites vers lesquels elles renvoient. La technique assure un anonymat relatif mais pas complet, si tant est que l’anonymat complet soit garanti sur Internet, sauf à ne pas fréquenter Internet. Il est toujours possible en effet de pirater un relais du réseau Tor ou de désanonymer une partie du ﬂux de communication, mais le temps et la puissance de calcul requis dissuadent de le faire, sauf à avoir de très bonnes raisons pour cela. Un petit test simple permet de se rendre compte que votre navigation est bien anonyme, puisqu’il est tout à fait possible d’utiliser le Tor Browser Bundle pour naviguer sur le web classique sans chercher à accéder au réseau Tor. Si vous avez activé la navigation sécurisée et que vous vous rendez sur le site www.youtube.com parce que vous désirez regarder un tutoriel pour préparer la plus merveilleuse des blanquettes de veau, vous aurez la surprise de constater que les publicités proposées par YouTube sont désormais en ﬁnnois, en brésilien, en russe ou en japonais parce que Youtube vous identiﬁe à partir de votre fausse adresse IP comme un internaute situé dans l’un de ces pays. C’est amusant deux minutes mais la publicité restant la publicité, rien ne vous interdit de réactiver votre bloqueur de publicité pour vous passer d’une publicité norvégienne vantant les mérites de telle pâte à tartiner ou tel site de rencontres.


  Néanmoins, la vocation première du Tor Browser Bundle est d’accéder aux sites hébergés par le réseau Tor. Mais au fait, combien en existe-t-il exactement ? En mai 2017, matt Traudts, qui se décrit lui-même comme travaillant pour le « Laboratoire de Recherche de la Navy en tant que chercheur et développeur pour Tor », a établi une liste de toutes les adresses de pages et de sites en.onion qu’il a pu répertorier. La liste peut être trouvée sur Tor à l’adresse suivante : http://jld3zkuc4b5mbics.onion. Elle recense 1 208 925 819 614 629 174 706 176 adresses de services cachés en.onion sur Tor. Bien sûr, il n’y a évidemment pas 1,2 septillions de sites actifs sur Tor, il s’agit en fait du nombre d’adresses en .onion qu’il est possible de former en fonction des différentes combinaisons existantes à partir du protocole de chiffrement utilisé sur Tor. L’informaticien lui-même a prénommé sa liste « The longest and least useful onion index in the galaxy » (« La liste de sites onion la plus longue et la moins utile de la galaxie »), précisant au webzine Motherboard : « Compiler une liste de sites Tor est sans objet puisque la plupart sont en ligne de douze heures à une semaine puis disparaissent. » Soit l’adresse change, soit le site disparaît, tout bonnement. Il est donc en réalité très difficile de savoir combien de sites existent sur le réseau Tor. La plupart des études avancent des chiffres compris entre 40 000 et 60 000 mais le recensement est très aléatoire pour les raisons énoncées ci-dessus. De même que pour Freenet, on trouve de tout sur Tor, à commencer par ce que l’on trouve sur l’Internet « classique » : plate-formes musicales ou vidéos, blogues aux orientations très diverses, forums et sites en tous genres pour les communautés anglo-saxonnes mais aussi françaises, chinoises ou russes qui fréquentent le réseau Tor. On y trouve aussi ce que l’on ne trouve pas, ou plus difficilement sur l’Internet classique : vente de drogues, d’armes, pédopornographie et cyberhacking.
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  Cybercriminels…


  Dans une étude intitulée Cryptopolitik and the Darknet, Daniel moore et Thomas Rid, spécialistes des questions de cybersécurité, ont utilisé un crawler, c’est-à-dire un logiciel programmé pour se connecter à certains sites (ici ceux en.onion) pour y collecter données et informations et indexer et catégoriser le plus grand nombre de sites pour les besoins de l’étude. Moore et Rid se sont fondés sur les résultats apportés par les moteurs de recherche tels que ahmia.fi et onion.city (aujourd’hui onion.link), établissant une liste de plus de 5 000 sites à partir desquels leur crawler a pu extraire des informations qui ont servi ensuite à catégoriser les activités suivantes : « Armes », « Drogues », « Extrémisme », « Finance », « Hacking », « pornographie illégale », « Nexus » (liens de redirection), « Autres illégales », « Social », « Inconnue » (« Unknown »), « Violence », « Autre », « Aucune » (« None »). Sur un total de 5 205 sites visités et environ 205 000 pages uniques, comme l’indiquent les auteurs de l’étude, le logiciel-espion a retourné les résultats suivants :


  
    
      	
        Catégorie

      

      	
        Nombre de sites

      
    


    
      	
        Aucune

      

      	
        2482

      
    


    
      	
        Autre

      

      	
        1021

      
    


    
      	
        Drogues

      

      	
        423

      
    


    
      	
        Finance

      

      	
        327

      
    


    
      	
        Autre illégale

      

      	
        198

      
    


    
      	
        Inconnue

      

      	
        155

      
    


    
      	
        Extrémisme

      

      	
        140

      
    


    
      	
        Pornographie illégale

      

      	
        122

      
    


    
      	
        Nexus

      

      	
        118

      
    


    
      	
        Hacking

      

      	
        96

      
    


    
      	
        Social

      

      	
        64

      
    


    
      	
        Armes

      

      	
        42

      
    


    
      	
        Violence

      

      	
        17

      
    


    
      	
        Total

      

      	
        5205

      
    


    
      	
        Total des sites actifs

      

      	
        2723

      
    


    
      	
        Total des sites illégaux

      

      	
        1547

      
    

  


  Sur 5 205 sites visités, 2 482 ne sont placés dans aucune catégorie. Si l’on ne retient que les catégories clairement identifiées comme relatives à des activités criminelles, on aboutit à un total de 1 038 sites sur 5 205. Ceci peut s’expliquer de plusieurs manières. La première est qu’une bonne partie des sites hébergés sur le réseau Tor sont inactifs et donc rangés dans la catégorie « None » (2 482 sites), soit l’écrasante majorité des sites visités par le crawler. Une autre catégorie correspond aux forums et tutoriels destinés aux nouveaux arrivants sur le Darknet, de même que les « Nexus » renvoient à des forums qui ne traitent pas forcément d’activités illégales. D’ailleurs, certaines institutions et grands médias ont développé leurs propres services sur Tor, ce qui montre qu’elles considèrent les services offerts par ce réseau caché comme un marché potentiel et une audience à ne pas négliger. Il en va ainsi de Facebook ou du journal The New yorker, qui disposent désormais de leurs services Tor, le New yorker offrant notamment avec The StrongBox un service de dépôt de témoignages et de documents sécurisé inspiré de celui de Wikileaks et garantissant l’anonymat des déposants. Mais une grande partie des sites visités imposent aussi une procédure d’enregistrement qui empêche dans certains cas de savoir exactement ce qui se cache derrière la page d’accueil et dans quelle catégorie les ranger. Parmi les sites très directement liés à des activités illégales, la vente d’armes, de stupéfiants, la pornographie illégale ou la violence (service de tueurs à gage, snuff movies…) ont particulièrement retenu l’attention des médias et tiennent aussi une bonne place dans l’étude de moore et Rid, sans compter les groupes de discussions et forums orientés vers ce type de pratique.


  Le développement des réseaux comme Tor inquiète bien sûr les autorités, eu égard aux activités peu recommandables qu’ils peuvent abriter : vente de produits stupéfiants, pédo-pornographie, réseaux criminels, forums de hackeurs sur lesquels sont échangés ou revendus les logiciels et failles d’exploitation qui ont permis, par exemple, de mener les attaques informatiques mondiales de mai 2017 frappant des institutions bancaires ou des hôpitaux. Sans verser dans la caricature, il ne faut pas non plus se voiler la face : ces sites existent par dizaines sur Tor. Ainsi, il suffit d’une simple recherche sur Grams, l’un des moteurs de recherche développés pour le réseau Tor pour trouver son bonheur en matière de vente de produits stupéfiants en ligne.


  Il est tout à fait juste de ne pas réduire les réseaux comme Tor à ce genre d’activités mais à l’inverse, hurler au sensationnalisme dès que l’on a le malheur d’évoquer la présence d’activités illégales sur des réseaux comme Tor ou I2P est une attitude malhonnête ou imbécile, et en tout cas contre-productive, qui dessert la cause de tous ceux qui sont également prêts à voir dans les réseaux cryptés une alternative à un web classique de plus en plus exposé à la captation de données et à la mise sous tutelle et sous surveillance de l’Internet par les grandes entreprises du numérique. Mais reconnaître cela ne contraint pas pour autant à sombrer dans l’angélisme. Internet lui-même n’est pas exempt d’activités tout aussi moralement et légalement condamnables, mais les darknets rendent l’identiﬁcation de ceux qui s’y adonnent beaucoup plus compliquée. Il a fallu deux ans d’enquête au FBI pour inﬁltrer le site Silk road, véritable supermarché de la drogue sur Tor, et arrêter son propriétaire, Ross Ullbricht. Et encore le site a-t-il redémarré rapidement sur Tor, puis sur le réseau I2P. Quelquefois, ce sont d’autres forces de coercition qui se substituent aux États : en 2011, les Anonymous ont lancé une « opération Darknet » pour attaquer une quarantaine de sites pédophiles sur le réseau Tor. Pour les autorités, il reste donc très difficile d’intervenir sur les réseaux comme Tor même si ceux-ci sont très surveillés.


  « Le Darknet est le lieu où la majeure partie des activités criminelles en ligne sont commises, à l’abri de toute sanction. Sur le Darknet, l’anonymat est la règle, et l’identité où la localisation des utilisateurs peuvent être dissimulées, même aux yeux de la plus efficace des polices et des services de renseignement. » Ce n’est pas un cyber-activiste qui fait ce constat mais Sir David omand, l’ancien directeur du Government Communications Headquarters (GCHQ), l’équivalent britannique de la NSA, dans un article intitulé « The Dark Net : Policing the Internet’s Underworld », publié par le World Policy Journal en 2016. La question des réseaux cryptés intéresse d’ailleurs particulièrement les agences de renseignement en ces temps de développement incontrôlable du terrorisme et du djihadisme. Pas toujours à raison d’ailleurs. « Ceux qui nous frappent utilisent le Darknet et des messages chiffrés », affirmait Bernard Cazeneuve en mars 2016. D’après le ministre de l’intérieur, ce fameux Darknet servirait aux terroristes de l’État Islamique ou à d’autres groupes radicaux pour planiﬁer en toute quiétude leurs opérations. Pourtant, si les réseaux comme Tor sont largement utilisés pour vendre et acheter de la drogue ou des armes, on ne peut pas dire que ce soit encore la plate-forme idéale pour mener des opérations de propagande, au vu de la fréquentation encore très limitée si on la compare aux 3,6 milliards d’utilisateurs quotidiens d’Internet dans le monde. Les réseaux sociaux du web classique représentent des plate-formes de recrutement plus efficaces. Pour ce qui est de la communication entre cellules terroristes, les messageries cryptées telles que Telegram offrent des services plus faciles d’accès. D’autre part, les réseaux cachés sont peut-être relativement anonymes mais aussi très surveillés. Les services de renseignement des pays développés ont mis en place depuis des années des cellules chargées d’inﬁltrer les forums pour en surveiller les activités.


  Plus que le djihadisme, ce qui semble mobiliser surtout ces services est la prévention du piratage informatique qui devient une véritable industrie et une véritable arme géopolitique. En ce sens, on peut dire que les darknets sont un outil privilégié pour ce genre de criminalité quand on voit le nombre de forums consacrés au piratage trouvant asile sur Tor ou I2P. Il peut être très facile d’y avoir accès mais très difficile d’y nouer des contacts si l’on n’a pas de réputation virtuelle établie. Les services de renseignement français, israéliens, britanniques ou américains disposent d’ailleurs de cellules spécialisées, des « bureaux des cyberlégendes », pour reprendre l’expression employée par Philippe Vasset et pierre Gastineau dans leur ouvrage Armes de déstabilisation massive, qui ont développé depuis des années des fausses identités virtuelles permettant à leurs agents de patiemment s’infiltrer. C’est plus du côté du piratage informatique et de son usage comme arme de déstabilisation qu’il est possible de craindre les plate-formes qui peuvent trouver asile sur les darknets. La criminalité informatique, le piratage et les multiples formes de fraude qui l’accompagnent occupent une place importante, notamment sur Tor, qui héberge des plate-formes d’échanges et de commerce de plus en plus développées pour les pirates informatiques à travers une multiplicité de sites offrant des services très divers : piratage, blanchiment d’argent, commerce de numéros de carte de crédit et de comptes piratés, contre-façon de billets… Là encore, si les darknets ne se réduisent pas au piratage, il est à l’inverse inutile de se réfugier dans le déni sous prétexte d’éviter la caricature et le sensationnalisme. Les experts les plus compétents dans un domaine peuvent parfois se tromper en minimisant un phénomène de façon exagérée. En 2011, Thomas Rid, expert en questions de cyber-sécurité et enseignant à King’s College proclamait que la « cyberguerre » n’était rien d’autre pour lui qu’un terme à la mode suscitant une agitation sans fondement. Douze ans avant cela, les officiers chinois Qiao Liang et wang Xiangsui imaginaient pourtant déjà les possibilités offertes par La guerre sans limite, titre de leur ouvrage publié dès 1999. Après avoir vu planer sur la campagne présidentielle américaine de 2016 et la campagne présidentielle française de 2017 l’ombre des hackeurs russes de Fancy Bears, il devient difficile de minorer l’importance prise par le piratage informatique qui n’est plus seulement une affaire de cryptoanarchistes ou de cypherpunks aux noms folkloriques comme la legion of doom dans les années 90 aux États-Unis ou d’individus isolés tels Kevin mitnick, dit « Le Condor », tentant de pirater le site du pentagone. Le piratage informatique est devenu une industrie et un commerce florissant, et il suffit d’aller traîner sur 0Day ou sur Alphabay sur Tor pour s’en rendre compte. La cybercriminalité et la cyberguerre sont d’autant plus prises au sérieux que les attaques informatiques n’ont cessé de monter en puissance jusqu’à celles qui furent menées en avril et mai 2017 grâce aux ransomwares Wannacry et NotPetya qui ont touché plus d’une centaine de pays. Le 1er mars 2018, c’est une cyberattaque de grande ampleur qui touchait cette fois le gouvernement allemand, bloquant une partie des sites gouvernementaux. Les mobiles diffèrent : dans le cas des attaques d’avril-mai 2017, leur ampleur et leur diversité ne semblaient pas cacher autre chose que des motivations pécunières tandis que l’attaque subie par l’Allemagne ressemble beaucoup plus à celle qui avait paralysé complètement le gouvernement estonien en 2007. Au-delà de ces attaques très spectaculaires, le phénomène en expansion est une plaie pour l’économie et notamment pour les PME, causant chaque année un préjudice dépassant les 700 millions d’euros. « Les PME sont directement ciblées par les cyber-criminels et il y en a qui meurent en silence, qui mettent la clef sous la porte à cause d’attaques informatiques », soulignait récemment Guillaume poupard, le directeur général de l’Agence Nationale de la Sécurité des Systèmes d’Information (Anssi).


  Le spectre des activités criminelles sur le Darknet ne se limite pas au piratage et le traﬁc de stupéﬁants, la criminalité violente et la pornographie illégale ont aussi attiré l’attention des médias sur les darknets. Le commerce de la torture, de la violence physique ou psychologique ou de la pédopornographie qui est fait sur des réseaux comme I2P ou Freenet est un ﬂéau malheureusement tout aussi développé sur des réseaux comme Tor. En ce qui concerne la violence, il est quelquefois difficile de distinguer le vrai du faux dans les services proposés. Le site Assassination Market mettait par exemple à prix en 2016 les têtes des principaux chefs d’États comme Barack obama ou… François Hollande, dont la côte peinait cependant à décoller ici aussi, comme quoi la malédiction des sondages poursuivait le président français jusque dans les lieux les plus inattendus. D’autres exemples cependant, semblent beaucoup plus sérieux, comme celui donné par les spécialistes en cybersécurité Daniel moore et Thomas Rid dans leur étude Cryptopolitik and the Darknet, tiré lui aussi d’un site visité sur le réseau Tor :


  Nous sommes une équipe de trois tueurs à gages opérant aux États-Unis (+ Canada) et en Europe. Aussitôt que vous aurez passé commande, nous vous répondrons en 2-3 jours, le contrat sera exécuté en 1 à 3 semaines, en fonction de la cible. Seule règle : pas d’enfant de moins de 16 ans et aucun politicien dans le top 10.


  On constate d’ailleurs que la communauté de Tor ne tolère pas de manière unanime ce genre d’usages, comme en témoignent certains sites du réseau proposant de lutter contre les sites de pédopornographie en livrant par exemple les noms ou identifiants de leurs utilisateurs quand cela est possible. D’autres exemples, cependant, témoignent de manière terrible des activités que peut abriter le réseau Tor. Matthew Graham, étudiant en nanotechnologie de 22 ans, animait ainsi de la chambre de ses parents, une multitude de sites dédiés au hurtcore et consacrés à la manipulation de victimes, souvent mineures. Il s’agissait de leur extorquer des photos ou vidéos compromettantes pour entamer un cycle de chantage en exigeant de la victime qu’elle se filme ou se prenne en photo en train de se livrer à des comportements de plus en plus dégradants ou dangereux. Graham fut condamné en 2014 par un juge australien qui qualifia son activité de parfaite illustration du mal. Le site hurt2thecore tenu par Graham était également fréquenté par matthew Falder, 29 ans, un professeur diplômé de l’Université de Cambridge et chercheur en géophysique, qui a été condamné à 32 ans de prison parce qu’il avait humilié ou fait chanter plus de cinquante victimes mineures ou adultes de 2009 à 2017. Si les vidéos d’humiliation extrême du hurtcore se « consomment » certes sur des réseaux cachés, elles sont extorquées aux victimes grâce à la fantastique facilité d’Internet à mettre en relation les victimes avec leurs prédateurs sur les réseaux sociaux ou le web classique.


  Comment un étudiant en nanotechnologie de 22 ans ou un chercheur en géophysique peuvent-ils sombrer dans ce type d’activité et devenir des administrateurs ou consommateurs de plate-formes vidéos consacrées à la torture et à l’humiliation ? « Si tu regardes dans l’abîme, l’abîme regarde aussi en toi », écrivait Nietzsche dans Par-delà le bien et le mal. La question de ces usages ne devrait pas servir pour autant à faire des darknets des boucs-émissaires faciles. On n’a pas attendu les darknets pour « ouvrir la trappe vers l’abîme où grouillent les monstres », comme l’écrivait Giraudoux, Les darknets ont une utilité politique et sociale plus évidente que celle de servir de plate-formes d’hébergement au piratage industriel ou de terrain de jeu virtuel aux monstres que la société abrite.
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  … et hacktivistes


  Au début des années 2000, les applications qui sont le point de départ des darknets comme Tor sont développées par des programmeurs dans le but de permettre à des dissidents ou des journalistes de contourner la censure, en particulier dans les pays autoritaires. Le réseau Freenet a ainsi été créé en 2000 par Ian Clarke aﬁn de servir de plate-forme d’hébergement pour des contenus censurés ou des groupes de lanceurs d’alerte. Sa conception décentralisée le rend théoriquement très difficile à neutraliser. En 2001, c’est au tour du groupe de hackers Cult of the Dead Cow de dévoiler son projet : Peekabooty, un système de navigation destiné aux internautes vivant dans des pays où les gouvernements ﬁltrent l’accès à Internet, comme la Chine ou les Émirats Arabes Unis. En 2004, Tor est quant à lui publié sous licence libre et sa diffusion est soutenue par la fondation The Tor Project, créée en 2006 dans le massachusetts. Aujourd’hui pourtant, le projet Tor bénéﬁcie toujours d’un ﬁnancement gouvernemental qui constitue d’ailleurs sa source de revenu majeure, paradoxe incompréhensible en apparence et qui s’explique pourtant assez simplement. Les premiers concepteurs de Tor, sous l’égide de la Navy, envisageaient d’offrir une plate-forme d’échange cryptée à leurs agents, « protégée » par le maximum de « bruit », c’est-à-dire de traﬁc, objectif qui rejoint le but affiché de l’Eff : faire de Tor un réseau largement fréquenté par le grand public. De manière étonnante, l’objectif militaire rejoint ici l’idéal libertaire. Tor est donc encore largement fréquenté – et surveillé – par les services de renseignement américains et pourtant il est l’un des principaux outils utilisés par Wikileaks pour recueillir anonymement les précieuses et terribles fuites qui ont joué un rôle si néfaste pour les administrations américaines ou pour Hillary Clinton récemment.


  Il est intéressant de constater aujourd’hui que les ponts entre clear web et dark web se sont largement développés grâce à l’usage notamment de web2Tor. Ce logiciel permet d’accéder aux services cachés de Tor, c’est-à-dire aux sites.onion, dont l’adresse est alors en.onion.to, à partir d’un navigateur traditionnel sans passer par le Tor Browser Bundle, ni même avoir besoin de l’installer. Il est possible de faire l’inverse, c’est-à-dire de se connecter aux services du clearnet sans avoir à quitter le réseau Tor grâce à Tor2web qui fonctionne de la même manière, en proposant donc de passer de l’un à l’autre par le biais d’un proxy* (interface de connection ou serveur qui permet de modiﬁer les adresses IP) et sans l’aide de Tor. On peut ainsi accéder sans problème à la version.onion du Hidden Wiki grâce à Web2Tor.


  Tor2Web et Web2Tor ont été développés à partir de 2008 par les informaticiens américains Virgil Griffith et Aaron Swartz. L’objectif des deux développeurs était de mettre à disposition des journalistes et lanceurs d’alerte un moyen d’accéder plus facilement aux services de Tor sans avoir à l’installer. Tor2web et web2Tor n’offrent cependant pas les mêmes garanties de préservation de l’anonymat que Tor lui-même. Le logiciel se contente de proposer un service de proxy permettant théoriquement de publier anonymement du contenu à partir du réseau Tor et de le rendre accessible sur le clearnet (Tor2web), et d’accéder au réseau Tor à partir du clearnet (Web2tor) soit à partir d’un navigateur classique comme Firefox, soit grâce à un canal anonymisé comme un VPN (Virtual Private Network). Cependant, à partir du moment où l’utilisateur passe du réseau Tor au clearnet, sa navigation anonyme n’est plus garantie. L’objectif de Swartz et Griffith était donc essentiellement de favoriser l’accès à Tor à un plus large public mais surtout de permettre à des utilisateurs de Tor de rendre accessibles plus facilement leurs publications sur le clearnet. Leur démarche était donc éminemment politique. Dans une interview accordée au journal Wired, Swartz expliquait en effet que si le réseau Tor était un outil formidable pour la publication anonyme de contenu, son caractère « not user-friendly », c’est-à-dire technique et peu accessible pour le grand public, limitait son succès et son audience. Swartz souhaitait donc « produire un hybride grâce auquel les gens peuvent publier des choses en utilisant Tor et en faisant en sorte que n’importe qui sur Internet puisse le voir », selon les propos recueillis par Kim Zetter pour Wired le 12 décembre 2008. Longtemps cantonnés à une version d’essai, Tor2web et web2Tor sont ﬁnalement distribués sous la forme d’une version stable à partir de 2014 et aujourd’hui largement distribués et aisément accessibles. Comme le précise bien le site tor2web.org : « Tor2Web protège seulement les éditeurs de contenus et pas ceux qui les consultent. En tant que lecteur, installer Tor Browser vous assurera un bien meilleur anonymat, une plus grande conﬁdentialité d’authentiﬁcation qu’en utilisant Tor2web. Tor2web remplace la sécurité par le confort et la simplicité d’utilisation. » Pour celui qui ne cherche malgré tout qu’à consulter les sites cachés de Tor sans installer le logiciel du même nom, Tor2web offre une solution simple : il suffit de remplacer l’extension.onion par.onion.to ou.onion.city ou encore.onion.cab et le tour est joué.


  Il existe d’ailleurs désormais des moteurs de recherche gratuits, accessibles à partir du clearnet, utilisant Tor2web aﬁn de proposer à n’importe quel utilisateur d’effectuer à partir d’Internet une recherche rapide sur le réseau en.onion, aussi facilement que s’il utilisait un moteur de recherche traditionnel pour interroger le Domain Name System d’Internet. C’est le cas de onion.city, devenu onion.link, ou encore de onion.cab, ahmia.ﬁ et bien sûr de onion.to. Certains services, comme onion.direct, ont dû fermer en raison des plaintes déposées contre eux parce qu’ils permettent d’accéder à des activités illégales (dont la gravité varie, du téléchargement illégal à la pédopornographie en passant par la vente de produits stupéﬁants en ligne) mais force est de constater que des services similaires apparaissent pour les remplacer et connaissent une popularité croissante. « L’une des conséquences de ce type de fonctionnement est que les résultats de recherches d’onion City apparaissent comme des pages web classiques, ce qui les rend visibles par vous, moi, le moteur de recherche onion City et, pour la première fois, Google », remarquait le spécialiste mark Stockley dans la revue Naked Security, le 18 février 2015. La prochaine petite révolution du numérique commence peut-être là. Les moteurs de recherche de type Tor2Web permettent désormais à des sites cachés d’être référencés sur le clear web : « À l’heure où nous écrivons, remarquait Stockley, c’est environ 650 000 pages du Darkweb* qui se sont frayé un chemin dans l’index de Google via onion City. Bien sûr – comme n’importe quel propriétaire de petite affaire vous le dira – ce n’est pas parce que Google sait qu’un site existe que les pages du site seront bien indexées. Mais ces pages sont au moins intégrées dans le mix désormais, proﬁtant de leurs premiers rayons de soleil. »


  Évidemment, tenter de se connecter avec web2Tor à un service caché de Tor abritant des activités répréhensibles n’a pas grand intérêt : comme il est très clairement précisé sur la page d’accueil de Tor2web, l’utilisation de ce logiciel et de ses dérivés permet de troquer l’anonymat contre la facilité d’utilisation. En clair, si vous avez l’intention de commander de la cocaïne sur l’un des nombreux sites en.onion proposant ce type de service, votre adresse IP ne sera nullement dissimulée et vous risquez d’avoir quelques problèmes avec les autorités. En revanche, le principe de Tor2web représente peut-être la solution de compromis qui pourrait conférer au Darknet une dimension nouvelle en l’arrachant à la conﬁdentialité dans laquelle il baigne encore et en lui rendant sa vocation première. La possibilité d’accéder à des sites en.onion via des moteurs de recherche de type Tor2Web et même via une simple recherche Google, qui commence désormais à indexer des pages.onion répond en quelque sorte à la difficile problématique de la cybersécurité face aux réseaux cachés, résumée en 2017 par michael Chertoff, ancien Secrétaire à la Sécurité Intérieure de Georges Bush, de 2005 à 2009 : « Le premier déﬁ est posé par le fait qu’il n’y a rien de criminel dans l’usage de Tor pour chercher l’anonymat, mais qu’il n’y a pas de moyen clair de distinguer les criminels des utilisateurs innocents s’ils sont tous anonymes. S’il n’y avait pas de criminel qui utilisait Tor, les autorités n’exerceraient pas une telle pression sur Tor et l’anonymisation qu’il offre. Malheureusement, il est très difficile de rendre quelqu’un responsable de ses actes si son identité est inconnue, et il est difficile de démasquer une personne sans avoir la capacité de désanonymer l’ensemble des utilisateurs de Tor. »


  Le fait de pouvoir bénéﬁcier des services de Tor pour publier des contenus sensibles et exposés à la censure de manière anonyme et de pouvoir utiliser des services comme Web2Tor pour pouvoir consulter ce contenu sans bénéﬁcier de cet anonymat ajoute une variable intéressante à l’équation compliquée de la sécurité et de la criminalité en ligne. En effet, pour un dissident ou un journaliste craignant la censure ou la répression dans un régime autoritaire, et souhaitant dissimuler son identité ou rendre tout simplement son blog plus difficile à fermer, la publication de contenus sur Tor se justiﬁe totalement, et elle se justiﬁera d’autant plus s’il sait qu’une audience beaucoup plus large est susceptible de découvrir son site et ses écrits sans passer obligatoirement par le Tor Browser mais par le biais d’une simple recherche sur Google, ahmia, onion Cab ou onion City. C’est typiquement le cas par exemple des sites dont la vocation est de faciliter le travail des lanceurs d’alerte, comme Wikileaks, dont, bien sûr, il existe également une version sur le clear web, mais qui fournit tout de même un bon exemple pour illustrer le présent cas de ﬁgure. Il existe en effet une interface Wikileaks permettant de proposer des documents à la publication qui est accessible uniquement sur le réseau Tor et garantit en théorie l’anonymat du déposant. En dehors de Tor, aucune autre application ne permet d’accéder à cette interface qui permet de poster des documents. En revanche, il est tout à fait possible, pour un simple utilisateur, de se servir d’onion Link (ou d’un autre moteur de recherche) pour consulter des documents publiés sur Tor par Wikileaks après avoir été transmis par un contributeur anonyme ayant utilisé pour cela directement les services du Tor Browser Bundle. Les consulter n’a absolument rien d’illégal et nul internaute ne peut être inquiété pour cela tandis que, du côté de l’éditeur de contenu, le réseau Tor apporte une certaine sécurité et une certaine protection puisqu’il sera très difficile d’inquiéter les gérants et propriétaires du site dont l’identité reste inconnue, mais aussi de fermer ce site sans qu’il réapparaisse sur une autre partie du réseau quelques jours plus tard. L’équation compliquée posée par le Darknet en termes de cybersécurité et de protection de l’anonymat n’est peut-être pas résolue mais le référencement progressif des sites en.onion sur Google Search grâce à la technologie Tor2web semble ouvrir une porte de sortie puisqu’elle garantit toujours l’intérêt de Tor en matière de lutte contre la censure mais qu’elle opère également une différenciation d’usage entre les sites cachés faisant la promotion des activités illégales et ceux qui s’inscrivent dans un cadre tout à fait légal. D’autre part, le référencement accru des sites.onion ouvre peut-être la voie, en augmentant la visibilité de ce nouveau type de domaines, à une extension de la valeur commerciale du réseau Tor dans un contexte où la recherche de l’anonymat devient une valeur ajoutée pour un nombre toujours plus important d’utilisateurs. Même si le Darknet sert toujours d’asile aux activités illégales, il n’est plus seulement un repaire de traﬁquants, de tueurs à gages et d’amateurs de pédopornographie.


  Des deux développeurs de Tor2web, l’un au moins n’aura pas l’occasion de savoir si son logiciel aura contribué dans les prochaines années à populariser le réseau Tor au point de faire du Darknet un Internet 3.0. Aaron Hillel Swartz, petit génie de l’informatique et concepteur du ﬂux RSS et des licences Creative Commons qui mit au point Tor2web avec Virgil Griffith en 2008, était aussi un « hacktiviste » convaincu et un partisan du partage totalement libre de l’information. Il a été arrêté le 6 janvier 2011 par la police pour avoir piraté le système du Massachusetts Institute of Technology en utilisant un compte invité qui lui avait été attribué et téléchargé illégalement les articles du journal universitaire JSTor pour les rendre disponibles en ligne. Swartz fut accusé de fraude informatique et électronique, accumulant une pénalité d’un million de dollars et trente-cinq années d’emprisonnement. Après avoir refusé de plaider coupable, ce qui lui aurait sans doute permis de ne passer que six mois dans une prison fédérale, Swartz fut retrouvé pendu dans son appartement de Brooklyn en juin 2013. Son nom a été depuis ajouté au Internet Hall of Fame. Les pionniers d’Internet, comme les rockstars, connaissent quelquefois des destins tragiques.


  Aujourd’hui, les responsables de l’Electronic Frontier Fondation qui encadrent le développement et l’entretien du réseau Tor se revendiquent de l’héritage de ﬁgures comme John Perry Barlow et de technophiles libertaires persuadés qu’Internet est la nouvelle frontière du genre humain et la garantie de son émancipation. Timothy C. May peut être considéré comme une ﬁgure majeure du mouvement « cypher-punk »*, ou « cryptoanarchiste », dans les années 1990. Cet ancien ingénieur et chef scientiﬁque de la société Intel, retraité depuis 2003, s’est fait connaître, parallèlement à ses découvertes techniques notamment dans le domaine des particules alpha, en apportant une contribution notable à l’idéologie crypto-anarchiste à l’orée du XXIe siècle. Avec le Crypto Anarchist Manifesto, publié en 1992, puis le Cyphernomicon en 1994, may déﬁnit de façon plus détaillée et plus radicale le projet politique des « netopias » qui ﬂeurissent sur le réseau en plein développement de la ﬁn des années 1990 au début des années 2000. Quatre ans avant que John Perry Barlow ne publie sa Déclaration d’indépendance du cyberespace, may donnait naissance au mouvement cypher-punk avec son Manifeste Crypto-Anarchiste, sorti en 1992. Le terme « cypherpunk » lui-même a été créé par Judith milhon, activiste des droits civiques aux États-Unis depuis les années 60 et informaticienne pionnière, à partir d’un jeu de mot entre cypher, qui signiﬁe « chiffrer » ou « crypter » en anglais, le terme punk, (« bon à rien », ou par acrostiche : « People Under No King ») et le terme cyberpunk, mouvance initiée par l’écrivain de science-ﬁction William Gibson dans les années 80. Le premier groupe cypherpunk fut formé au début des années 90 autour des ﬁgures de John Gilmore, Eric Hughes, Timothy may et Judith milhon, tous quatre informaticiens convaincus que l’essor conjoint de la cryptographie et du réseau Internet pouvait durablement transformer l’organisation socio-économique à l’échelle mondiale, voire remettre en cause le rôle prééminent des gouvernements. Les cypherpunks organisaient des groupes de discussion aussi bien dans la réalité physique que virtuelle, ces dernières étant menées à partir de la mailing list majordomo@toad.com et du site toad.com, créé par John Gilmore le 18 août 1987, ce qui en faisait l’un des premiers domaines.com créés dans l’histoire du réseau. Gilmore lui-même était un ancien employé de Sun microsystems et le fondateur de Cygnus Support. Activiste libertaire convaincu, Gilmore a été aussi l’un des principaux artisans du développement du projet GNU, le système d’exploitation sous licence libre développé par Richard Stallman en 1983, et l’un des cofondateurs de l’Electronic Frontier Foundation. Eric Hughes est quant à lui un mathématicien et programmateur américain, auteur de A Cypherpunk’s Manifesto en 1993. Le mouvement cypherpunk assumait clairement la ﬁliation avec le courant cyberpunk incarné par William Gibson ou Bruce Sterling à partir des années 1980. Le cyberpunk (association des mots cybernétique et punk) est un sous-genre de la science-ﬁction apparenté à la dystopie et à la hard science-ﬁction, c’est-à-dire la SF basée sur un contenu scientiﬁque réaliste et détaillé. Il met en scène, dans un futur proche, une société avancée dans les domaines des technologies de l’information et de la cybernétique. C’est le 30 décembre 1984, dans le Washington Post, qu’un article de Dozois intitulé « SF in the Eighties » qualiﬁe de « cyberpunk » le style de l’œuvre de William Gibson, et plus particulièrement de son roman Neuromancien (1984). Internet semble, à l’aube du XXIe siècle, offrir la réalisation dématérialisée du fantasme visible dans la science-ﬁction ultra-réaliste de Gibson. Pour toute une génération qui a vécu la démocratisation de l’outil informatique, Gibson avait peint les couleurs d’une dystopie technologique à laquelle les cypherpunks vont tenter de donner une réalité… virtuelle.


  En effet, les cryptoanarchistes revendiqués comme Eric Hughes ne doutent pas que le développement des nouvelles technologies puisse profondément modiﬁer les rapports entre individu, collectivité et État, à la manière d’une sorte de nouveau pacte social, scellé par la diffusion auprès du public des techniques de la cryptographie appliquées aux communications sur Internet : « Nous ne pouvons attendre des gouvernements, des entreprises et des autres organisations majeures sans visage de nous accorder une vie privée par acte de bienveillance. C’est à leur avantage de parler de nous, et nous devrions nous attendre à ce qu’ils le fassent. Tenter de les en empêcher, c’est se battre contre les réalités du renseignement. Le renseignement ne veut pas juste être libre, il est avide de liberté. Le renseignement tend à remplir l’espace de stockage disponible. Le renseignement est le plus jeune, le plus fort des cousins de la Rumeur le renseignement a le pied plus léger, a plus d’yeux, en connaît davantage, et comprend moins que la Rumeur. […] Nous, les Cypherpunks, sommes dévoués à construire des systèmes anonymes. Nous défendons notre vie privée avec la cryptographie, avec des systèmes de renvoi anonymes, avec des signatures digitales, et avec une monnaie électronique. »


  4

  

  Le code d’Hammourabi en ligne


  La monnaie électronique dont parle Hughes existe déjà en 1993. Le mathématicien et cryptographe David Chaum a mis au point eCash en 1983, puis Digicash en 1990, deux systèmes de monnaie électronique cryptographique. En 1981, Chaum, jeune mathématicien de 26 ans de l’Université de Californie à Berkeley, créa une méthode cryptographique qui permettait de contrer les tentatives d’analyse de trafic et de rendre l’utilisateur anonyme, non pas en supprimant son adresse électronique (c’est-à-dire ici sa clé d’identification publique) mais en la travestissant sous plusieurs couches de chiffrement. Chaum venait d’accoucher de l’idée qui devait servir de base au routage en.onion. Il était tout à fait conscient des implications politiques de sa trouvaille et analysait déjà de façon très critique les conséquences de la révolution numérique en marche, dans un article publié en 1985 et intitulé « Make Big Brother obsolete » (« Rendre Big Brother obsolète ») : « Les bases d’une “société de dossiers” sont posées, dans laquelle les ordinateurs pourront être utilisés pour influencer les styles de vie, les choix vestimentaires, les habitudes, les déplacements et associations à partir des données collectées lors des transactions opérées par les consommateurs ordinaires ».


  David Chaum, dont l’article publié en 1981, « Untraceable electronic mail, return addresses, and digital pseudonyms », est considéré par les spécialistes comme ayant posé les fondations des réseaux de communication anonyme sur Internet, fut un pionnier des cryptomonnaies avec eCash et Digicash. Digicash était censé assurer la non-traçabilité des transactions électroniques mais la société fondée par Chaum fut mise en faillite le 4 novembre 1998. Des prétendants à la succession sont cependant apparus, avec notamment le concept de b-money, imaginé en novembre 1998 par l’ingénieur informatique américain et cypherpunk revendiqué, Wei Dai, ou celui de Bitgold, inventé par l’informaticien américain Nick Szabo en 1998 également. Wei Dai comme Nick Szabo, tous deux diplômés de l’Université de Washington, ne rencontrèrent pas un succès immédiat avec leurs innovations mais ils pavèrent la voie pour le développement du Bitcoin.


  Le lancement de Digicash par David Chaum et les travaux des « cypherpunks » dans le domaine de la cryptographie asymétrique ont ouvert la voie à la cryptomonnaie et aux darknets mais les deux ont beau être liés, ce sont deux choses bien différentes. L’anonymat et la décentralisation représentent les deux principes qui régissent le fonctionnement des darknets comme Freenet ou Tor. En revanche, le problème de la monnaie de Chaum est qu’elle était peut-être anonyme mais pas décentralisée. Elle utilisait un système de signature aveugle qui anonymait la transaction, mais supposait toujours l’intervention d’une tierce institution comme une banque. Par opposition, le système sur lequel repose le Bitcoin est un système parfaitement décentralisé mais pas anonyme. Si les cryptomonnaies qui existent actuellement reposent en majorité sur des systèmes décentralisés, ce n’est pas le cas de toutes, et pour la majorité d’entre elles en revanche, « cryptomonnaie » ne rime pas avec anonymat, contrairement à ce que l’on pourrait penser. Il existe en réalité peu de cryptomonnaies reposant sur un système pair-à-pair décentralisé qui garantisse en même temps l’anonymat. C’est le cas de cryptomonnaies telles que Dash, Zerocoin ou Zerocash, mais ce n’est pas le cas du Bitcoin. La plupart des monnaies électroniques ne sont pas anonymes car elles sont basées sur une blockchain publique dans laquelle les transactions horodatées qui sont inscrites dans le livre de comptabilité virtuelle peuvent être consultées. Ainsi, on peut rechercher une transaction effectuée en Bitcoins grâce à un moteur de recherche comme goochain.net par exemple.


  Pour autant les cryptomonnaies telles que le Bitcoin – on citera aussi l’Ethereum ou le Litecoin parmi les quelque 2 500 cryptomonnaies existant à l’heure actuelle – ont commencé à être utilisées sur les darknets – et le sont toujours – comme moyens de paiement en ligne sans l’intervention d’une institution bancaire et avec un anonymat garanti par le chiffrage des adresses et communications sur Tor, sur Freenet ou I2P. Néanmoins, de la même manière qu’il faut soigneusement distinguer le concept d’anonymat, qui est la première propriété revendiquée par les développeurs des darknets, et celui de décentralisation, qui est intimement attaché au principe des cryptomonnaies, il faut ici distinguer ces deux principes très différents que sont les darknets et la blockchain qui permet aux cryptomonnaies de fonctionner.


  Depuis les débuts de l’humanité, la civilisation doit beaucoup aux experts-comptables. Des tablettes mésopotamiennes d’Uruk datant de plus de 3000 ans avant notre ère en passant par les Égyptiens, l’invention de systèmes de numération complexe a permis à l’humanité de faire évoluer le langage en même temps qu’elle apprenait à dénombrer le monde à l’aide de structures de décompte de plus en plus complexes. De la mésopotamie ou de l’Égypte ancienne jusqu’aux algorithmes de la chaîne de blocs, il s’agit toujours de répondre à la même question : comment faire entrer dans un registre aisément consultable la somme de l’existant et traiter de manière efficace la masse d’informations que génère l’activité humaine ?


  En 2008, un mystérieux auteur au patronyme japonais, Satoshi Nakamoto, publiait un article qui mettait en émoi la geekosphère Internet. Nakamoto y annonçait la création d’« un système de paiement strictement pair-à-pair qui permettrait aux transactions en ligne de s’effectuer directement sans l’intercession d’une tierce partie ou d’une institution ﬁnancière validant le paiement ». L’article expliquait le principe du Bitcoin, monnaie électronique lancée la même année grâce à la mise en ligne gratuite de l’application logicielle permettant à tout un chacun de développer le système de Nakamoto à partir de son PC. La valeur monétaire du Bitcoin commença à être perçue sérieusement quand un utilisateur du forum www.bitcointalk.org appelé Lazlo offrit 10 000 Bitcoins (qui ne valaient alors que quelques centimes d’euros) pour qu’on lui achète deux pizzas. Un autre utilisateur du forum proposa alors de commander les deux pizzas et de les livrer chez Lazlo en échange des Bitcoins en questions. Ce fut, historiquement, la première véritable transaction en Bitcoins enregistrée sur la chaîne de blocs pour un produit réel. Le Lazlo’s Day est même toujours célébré aujourd’hui chaque année le 22 mai par les aﬁcionados du Bitcoin.


  Comme le rappelle Nakamoto dans son article fondateur, le commerce sur Internet dépend aujourd’hui presque exclusivement d’institutions ﬁnancières qui servent de tiers de conﬁance pour traiter les paiements électroniques. La nécessité de conﬁer ces transactions à ces institutions augmente considérablement le coût des opérations en fonction des surcoûts imposés par ces intermédiaires. L’idée qui se trouve derrière le Bitcoin est le principe de la blockchain ou « chaîne de blocs », autrement dit un système de paiement électronique basé sur des preuves cryptographiques au lieu d’un modèle basé sur la conﬁance, qui permettrait donc à deux parties qui le souhaitent de réaliser des transactions directement entre elles sans avoir recours à un tiers de conﬁance.


  Comment cela fonctionne-t-il ? Les transactions ont lieu directement de pair-à-pair, c’est-à-dire entre les acteurs de la transaction, vendeur et acheteur. C’est le réseau Bitcoin lui-même qui horodate les transactions en inscrivant une empreinte cryptée des opérations réalisées sur un registre en ligne qui constitue la fameuse chaîne de blocs, chaque bloc de données de transactions s’ajoutant aux blocs plus anciens au fur et à mesure. À partir du moment où la transaction est inscrite dans la chaîne de blocs, il est extrêmement difficile de la décrypter en sens inverse aﬁn d’obtenir la transcription des données originales. La chaîne aura enregistré comme preuve de la transaction une preuve de travail (proof of work), c’est-à-dire celle du calcul accompli pour valider la transaction à une date et à un horaire donnés. À partir du moment où cette preuve est inscrite sur la chaîne de blocs de façon algorithmique, elle est indestructible et infalsiﬁable. Le registre s’allongeant sans cesse, à mesure que les transactions s’ajoutent aux transactions, le fonctionnement de la chaîne de blocs est assuré par des machines participant au réseau Bitcoin en exécutant les calculs nécessaires aﬁn de générer et valider les nouveaux blocs de transactions qui seront ajoutés à la chaîne de blocs. C’est ce que l’on appelle le « minage ». Toutes les 10 minutes, toutes les machines qui font du minage se lancent dans une compétition qui consiste à regrouper toutes les transactions qui ne sont pas encore intégrés dans la blockchain aﬁn de réaliser les calculs qui permettent de sécuriser les transactions. Le travail de ces machines est rétribué par la distribution gratuite de nouveaux Bitcoins, ou plutôt de fractions de Bitcoins, car désormais, comme le précisent les professionnels de la question, il est inutile de penser devenir riche en minant du Bitcoin, activité qui requiert en elle-même quelques compétences techniques et qui est désormais pratiquée à très grande échelle dans les « fermes de Bitcoins », de vastes entrepôts abritant des milliers de serveurs, tournant en permanence pour effectuer les calculs nécessaires au fonctionnement du réseau Bitcoin et pour gagner – « miner » – en échange de précieux Bitcoins. Il y a 200 ans, on minait du charbon pour alimenter les fourneaux de la première révolution industrielle, aujourd’hui on mine du Bitcoin pour faire fonctionner les chaînes de blocs de la nouvelle révolution numérique. Et tout comme lors de la première révolution industrielle, si l’initiative individuelle a pu servir dans un premier temps de carburant aux avancées techniques, les États ont repris la main dans un deuxième temps : la Chine serait ainsi en train de tester sa propre devise virtuelle tandis que la Russie se prépare à lancer le Cryptorouble et qu’au Québec on s’affaira même un temps autour du Québecoin. Si les Chinois cependant étaient en pointe dans le Bitcoin mining, qui consiste donc à développer des fermes de Bitcoins où des centaines d’ordinateurs tournent 24 h sur 24 dans des entrepôts aﬁn d’allouer de la puissance de calcul au réseau Bitcoin mondial pour produire en échange des centaines, voire des milliers de Bitcoins, la Chine semble passer la main en la matière à la Russie et même à l’Europe qui n’entend pas être en reste et s’intéresse de près aux retombées technologiques de ce phénomène. En France, le législateur paraît en tout cas soucieux d’encadrer au plus vite le phénomène de la Blockchain et le nouveau mode de ﬁnancement et de levées de fonds qu’il autorise, comme en témoigne le projet de loi relatif à la croissance et la transformation des entreprises, dite « Loi pacte », préparée sous l’égide du Ministre de l’Économie Bruno Le Maire et vouée à être adoptée, en partie par ordonnances, en mai 2018. Le futur texte contient en effet un article 31 « relatif à la création d’un régime français des offres de jetons. Les « offres initiales de jetons » (Initial Coin offering ou Initial Token offering en anglais), c’est-à-dire les levées de fonds via un dispositif d’enregistrement partagé (notamment au moyen de la technologie dite blockchain ou chaîne de blocs) se sont développées de manière spectaculaire au cours de l’année 2017. Cet essor, conforté sur les premiers mois de l’année 2018, traduit l’attrait pour ce nouveau mode de ﬁnancement […] ». Le futur texte de loi précise donc en conséquence à quel point il est urgent de légiférer sur la question : « Ces opérations échappent néanmoins pour l’instant à un cadre juridique clair […] Cette situation a pour avantage de laisser libre cours à l’innovation. Elle a néanmoins pour inconvénient de mettre sur le même plan tout type d’émetteur et de projet, sans fournir aux investisseurs des moyens suffisants pour distinguer les offres sérieuses de celles abusives […] Dans l’attente de règles européennes et internationales, nécessaires sur ces sujets par nature transnationaux, il apparaît néanmoins souhaitable, aﬁn de mieux protéger les investisseurs et les porteurs de projets ‘légitimes’, de permettre à l’AMF [l’Autorité des marchés Financiers] de délivrer un visa aux acteurs disposant d’une structure juridique en France. » Le message est clair, si la blockchain est une technologie qui suscite aujourd’hui le plus grand intérêt de la part des acteurs privés ou publics, c’est aussi le far-west de l’innovation et il convient d’y mettre bon ordre, l’un des objectifs affichés de la future loi Le maire sur la croissance et la transformation des entreprises. En matière de numérique, le législateur dégaîne d’ailleurs à tout va avec la publication le 13 décembre 2017 d’un projet de loi relatif à la protection des données personnelles, pendant national du Règlement sur la protection des Données personnelles européen, devant entrer en vigueur en mai 2018 tandis que le ﬁsc souhaiterait lui aussi la mise en place d’un nouvel encadrement du bitcoin et autres devises électroniques qui ne sont toujours pas reconnues légalement comme des monnaies mais qui génèrent des proﬁts pour le moment soumis à l’impôt sur le revenu, situation quelque peu paradoxale. La Blockchain n’est pas seulement ‘disruptive’ – pour reprendre le néologisme à la mode – sur le plan technologique mais elle bouscule aussi à tous les niveaux les cadres légaux mis en place par les États.


  Si la blockchain n’est ﬁnalement qu’un grand livre de comptes géré de façon anonyme et décentralisée, ce grand registre de données n’a pas seulement vocation à engranger dans ses entrailles cryptées les preuves de transactions en Bitcoins ou autres monnaies électroniques. La technologie de la chaîne de blocs peut trouver bien d’autres applications dans le domaine scientiﬁque, la production intellectuelle et le commerce électronique, pour ne citer que quelques champs d’application déjà très vastes. Pour comprendre, sans se lancer dans une énumération fastidieuse, quelles pourraient être ces applications, il suffit de refaire un petit détour par la mésopotamie et par le métro parisien, précisément la station Palais royal-Musée du Louvre, qui offre à ses usagers la possibilité d’admirer sur ses quais une reproduction grandeur nature du code d’Hammourabi, symbole de la civilisation mésopotamienne, gravé sur une stèle de basalte de 2,25 m de haut, élevée par le roi Hammourabi de Babylone dix-huit siècles avant notre ère et exhumée par des archéologues en 1901 à Suse. Le texte inscrit en akkadien dans la pierre détaille l’histoire du règne d’Hammourabi ainsi que 300 lois régissant la vie quotidienne au royaume de Babylone. Une chaîne de blocs pourrait être comparée à une table d’Hammourabi virtuelle, sur laquelle tout un chacun aurait la possibilité d’enregistrer de manière infalsiﬁable et indestructible ce qui lui plaît : transactions, textes de loi, proclamations, poèmes, résolutions de problèmes et recherches scientiﬁques, contrats, plans de construction, notices techniques, conversations ou localisation de la cité perdue de R’lyeh.


  Distribuée à travers un réseau de scribes contribuant chacun à préserver, alimenter et vériﬁer ce vaste livre, cette nouvelle table d’Hammourabi qu’est la chaîne de blocs est répliquée à des centaines de milliers d’exemplaires dans un vaste réseau décentralisé comportant des centaines de milliers de stations Palais royal-Musée du Louvre dans lesquelles tout un chacun peut consulter cet immense livre ou y contribuer mais sans jamais modiﬁer ce qui y a été inscrit. Le grand livre du Bitcoin comporte déjà aujourd’hui 78 giga-octets, ce qui est l’équivalent d’environ 80 000 ouvrages de 200 pages et il ne s’agit que de l’une des blockchains qui permettent aux monnaies électroniques, qui se multiplient, de fonctionner.


  5

  

  Comment ça marche ?


  Même si le cours du Bitcoin est toujours embarqué sur les montagnes russes de la spéculation – 2 000 $ en janvier 2017, près de 20 000 début décembre, 10 000 en janvier 2018 – la cryptomonnaie semble bien s’ancrer dans le paysage économique. L’importance de sa capitalisation et surtout la multiplication des transactions en Bitcoins renforcent chaque jour sa crédibilité, qui est d’autant plus difficile à remettre en cause que les investisseurs institutionnels se multiplient.


  Pas de banque, pas d’État, pas de problème, tel est le principe du Bitcoin. Pour le particulier désireux d’investir dans cette monnaie, ou dans une autre, que cela soit le Ripple, le monero ou le Bytecoin, les options sont à peu près tout le temps les mêmes. La première est de se lancer dans le « minage » du Bitcoin, ou de l’Ethereum, mais cela suppose désormais pour ces deux monnaies d’être prêt à consentir un investissement très substantiel en terme de matériel (et de dépense d’énergie électrique !) pour un résultat aléatoire. Il est bien sûr possible de miner d’autres cryptomonnaies, dont le cours est moins élevé, mais il faut savoir que toutes les cryptomonnaies ne se minent pas comme le Bitcoin car certaines fonctionnent sur un principe un peu différent. La monnaie Storj ou le SafeCoin proposent par exemple à l’utilisateur d’allouer plutôt de l’espace-disque pour permettre le développement informatique des projets liés à ces monnaies en étant rétribué en Storj ou en SafeCoin en échange. Cela permet notamment de développer Safe, un projet de réseau social permettant à l’utilisateur de contrôler l’usage et la captation de ses données personnelles.


  Si on désire acquérir des Bitcoins par un autre moyen que le minage, on pourra choisir d’acquérir différents types de cryptomonnaies en les achetant, tout simplement. C’est aujourd’hui possible au moins de trois manières : dans un bureau de change, à partir d’une plate-forme de change sur Internet ou directement de pair-à-pair. On peut donc tout d’abord se rendre physiquement dans un bureau de change pour acheter en liquide ou avec une carte bancaire la somme correspondante en Bitcoins, mais aussi dans la monnaie monero, Ethereum ou Litecoin. Il faudra cependant fournir une copie de sa pièce d’identité pour pouvoir procéder à l’opération et disposer d’un dispositif de stockage pour y placer sa monnaie virtuelle. Le « portefeuille » n’est ici qu’un logiciel installé sur un ordinateur ou un téléphone mobile qui permet de stocker les fonds, et d’y accéder pour les gérer, exactement comme une banque donne accès en ligne à vos écritures bancaires, sauf que la banque ici, c’est vous. Une fois le logiciel installé sur un ordinateur ou un mobile, vous disposez d’une adresse électronique pour y accéder et d’un numéro d’identification (c’est un numéro de compte). Vous disposez avec votre portefeuille de deux clés. Pour simplifier, disons que la clé publique certifie que vous êtes bien propriétaire du portefeuille et elle localise ce portefeuille, c’est une chaîne de caractères de 256 bits de long. À partir de cette clé publique est constituée une clé privée qui est un chiffrage de la clé publique. C’est donc une autre suite aléatoire de caractères, également de 256 bits, qui est sans doute l’information la plus essentielle à conserver pour pouvoir accéder au portefeuille électronique. Sans ce code secret, impossible de gérer sa monnaie électronique. C’est le sentiment cruel sans doute éprouvé par quelques personnes dans le monde qui ont acheté des Bitcoins en 2010 ou 2011, au moment où cette monnaie ne valait quasiment rien et qui ont perdu la clé privée qui leur permettait d’accéder au portefeuille où leur précieux magot valant désormais des dizaines de milliers de dollars est stocké. Si la clé publique confirme que vous êtes le propriétaire d’un portefeuille localisé à telle adresse (ce qui vous permet de donner cette clé à un tiers pour lui permettre de vous transférer des Bitcoins, ou autre), la clé privée est la seule chose qui vous permette de dépenser vos Bitcoins… ou de les échanger contre de l’argent. Sans elle, vous serez condamné à les contempler, bien à l’abri derrière un mur électronique invisible. Vous pouvez disposer de deux types de portefeuille : un portefeuille électronique dont l’adresse est connectée à la chaîne de blocs de la monnaie électronique, ce qui permettra d’inscrire automatiquement sur la chaîne de blocs toute transaction opérée à partir du portefeuille connecté, et un portefeuille « à froid », c’est-à-dire déconnecté de la chaîne de blocs. C’est un support physique qui peut permettre de stocker la monnaie sans être connecté à Internet. On parlera de « portefeuille papier » si vous disposez ainsi d’un portefeuille non connecté dont la clé privée est notée sur papier. La méthode est très sûre… tant que vous ne perdez pas le papier.


  Hormis les bureaux de change, il est possible d’activer un portefeuille et d’acquérir de la monnaie électronique en ligne. Se procurer des cryptomonnaies sur une plate-forme en ligne n’est pas difficile mais peut être fastidieux. Si vous envisagez d’acquérir un peu de Bitcoin par-ci, un peu d’Ethereum par là, un peu de Ripple ou un peu de Dash pour vous constituer un portefeuille mixte, attendez-vous à passer du temps derrière votre écran. Il est néanmoins possible d’ouvrir un compte sur une plate-forme de ce type sans rien acheter, pour commencer. Dans ce cas, il faudra fournir quelques informations sommaires relatives à votre d’identité, qu’il faudra confirmer en envoyant une copie des documents officiels par voie électronique si vous désirez vous procurer une monnaie ou une autre (sachant d’ailleurs que vous pouvez aussi revendre vos Bitcoins par exemple contre une monnaie de référence pour les échanges internationaux : €, $, £…). Les plate-formes de change sont soumises, de la même manière que les établissements bancaires, à la procédure KYC (Know your Customer) qui les oblige à demander confirmation du numéro de téléphone et de l’identité du client. Cela se fait en général par SmS afin de vérifier que vous êtes facilement joignable, puis il faudra fournir copie d’une pièce d’identité pour pouvoir achever la procédure permettant d’ouvrir un compte. À partir de là, il sera possible de gérer, depuis son portefeuille électronique, l’achat ou la revente de Bitcoins ou autres monnaies, soit directement sur la plate-forme de change choisie, soit avec une autre plate-forme de change, soit en pratiquant une transaction directe pair-à-pair avec un autre utilisateur, ce qui est après tout le principe premier du Bitcoin de Satoshi Nakamoto.


  La transaction peer-to-peer permet de conserver l’anonymat des deux parties. Cet anonymat est cependant relatif. Il ne faut pas oublier que toutes les transactions en Bitcoin ou en Ethereum sont inscrites sur la chaîne de blocs de ces monnaies, auxquels les portefeuilles électroniques sont connectés. Il est donc possible de consulter la transaction sur la chaîne, où sera inscrite la clé publique du portefeuille utilisé. Il est en revanche difficile à partir de là d’obtenir le nom de la personne détentrice du portefeuille, parce que la plate-forme de change refusera de le communiquer et qu’il est aussi possible de disposer d’un portefeuille à froid qui n’a pas été créé sur une plate-forme régulière. Pour effectuer un paiement de pair-à-pair, il est donc nécessaire de fournir sa clé publique à la personne qui doit vous payer ou de lui demander la sienne à l’inverse. L’échange est alors extrêmement discret et sécurisé, car à partir du moment où une transaction a été inscrite sur la chaîne de blocs avec un lot de Bitcoins ou un Bitcoin, elle ne peut être faite deux fois. Si vous avez deux Bitcoins et que vous les transférez à quelqu’un, une clé privée est attachée à cette transaction inscrite dans le livre de comptabilité et identifiée par cette clé. Si vous tentez de réutiliser les Bitcoins précédemment dépensés pour effectuer une autre transaction, ce sera impossible. Il faudra vous procurer d’autres Bitcoins, via une autre transaction, qui sera à son tour inscrite et chiffrée sur la chaîne de blocs. C’est l’un des principes essentiels du système mis au point par Satoshi Nakamoto qui consiste à empêcher le double paiement. Chaque Bitcoin est unique en quelque sorte et la blockchain de Satoshi Nakamoto est programmée pour en gérer 21 millions, pas un de plus. Même si la flambée du cours amène aujourd’hui à compter en « Satoshi », qui est au Bitcoin ce que le centime est à l’euro.


  Et le piratage ? Il est toujours possible, bien sûr, mais il faut distinguer deux risques de piratage. Le premier est le piratage informatique qui consisterait à déchiffrer une clé privée pour pouvoir pirater le système de la blockchain elle-même. Est-ce possible ? Difficile à dire. Il faut simplement savoir qu’à ce niveau de chiffrage, le déchiffrage d’une clé privée prendrait quelques milliards d’années avec un ordinateur personnel. L’autre forme de piratage qui a, elle, déjà eu lieu, et se produira sans doute encore à l’avenir, est le vol de clé privée ou l’exploitation d’un bug informatique lié à une plate-forme de change en ligne. C’est ce qui est arrivé à la plate-forme Fort mount Gox en février 2014, qui a perdu 850 000 Bitcoins, l’équivalent à l’époque de 20 millions de dollars, ou plus récemment à la plate-forme Coincheck qui s’est vu dérober plus de 500 millions d’euros en NEM (une autre monnaie électronique) suite à un vol de mot de passe en janvier 2018. D’autres cas moins graves ont été relevés, comme les piratages de FlexCoin ou Bitstamps en 2015. Dans tous les cas, on soulignera que ce n’est pas la blockchain elle-même qui a été piratée, c’est-à-dire l’algorithme permettant au système de transaction de la cryptomonnaie de fonctionner, mais une plate-forme de change donc… une institution tierce. Les piratages auraient donc tendance à conforter l’idée première de Satoshi Nakamoto qui était de vouloir supprimer des transactions l’institution-tierce pour ne laisser l’échange reposer que sur le principe du pair-à-pair et l’efficacité de l’algorithme. Cependant, et évidemment, ces piratages ont eu un effet assez désastreux sur le cours des cryptomonnaies concernées et en particulier sur le Bitcoin, même s’il a toujours réussi à s’en relever pour repartir à la hausse…


  6

  

  L’Enfer de Dante


  La monnaie virtuelle a connu au départ un succès mitigé, suscitant d’abord l’enthousiasme avant d’être confrontée à une chute de son cours en dollars au cours de l’année 2011. Système décentralisé de transaction, le Bitcoin est par nature l’objet d’une intense activité de spéculation. Dès sa création, il a donc généré une première bulle spéculative portant le cours de la monnaie électronique de 1 $ ﬁn 2010 à 30 en juin 2011. Après avoir enregistré des chutes brutales en 2011 et en 2013, le cours du Bitcoin a connu de multiples variations, avec une véritable explosion, passant de 2 500 $ en juin 2017 pour en atteindre près de 20 000 $ le 17 décembre de la même année et redescendre aujourd’hui (en avril 2018) à un peu moins de 9 000 $. En dépit des premiers pronostics négatifs engendrés par sa forte volatilité, la monnaie électronique a donc bien connu une flambée impressionnante des cours et une augmentation significative des échanges qu’elle permet de réaliser. De grands acteurs de l’économie réelle et numérique ont désormais adopté le Bitcoin, à l’instar de paypal, et en mai 2014 la commission électorale des États-Unis a même accepté que les campagnes puissent désormais accepter le Bitcoin comme moyen de financement. Et le Bitcoin n’est plus seul. Désormais concurrencé par d’autres monnaies électroniques telles que monero ou Zcash, la créature de Satoshi Nakamoto ne règne plus sans partage sur l’univers des transactions cryptées. En août 2016, le marché en ligne Alphabay, qui disposait aussi bien d’un site sur Internet que sur le Darknet, a annoncé qu’il acceptait désormais monero comme unité de paiement et souhaitait également intégrer Zcash le 1er juillet 2017… avant de disparaître le même mois.


  « Il y a beaucoup d’échanges sur le Bitcoin actuellement, principalement motivés par la peur de manquer et l’appât du gain », a témoigné Leonhard weese, président de l’Association Bitcoin de Hong Kong, le 29 novembre 2017, au moment où la célèbre monnaie créée par le mystérieux Satoshi Nakamoto s’apprêtait à conclure une ascension folle et ininterrompue au cours de l’année 2017 par une nouvelle flambée la portant en une semaine de 12 000 à 17 000 $ début décembre. Le monde de la finance s’inquiète de l’engouement pour le Bitcoin, cette « monnaie sans banque » gérée par un algorithme qui repose sur une gestion décentralisée et le principe du calcul distribué à travers une communauté mondiale d’utilisateurs. Les autorités financières françaises ont même souligné que le Bitcoin était qualifié à tort de « monnaie virtuelle », une appréciation erronée qui pouvait amener les investisseurs à prendre des risques inconsidérés. Ces craintes ont été répercutées par des sommités aussi importantes que les prix Nobel Joseph Stiglitz et Jean Tirole, dénonçant les risques d’implosion de cette « bulle spéculative », le premier n’hésitant pas à réclamer l’interdiction pure et simple de la cryptomonnaie qui fait tourner les têtes. Le gouverneur de la Banque de France, François Villeroy de Galhau, a tenu à prévenir ceux qui investissent dans le Bitcoin qu’ils le font « à leurs risques et périls ». Le président de la banque britannique RBS, Howard Davies, a même estimé pour sa part sur Bloomberg TV le 8 décembre 2017, au plus fort de l’emballement, qu’investir dans le Bitcoin revenait à pénétrer dans l’Enfer de Dante, en cédant à une pulsion irrationnelle.


  Après avoir presque atteint les 20 000 $ à la fin 2017, le Bitcoin a connu en janvier 2018 une dégringolade spectaculaire lui faisant perdre 50 % de sa valeur en l’espace d’une semaine, après l’annonce du piratage de 540 millions de dollars en cryptomonnaie NEM sur la plate-forme Coincheck en début d’année, un piratage qui ne concernait pas directement le Bitcoin mais qui laissait planer le doute sur la sécurisation de l’ensemble des cryptomonnaies, ainsi que l’interdiction des transactions en cryptomonnaies par le gouvernement sud-coréen alors que ce pays représentait… 20 % des échanges en Bitcoin sur la planète. La situation actuelle n’est en réalité pas si éloignée de l’hystérie déclenchée dans les années 90 par les débuts d’Internet.


  Dans les deux cas, une technologie nouvelle que peu comprennent encore, des perspectives aussi floues que fascinantes et une furie spéculative qui laisse présager un krach. L’éclatement de la première bulle Internet en mars 2000 avait laissé sur la paille de nombreux investisseurs, moins nombreux étaient ceux qui avaient su préserver les fortunes considérables bâties sur du sable en si peu de temps. L’ensemble des profits réalisés de 1995 à 2000 s’élevait à 145 milliards de dollars, les pertes enregistrées au cours de l’année 2000-2001 se sont chiffrées à 148 milliards de dollars. Et le bûcher des vanités spéculatives a fait s’envoler en fumée les rêves d’argent facile pour laisser la place à une évolution technologique dont nous voyons – pour le meilleur et pour le pire – toutes les conséquences s’imposer dans notre quotidien depuis lors : réseaux sociaux, smartphones, Internet des objets et réalité augmentée… Sans verser dans les excès des modernistes de la dernière heure qui ne jurent que par la « révolution des tablettes » à l’école ou veulent tout connecter, du professeur à l’entrepreneur en passant par le frigo, il n’en reste pas moins qu’en deux décennies, quelques innovations capitales ont changé à jamais nos vies et nos sociétés. Le même type de saut technologique se profile derrière le très médiatique Bitcoin, arbre virtuel qui cache la forêt des applications bien réelles du principe de la blockchain à l’économie et à la vie de tous les jours. Outre le Bitcoin, d’autres cryptomonnaies ont été créées, utilisant également le principe de la chaîne de blocs, comme Ether, Litecoin, Dash, Zerocoin ou monero. Ces monnaies électroniques furent associées pendant des années à la part sombre d’Internet puisqu’elles servent encore à assurer pour partie des activités illégales sur les fameux darknets ou réseaux cachés, tels que le fameux Tor. La frénésie qui s’empare aujourd’hui des places financières autour du Bitcoin confère néanmoins à ces nouveaux moyens de paiement et de transaction une publicité bien plus grande et radicalement différente. En l’état actuel des choses, le cadre fiscal de l’imposition des gains réalisés avec des cryptomonnaies est celui de l’impôt sur le revenu pour les bénéfices non commerciaux. Néanmoins le cadre juridique reste flou. L’État s’apprête donc à préciser sa politique de fiscalité en la matière, et l’on parle de la mise en œuvre d’un nouveau cadre fiscal à partir d’avril 2018.


  La technologie qui permet au Bitcoin d’exister suscite à l’inverse l’enthousiasme chez de nombreux acteurs. « C’est comme un livre de compte tenu par tout le monde. Il est infalsiﬁable car si on veut changer une transaction, il faut la changer en même temps chez tout le monde », résumait en 2016 Alexandre Stachtchenko, cofondateur du site d’information Blockchain France. De fait, la blockchain intéresse de plus en plus d’investisseurs. L’Australian Security Exchange a déjà annoncé qu’elle comptait adopter le principe de la « chaîne de blocs », qu’elle estime plus sûr pour valider ses transactions. Cela vaut aussi pour les opérations de calculs, les travaux et contributions scientiﬁques, tout ce qui peut en fait participer à la recherche et à l’innovation et peut être indexé, conservé et crypté sur un répertoire de type Blockchain aﬁn de garantir que les auteurs et chercheurs ne soient pas dépouillés de leurs travaux par des institutions privées ou publiques peu scrupuleuses. Au-delà du Bitcoin, c’est le droit de la propriété intellectuelle qui peut potentiellement être bouleversé, et tout ce qui concerne la diffusion d’œuvres culturelles en ligne. Les applications sont multiples également dans le domaine commercial avec les smart contracts dont le principe repose lui aussi sur la validation automatisée d’une transaction pair-à-pair inscrite sur un registre électronique tel qu’une chaîne de blocs. Sur le campus américain de Berkeley, on consacre déjà des cours et des conférences à ce nouveau principe. « C’est la plus importante technologie depuis Internet », vante le club des étudiants. Pour nombre d’observateurs, même si la folie Bitcoin passera, la blockchain est là pour rester.
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  Promesses et mirages

  de la blockchain


  La folie spéculative qui a marqué l’évolution du cours du Bitcoin au cours de l’année 2017 traduit un biais psychologique qui est aussi très exploité d’une autre manière par les GAFA et qu’on pourrait qualiﬁer d’« utopie de l’immédiat ». De la même manière que Google donne l’illusion d’un accès à une forme de savoir universel dont les fondateurs de l’Église de Google se moquent gentiment, le Bitcoin, et de manière plus générale le phénomène des cryptomonnaies, donne l’illusion d’une possibilité d’accès immédiat à des proﬁts mirobolants en achetant des Bitcoins. C’est d’ailleurs vrai dans une certaine mesure. Ceux qui ont acheté un ou deux Bitcoins à l’époque où l’étude signée par Satoshi Nakamoto était publiée sur Internet et qui ont eu la sagesse de ne jamais les revendre, même quand le cours de la cryptomonnaie faisait le yo-yo en 2011, en 2013 ou en 2014, peuvent s’estimer heureux, à l’heure actuelle, de détenir une petite fortune. Quelques anecdotes peuvent même être particulièrement propices à enﬂammer les imaginations comme celle de ce Britannique ayant remporté un concours de mathématiques dont le prix était de cinq Bitcoins… en 2010 et qui se retrouve aujourd’hui en possession d’à peu près 50 000 $. On peut citer aussi le cas du rappeur 50Cents qui, au creux de la vague en 2014, avait proposé à ses fans de pouvoir acheter son nouvel album également en Bitcoins. Quatre ans plus tard, le rappeur se frotte les mains, les ventes de son album réalisées dans la cryptomonnaie lui ont rapporté énormément d’argent grâce à la montée en ﬂèche du cours du Bitcoin en 2017. Il a même publié un tweet pour remercier chaleureusement ses fans qui lui ont ainsi permis de réaliser la promesse de l’un de ses plus célèbres titres : Get rich, or die tryin’.


  L’illusion des proﬁts immédiats susceptibles d’être générés grâce au Bitcoin n’en reste pas moins dangereuse pour tous ceux qui ont investi sans compter dans la cryptomonnaie à un moment où les petits investisseurs ne font plus vraiment le poids face aux 70 ou 80 grands fonds d’investissements qui contrôlent aujourd’hui largement le cours du Bitcoin. En 2008, selon le principe énoncé dans l’article scientiﬁque de Nakamoto, il était possible de « miner » du Bitcoin. Cela consistait à installer sur son ordinateur le logiciel Bitcoin, puisque Bitcoin est au départ une application logicielle, et non une monnaie, et à allouer une partie de la capacité de calcul du processeur de son ordinateur pour permettre à la chaîne de blocs du Bitcoin de fonctionner au plan mondial. En échange, on pouvait réellement être rémunéré en Bitcoins. Puis les choses se sont compliquées avec le premier engouement pour la cryptomonnaie. Allouer de la puissance de calcul du processeur d’un ordinateur portable ne suffisait plus, il fallait dédier à cette tâche le processeur d’une carte graphique, puis de plusieurs cartes graphiques pour faire en sorte de miner de manière à peu près convenable, ce qui entraînait pour le particulier une explosion de la facture d’électricité (sans compter la nécessité de disposer d’un système de refroidissement pour éviter que cet appareillage électronique ne devienne dangereux en raison de la chaleur dégagée).


  Le processus, au cours d’une dernière phase assez récente, s’est industrialisé avec le développement des fermes de Bitcoins, selon une logique assez similaire à celle qui avait vu les artisans textiles au XVIIe siècle se regrouper dans les manufactures du temps de Colbert, ancêtres des usines. On a donc vu germer en Chine, en Russie ou en Europe des pools, des associations de « mineurs » de Bitcoins, puis de véritables fermes de Bitcoins, rendant dérisoire le minage à petite échelle. Comment, en effet, faire le poids face à un entrepôt regroupant cinq cents machines tournant à plein régime nuit et jour pour participer aux compétitions de calcul en ligne qui permettent à la blockchain Bitcoin de fonctionner en échange d’une rétribution en unités de Bitcoins ? La logique s’applique déjà aussi à l’Ethereum : ne comptez pas devenir riche comme 50Cents en faisant exploser votre facture d’électricité pour miner de l’Ethereum, vous ne faites déjà plus le poids…


  De la même manière, acheter des Bitcoins ou de l’ethereum, autre manière de se procurer de la cryptomonnaie, ne représente aujourd’hui plus grand intérêt si votre objectif est la spéculation. La capitalisation boursière de Bitcoin est extrêmement concentrée. 90 % des 18 millions d’unités déjà en circulation (sur un maximum de 21 millions) ont été achetés par des fonds d’investissement qui ont réalisé d’énormes bénéfices sur les douze derniers mois en jouant des fluctuations du Bitcoin. Un fait assez troublant pour l’économie mondiale est d’ailleurs que les investisseurs dans les produits « à risque » ont semblé investir ou retirer leurs investissements à peu près en même temps dans le Bitcoin et dans les autres produits financiers à risque. Dans le courant du mois de février 2018, les mouvements qui ont fait plonger très soudainement le Dow Jones, l’indicateur boursier de wall Street, avant de le voir remonter, présentent une similarité troublante avec les mouvements du Bitcoin sur la même période. Plus troublant encore, les mouvements du Bitcoin au cours de la période de novembre 2017 à février 2018 présentent également une similitude avec ceux du NASDAQ.


  Pour certains observateurs de la ﬁnance et du monde des cryptomonnaies, l’adéquation entre les courbes s’expliquerait par le fait que les plus jeunes générations de traders n’hésitent plus à panacher leurs investissements en actifs risqués et Bitcoins, pour bénéﬁcier des spectaculaires variations de la cryptomonnaie qui a donc à la fois suivi et reﬂété les acrobaties du Dow Jones. Certains analystes ﬁnanciers en tirent la conclusion, en comparant cette évolution à celles qui avaient été observées en 2007, juste avant le crash des subprimes, que ces variations très rapides et très fortes concernant des produits à risques – dont le Bitcoin – annonce l’éclatement d’une bulle spéculative dont le Bitcoin ne constitue que la partie émergée de l’iceberg et donc, potentiellement, une prochaine crise économique mondiale.


  Pour Monsieur-tout-le-monde, et en particulier chez les plus jeunes générations, visiblement friandes d’investissements dans la monnaie magique, l’hystérie spéculative autour du Bitcoin (et peut-être bientôt autour du Litecoin ou de l’Ethereum) traduit le fantasme du proﬁt immédiat mais aussi celui de la possibilité de se libérer des États et des institutions grâce aux cryptomonnaies, « monnaies sans banque », rêve libertarien qui se heurte cependant à une réalité, évoquée un peu plus haut, celle d’une capitalisation de plus en plus concentrée – au moins dans le cas du Bitcoin – entre les mains d’un nombre limité de fonds d’investissement. Le principe du Bitcoin, celui des transactions pair-à-pair, peut cependant représenter la promesse d’une métamorphose à venir des institutions ﬁnancières et de la ﬁnance internationale, mais il reste douteux que les cryptomonnaies aient la capacité de faire disparaître les États en tant qu’acteurs de l’économie mondiale. La capitalisation boursière cumulée des quelques 2 000 cryptomonnaies à ce jour représente environ 800 milliards de dollars, ce qui représente une part inﬁme de l’économie ﬁnancière (représentant des mouvements de capital dont le total atteignait plus de 100 000 milliards de dollars en 2016 à en croire les estimations du Fonds monétaire International). Parmi les particuliers qui investissent dans le Bitcoin et font de la concurrence à wall Street dans leur salon, beaucoup viennent bien sûr de l’univers de l’informatique mais aussi de celui du jeu vidéo, retrouvant avec le Bitcoin un univers et des réﬂexes assez similaires à celui de l’univers du jeu. L’engouement pour le Bitcoin traduit une déﬁance vis-à-vis du monde de la ﬁnance depuis la crise ﬁnancière mais le succès du Bitcoin importe aussi au sein même de la ﬁnance de nouveaux biais psychologiques susceptibles d’en modiﬁer profondément les pratiques à plus ou moins court terme.


  Pour autant, ce qui peut amener à une réforme profonde de la ﬁnance mondiale est l’adaptation à grande échelle du principe de la chaîne de blocs au fonctionnement des grands marchés boursiers. L’exemple en a été donné récemment par l’Australian Security Exchange (ASX). La principale Bourse australienne, huitième marché d’actions du monde, a déjà annoncé qu’elle comptait remplacer son système actuel appelé CHESS par le principe de la chaîne de blocs, qu’elle estime plus sûr pour valider ses transactions. Ce système, qui pourrait être lancé à partir de mars, selon l’ASX, vise à réduire le coût des transactions et à les rendre plus sûres. Singapour envisageait également en novembre 2016 de passer au système de la blockchain pour la validation et l’enregistrement des transactions aﬁn de faciliter les paiements transfrontaliers entre banques, a indiqué la Banque centrale de l’archipel d’Asie du Sud-Est. Singapour ambitionne ainsi de devenir un pôle techno-ﬁnancier. Dans la ﬁnance, la blockchain devrait rassurer le vendeur d’un produit ﬁnancier sur la solvabilité de l’acheteur et réduire les coûts de nombreuses opérations ﬁnancières. Ces espoirs apparaissent au moment où l’industrie ﬁnancière est de plus en plus automatisée et bousculée par des start-ups qui révolutionnent le secteur bancaire, du prêt à l’épargne en passant par le courtage, à coup de technologies. Les traders doivent apprendre à coder, tandis qu’il est recommandé aux banquiers de comprendre des algorithmes permettant d’analyser des masses de données (Big Data) pour gagner de nouveaux clients, détecter de nouveaux marchés ou élaborer des stratégies d’investissements. « Quand les gens entendent blockchain, ils pensent crypto-monnaies et fraude », expliquait, le 3 novembre 2011 à l’AFp Greg LaBlanc, un des deux enseignants en charge des nouveaux cours sur la blockchain proposés depuis peu aux étudiants du campus américain de Berkeley. « Or nous pensons qu’elle va avoir un gros impact sur les contrats, la logistique, la santé, les transactions ﬁnancières. Quasiment toute activité économique va être affectée », s’enthousiasmait-il.


  En réalité, la technologie de la chaîne de bloc, en permettant de mettre en place un système de distribution rétribué a ouvert la voie à un type de ﬁnancement assez novateur appelé ICo (Initial Coin offering) qui permet à une entreprise ou à des meneurs et développeurs de projets d’opérer une levée de fonds en émettant une monnaie électronique qu’il est possible d’échanger contre de l’argent apporté par des investisseurs désirant soutenir le projet et se rétribuer en proﬁtant de la montée du cours de la monnaie ainsi créée. Pour donner un exemple, le ClimatCoin permet de ﬁnancer des recherches sur les variations climatiques en proposant d’investir dans le projet en achetant les ClimatCoin contre de l’argent. Ceux qui achètent des ClimatCoin peuvent ainsi soutenir le projet de recherche tout en espérant faire des bénéﬁces si la monnaie virtuelle voit son cours augmenter. L’ICo est donc un procédé de recherche d’investisseurs basé sur la technologie de la chaîne de blocs permettant des levées de fonds très faciles à mettre en œuvre. Néanmoins, ce procédé encore très peu encadré peut aussi engendrer la formation de bulles spéculatives semblables à celles que l’économie numérique a connu dès la ﬁn des années 90 avec les investissements tous azimuts dans des start-ups qui disparaissaient en quelques mois ou ne réalisaient jamais le moindre proﬁt. Les règles ﬁnancières qui entourent cette pratique des ICo sont également peu contraignantes, voire inexistantes, ce qui confère au système une opacité propice à certains dérapages.


  Le livre de comptabilité infalsiﬁable que constitue une chaîne de blocs pourrait cependant faciliter le travail des établissements bancaires confrontés à des procédures de vériﬁcations de plus en plus lourdes, notamment en ce qui concerne le blanchiment d’argent et le ﬁnancement du terrorisme. Entre 2009 et 2016, les sanctions ﬁnancières prononcées contre les banques pour non-conformité ont atteint 321 milliards de dollars dans le monde (dont 37 % pour les banques européennes), selon le Boston Consulting Group. Et le Règlement général sur la protection des données (RGPD), qui entrera en vigueur en mai 2018 ajoute de nouvelles obligations très contraignantes pour les entreprises chargées de faire respecter le principe de transparence dans la collecte et la gestion des données privées… et des amendes éventuelles allant jusqu’à 20 millions d’euros ou 4 % du chiffre d’affaires annuel en cas de non-respect. Cambridge Blockchain, jeune société basée dans le massachusetts a ainsi conçu un logiciel d’identité numérique basé sur la blockchain permettant en théorie de tracer les ﬂux avec facilité et efficacité. La société travaille actuellement avec plusieurs grands établissements ﬁnanciers mondiaux pour des contrats à “plusieurs millions de dollars”, indique matthew Commons, CEo et cofondateur de Cambridge Blockchain. La société française Rockchain, créée et dirigée par Sébastien Jehan, propose elle des solutions de gestion et d’échange de données sécurisés et traçables pour les entreprises et les particuliers.


  Séduites par ce processus de certification, les banques et assurances planchent sur des projets de blockchain privée, sans Bitcoin, qui permettraient de garantir l’identification de clients et de biens, et de simplifier les transactions. C’est le cas du britannique Everledger ou de l’assureur allemand Allianz qui travaillent à développer ce type de services basés sur l’emploi de la technologie de la chaîne de blocs. Quatorze assureurs français expérimentaient le déploiement de cette technologie pour des échanges de données sécurisées, rapportait en novembre 2017 la Fédération Française des Assureurs dans un communiqué, précisant que l’expérience avait duré quatre mois et sans révéler l’identité des compagnies concernées. L’expérimentation de la blockchain visait ici « à simplifier les échanges inter-assureurs », expliquait la start-up Stratumn, qui a développé la plate-forme de test pour ces assureurs français. « Ce projet […] constitue l’initiative la plus avancée d’expérimentation de la blockchain dans le secteur de l’assurance en Europe », affirmaient les dirigeants de la start-up.


  Du côté des banques, « le fait de partager une base de données est intéressant notamment sur des actifs complexes comme les actions, les produits dérivés, ce sont des transactions qui demandent beaucoup de vériﬁcations », explique à l’AFp Christophe Chazot, directeur de l’innovation à HSBC. La validation d’un échange de titres ou d’actions prend actuellement jusqu’à trois jours alors qu’elle ne prendrait que quelques minutes avec une blockchain entre banques. D’après un rapport de la banque Santander, publié en 2015, cette nouvelle technologie pourrait ainsi réduire les coûts d’infrastructure des institutions ﬁnancières de 15 à 20 milliards de dollars par an d’ici 2022. Reste qu’aujourd’hui la blockchain du Bitcoin peut traiter au maximum 600 000 transactions par jour quand Swift, le réseau de transactions interbancaires le plus utilisé, en gère 24 millions. La base de données partagée des banques pourrait ainsi rapidement atteindre plusieurs millions de gigaoctets qui devront être stockés sur les serveurs des institutions ﬁnancières. Le principe de la blockchain se heurte à un autre écueil : celui de la consommation énergétique. « Il y a un coût invisible, la blockchain est un registre qui grossit au fur et à mesure qu’on l’utilise et cela a un coût énergétique qui croît dans le temps », note ainsi l’économiste michel Barne. À titre d’exemple, la blockchain du Bitcoin qui pèse aujourd’hui 78 gigaoctets consomme aux alentours de 600 mégawatts (mw) d’énergie pour fonctionner, soit un cinquième de la capacité de la centrale nucléaire d’EDF en projet à Hinkley point (3 200 mégawatts). Pour y remédier, les experts analysent des solutions techniques comme l’utilisation du cloud ou le sharding où tous les acteurs de la blockchain ne gardent qu’un bout du registre au lieu de la totalité. Les centres de données travaillent de leur côté à améliorer leur efficacité énergétique. Le groupe Bitfury, dont les ordinateurs superpuissants consomment dans les 72 mégawatts, utilisent ainsi une combinaison d’énergie géothermique et hydroélectrique pour alimenter ses serveurs situés en Islande.


  Mais la technologie de la blockchain ne concerne pas, loin s’en faut, que les banques, les assureurs ou les institutions ﬁnancières. Le 8 décembre 2017, la Blockchain Agora, forum organisé par La Fabrique du futur et Veillemag, en partenariat avec des institutions telles que le De Vinci research Center, l’Institut mines-Télécom, France Living Labs ou la French Tech, réunissait au pôle Léonard de Vinci de la Défense une multitude d’intervenants, entrepreneurs, ingénieurs, informaticiens, juristes et professionnels de différents secteurs, venus évoquer les multiples applications du principe de la blockchain. L’atmosphère de la réunion reﬂétait l’effervescence créative de ce qu’on pourrait qualifier désormais de « bulle blockchain », qui n’a fait ces douze derniers mois que continuer à enfler à vitesse accélérée. Si le principe de la chaîne de blocs et du calcul distribué peut intervenir à bien des échelles et dans bien des secteurs économiques ou technologiques, les organisateurs de l’événement et intervenants insistaient également sur les retombées attendues pour le citoyen lambda qui pourrait, selon les défenseurs du principe de la blockchain, trouver dans cette nouvelle technologie et ses retombées la solution pour échapper au caractère de plus en plus intrusif d’Internet et reprendre le contrôle de ses données personnelles et de son identité numérique. On rappellera à quel point les pompes à données privées sont innombrables et ce carburant est aussi précieux que l’or. La vie personnelle d’un Européen « vaudrait » aujourd’hui plus de 600 euros à en croire une étude du Boston Consulting Group. Et trois fois plus en 2020. À raison de 5 milliards de dollars de revenus pour 1 milliard de profils, Facebook tire en moyenne 5 dollars par profil. Selon IBm, 90 % des données hébergées par les disques durs et les serveurs ont été collectées. « L’internaute a compris le deal et a une conscience accrue de sa valeur », rappelle Alain Levy, président-fondateur de l’agence weborama, à la devise explicite : from data to value.


  De fait, un certain nombre de projets visent à permettre à des internautes et contributeurs individuels de tirer directement parti de leur production sans passer par un intermédiaire. C’est le cas de Steemit, plate-forme de publication collaborative qui pourrait s’apparenter à un Twitter ou un Reddit fonctionnant grâce à la chaîne de blocs et permettant aux contributeurs de la plate-forme d’être rétribués pour leurs contributions selon le même système que celui qui permet aux internautes de « miner » des Bitcoins. Le site number.ai propose quant à lui d’agréger sur le même principe et de rétribuer les productions scientifiques. 30 000 contributeurs se sont inscrits à ce jour. Ce modèle de rétribution pair-à-pair se donne pour objectif de dépasser et de rendre obsolète le modèle de l’überisation, considéré comme de la captation de valeur inéquitable par les avocats du système de la chaîne de blocs, pour rétribuer les producteurs de contenus ou de services. Cette rétribution s’opérerait par le biais des smart contracts dont l’informaticien Nick Szabo avait conçu le principe. Ils permettent la signature d’un contrat électronique et l’exécution d’une transaction par le biais du système de la chaîne de blocs, et donc l’inscription des données du contrat et de la transaction dans un registre de comptabilité virtuel mais infalsifiable, un « code d’Hammourabi » en ligne, comme on l’a décrit plus haut, sans passer par un intermédiaire, que cela soit une banque ou une plate-forme de paiement. Ce système de contribution, expliquent ses promoteurs et concepteurs, pourrait même révolutionner le mode de rétribution scientifique dans les universités : « les chercheurs seraient rémunérés selon un algorithme évaluant l’impact de leur contribution […]. Si les chercheurs sont assurés de recevoir le bénéfice de leur travail et que celui-ci soit reconnu de façon juste en éliminant les risques de plagiat et de vol, les collaborations entre pôles de recherche pourraient être démultipliées » (Eric Seuillet, pour 7x7.press).


  L’une des applications les plus essentielles de la technologie de la chaîne de blocs serait de permettre aux utilisateurs de services sur Internet de reprendre le contrôle de leurs données personnelles, voire d’être en mesure de les monnayer eux-mêmes en bénéficiant d’une complète transparence. Comme le rappelle à nouveau Eric Seuillet, président de La Fabrique du futur : « Les données individuelles sont capturées dans des ‘silos’ appartenant à des entreprises privées. Ces données sont exploitées et revendues sans même que le consommateur puisse être au courant de l’utilisation qui en est faite, soit à des fins commerciales, soit même dans un but de manipulation des opinions. Grâce à la blockchain certaines plates-formes telles Facebook ou Twitter peuvent être décentralisées, les données globales seraient anonymisées et revendues mais chaque utilisateur pourrait décrypter ses données personnelles grâce à sa clé privée. »


  Le célèbre massachusetts Institute of Technology a annoncé utiliser la technique de la blockchain pour la certification et l’authentification des diplômes délivrés par l’institution tandis que l’ONG Bitnation propose quant à elle d’utiliser cette technologie pour permettre aux réfugiés de pouvoir prouver leur identité en stockant les pièces nécessaires sur une chaîne de blocs. De la même manière, la start-up française wespr propose un nouveau modèle de rétribution des auteurs dans le domaine de l’édition en utilisant la technologie de la blockchain. Dans le domaine des projets culturels associés à cette technologie, le projet Cellarius propose même la première « œuvre cyberpunk 100 % collaborative sur blockchain », proposant aux contributeurs de développer l’univers de Cellarius en l’inscrivant sur la blockchain spécialement dédiée au projet, c’est-à-dire de contribuer à l’écriture collective d’un livre virtuel et même à la création collective d’un univers virtuel auquel l’algorithme d’une blockchain pourrait donner vie.


  La blockchain semble même être devenue en peu de temps une sorte de label que l’on appose à peu près sur tout et n’importe quoi pour attirer le chaland et faire moderne. Le youtubeur spécialisé « Crypto investor » révèle dans une vidéo intitulée avec un certain humour Proof of stupidity (« preuve de stupidité », référence au principe de la Proof of work sur lequel repose la blockchain du Bitcoin) que la marque de thé « Long Island Tea », qui commercialise ses produits sur Internet s’est rebaptisée « Long Blockchain Tea ». Pas sûr que les clients saisissent vraiment le rapport et l’intérêt…


  L’usage de cette technologie peut également alimenter les craintes de voir des « robots » ou des algorithmes entraîner la disparition de certaines professions en supprimant certains intermédiaires de confiance dans les métiers de l’assurance ou de la banque ou encore dans le domaine juridique. Cette crainte n’est pas la seule que peut susciter la blockchain. Si cette technologie offre les possibilités énoncées ci-dessus, elle comporte aussi un risque qui est de faciliter l’installation d’un système efficace de contrôle de tous les aspects de notre existence par un algorithme mathématique. Rien ne prémunit en effet la blockchain du phénomène de concentration et des dérives monopolistiques qui caractérisent aujourd’hui Internet. Rien n’interdit non plus qu’une technologie de ce type, permettant d’inscrire des données dans un registre infalsifiable et aisément consultable, ne puisse être utilisée par des gouvernements pour installer un processus d’enregistrement et de contrôle de tous les aspects de l’existence de ses citoyens avec une efficacité et une rapidité qui ferait passer l’univers de 1984 pour une agréable fantaisie. C’est toute l’ambivalence de cette technologie qui inquiète aujourd’hui tout autant qu’elle enthousiasme. Comme n’importe quelle technologie potentiellement disruptive, elle offre les moyens d’installer un monde pire encore que celui dont elle prétend effacer les imperfections. Le principe même de la chaîne de blocs, qui sous-tend le fonctionnement des cryptomonnaies, est en lui-même terriblement révélateur de la crise profonde qui mine finalement nos sociétés modernes : avons-nous désormais si peu confiance dans nos institutions politiques, financières et sociales, au point d’envisager de nous en remettre aux algorithmes pour la gestion de nos données et peut-être la conduite de nos existences ?


  8

  

  Darknet pour tous ?


  Si les darknets ont encore aujourd’hui mauvaise presse, ils font cependant partie d’un ensemble de solutions d’anonymat dont le développement répond à une inquiétude grandissante de l’opinion vis-à-vis de la protection des données personnelles et de la vie privée. Tor ou Freenet ne sont pas seuls en effet et il existe aujourd’hui de multiples applications.


  Le principal concurrent de Tor et Freenet est ainsi I2P (« Invisible Internet Project »), dont le développement commença en 2003. Au contraire de Freenet qui est un système complètement décentralisé aﬁn de résister à la censure et un véritable écosystème indépendant, I2P est un réseau pair-à-pair anonyme qui permet d’utiliser des applications logiciels telles que boîte mail ou navigateur en passant par ce réseau de communications chiffrées. Comme le résumaient en 2007 les informaticiens Eric Johnson, Dan McGuire et Nicholas D. Willey : « Le réseau dissimule à la fois l’identité de l’expéditeur et du destinataire en n’identiﬁant les utilisateurs que grâce à des “clés de routage cryptographiques”. » I2P a été conçu en février 2003 dans le but de construire, déployer, et maintenir un réseau fournissant des communications sécurisées et anonymes. L’anonymat est assuré par le concept de mix network (« réseaux mélangés ») qui consiste à supprimer les connexions directes entre les utilisateurs qui souhaitent échanger de l’information. À la place, le traﬁc passe par une série d’autres utilisateurs de façon à ce qu’un observateur ne puisse déterminer qui est l’expéditeur initial et qui est le destinataire ﬁnal de l’information. Au contraire de Tor, dont le projet fut initialement développé par la Navy américaine avant de passer sous la supervision de la très libertaire Electronic Frontier Fondation, ceux qui ont développé le réseau darknet I2P ont toujours soigneusement conservé l’anonymat et ne sont connus que par leurs pseudonymes : jrandom, zzz, killyourtv ou Complication. L’Invisible Internet Project (I2P) constitue un réseau de 50 à 60 000 serveurs répartis à travers le monde, permettant de chiffrer et redistribuer les connexions aﬁn d’anonymiser les échanges. Par ailleurs, en utilisant le service « outproxy I2P », il est aussi possible, comme avec le Tor Browser, de naviguer anonymement sur Internet en évitant la collecte indiscrète de données.


  Autre type de logiciel de communication crypté, Retroshare, développé à partir de 2006 et régulièrement amélioré et mis à jour depuis, reste à mi-chemin entre le système pair-à-pair et le réseau crypté. L’application en licence libre propose des services de partage de ﬁchiers, messagerie électronique et messagerie instantanée, chat en ligne, service de communication audio et vidéo instantanée de type Skype, forums et réseau de type « friend-to-friend ». Un peu comme Freenet le propose dans son mode Darknet, une fois connecté à Retroshare, l’utilisateur génère une paire de clés cryptées qui seront utilisées pour connecter l’utilisateur aux amis qu’il acceptera et permettront des échanges cryptés. En janvier 2014, les développeurs de Retroshare annonçaient sur Twitter accueillir jusqu’à 5 800 utilisateurs par jour.


  Zeronet, quant à lui, a été développé très récemment en Hongrie par une communauté d’informaticiens se réunissant sur le forum Reddit, qui ont publié sa première version le 12 janvier 2015. C’est une plate-forme de partage et de communication en ligne basée sur le protocole BitTorrent et sur le principe de la cryptographie asymétrique, puisque l’utilisateur reçoit là aussi deux clefs, une publique et une privée, lorsqu’il se connecte. Enﬁn, Zeronet utilise également le système de chaîne de blocs employé par les monnaies électroniques comme le Bitcoin. Dans le cas de Zeronet, ce système de calcul collaboratif participe au fonctionnement et à la stabilité du réseau. Quand il est connecté, l’utilisateur de Zeronet a accès à une plate-forme supportant un véritable réseau indépendant sur lequel il peut naviguer en utilisant un moteur de recherche dédié mais où les sites hébergés ne peuvent cependant pas encore dépasser la taille de 10 Mo.


  Les darknets ne sont pour autant pas les seules solutions logicielles mettant en avant l’argument de l’anonymat. Le plus intéressant est peut-être le fait que des réseaux sociaux font aujourd’hui leur apparition en proposant des services laissant à l’individu le total contrôle de ses données personnelles, à rebours du modèle Facebook. Un exemple très politisé est celui de Gab, plate-forme de réseau social anonymisée sur laquelle se sont réfugiés une partie des réseaux de la droite américaine, du Tea Party aux partisans de Steve Bannon, chassés par l’entreprise de ménage interne lancée sur Facebook à l’encontre des sites jugés trop radicaux. Gab se réduit cependant à un réseau social sur lequel tout le monde est anonyme parce que tout le monde prend un pseudonyme. Le cas de Diaspora est plus intéressant.


  Les développeurs de Diaspora, lancé en 2010, présentent leur création comme « le seul univers social où vous êtes en contrôle ». Sur Diaspora, chaque utilisateur héberge sur son ordinateur, qui fait office de serveur, son propre relais de connexion (appelé pod) et ses propres informations. En vertu de ce principe, et au contraire de Facebook, aucune récupération des données personnelles à des ﬁns commerciales ne peut être effectuée puisque l’utilisateur est le seul à héberger les données qu’il met en ligne sur le réseau social (informations personnelles, vidéos, photos, textes, etc). Diaspora, qui revendique aujourd’hui un million d’abonnés, a été conçu par quatre étudiants du mIT, Ilya Zhitomirskiy, Dan Grippi, max Salzberg et Raphael Sofaer, qui ont réussi à rassembler plus de 200 000 $ de donations pour leur projet. Parmi les généreux donateurs, on trouve un certain… Mark Zuckerberg, très intéressé par ce projet de réseau social développant la protection de la vie privée comme principal argument commercial. Le patron de Facebook n’est d’ailleurs pas insensible aux sirènes commerciales du darknet et de l’anonymat. Aﬁn de faciliter l’accès au réseau social dans les pays touchés par la censure, Facebook propose, depuis le mois de novembre 2014 un accès sécurisé à ses services via le réseau Tor, avec une adresse Facebook en.onion, aﬁn, selon la ﬁrme de Mark Zuckerberg, que ceux qui se trouvent dans un pays restreignant les libertés individuelles puissent quand même accéder au réseau social en tout discrétion et en sécurité grâce au chiffrement. Et manifestement, la demande est là : selon les statistiques communiquées par le site communautaire pour le mois d’avril (https:/www.facebook.com/notes/facebook-over-tor/1-million-people-use-facebook-over-tor/865624066877648), il y a maintenant plus d’un million de personnes passant par Tor en avril 2016 pour accéder au réseau social et discuter avec leurs proches ou les membres de leur communauté. À titre de comparaison, il y avait 525 000 personnes passant par le réseau d’anonymisation en juin 2015. Les statistiques fournies par Facebook incluent les accès classiques au site (l’adresse www.facebook.com en.onion et sa déclinaison mobile) ainsi que l’application mobile orbot, qui est un proxy Tor pour Android incluant un navigateur permettant de surfer anonymement sur Internet à partir de son téléphone mobile : orfox, le Firefox anonyme, dont on apprend, sur le site torproject.org, « qu’orbot est une application qui permet aux utilisateurs de téléphone mobile d’accéder au web, à la messagerie électronique et à la messagerie instantanée sans être observé ou bloqué par le fournisseur d’accès internet mobile. »


  La ﬁrme Facebook, en prenant la décision de développer un service sur Tor, a sûrement été sensible au fait que le traﬁc et les services Tor se développent sur ordinateur et sur smartphone, preuve qu’un marché grandissant existe pour la navigation anonyme et la consultation des réseaux sociaux alliées à la préservation des données personnelles. L’autre argument qui a peut-être convaincu Mark Zuckerberg est que, si les GAFA dominent les économies libérales, les « géants du web » sont beaucoup moins présents dans les pays tels que la Chine ou la Russie, qui ont produit d’autres géants que l’on désigne par le sigle BATX pour Baidu, Alibaba, Tencent et Xiaomi, concurrents chinois ou russes des GAFA. Tandis que la concurrence des NATU (Netﬂix, Airbnb, Tesla, Uber) se fait de plus en plus sentir dans les pays occidentaux, il peut être intéressant pour une ﬁrme comme Facebook de réussir à pénétrer le marché des réseaux sociaux en Chine par une porte détournée comme Tor pour faire un peu d’ombre à weibo et QQ, les réseaux sociaux de micro-blogging chinois.


  Si Tor ou Diaspora intéressent même Facebook, la présentation des solutions actuelles d’anonymisation ne serait pas complète sans parler de Tails ou The Amnesic Incognito Live System, un système d’exploitation complet, basé sur le modèle Linux et conçu pour être démarré à partir d’une clé USB. Tails a été lancé le 23 juin 2009 et son développement est assuré par le projet Tor et par les ONG ou entreprises Debian, mozilla, l’Electronic Frontier Fondation ou la Fondation pour la Liberté de la presse. Tails utilise en effet le moteur de recherche sans historique de recherches DuckDuckGo et le Tor Browser comme navigateur aﬁn de ne laisser aucune trace de l’activité en ligne sur l’ordinateur utilisé. Outil proposé notamment aux journalistes et utilisé, entre autres, par Laura poitras, Glenn Greenwald et Barton Gellman quand les trois journalistes ont rencontré le lanceur d’alerte Edward Snowden lors de sa fuite à Hong-Kong puis en Russie, Tails est aussi le cauchemar de la National Security Agency américaine. Le 28 décembre 2014, le journal allemand Der Spiegel a ainsi rapporté que la NSA considérait Tails comme une menace majeure pour elle, et son utilisation avec d’autres outils de navigation anonyme et communication chiffrée comme Tor, Cspace, Redphone et TrueCrypt comme une « catastrophe », menant à « une perte / un manque presque total d’informations sur les communications et la localisation d’une cible ». L’affaire Snowden ne lui a pas donné tort.


  Et les Européens dans tout cela ? Si Mark Zuckerberg semble accorder une certaine importance au potentiel des darknets et à l’extension de la demande d’anonymat, les darknets, tout comme les cryptomonnaies ou la blockchain représentent peut-être aussi une opportunité de rattraper le retard accumulé pour des Européens singulièrement distancés par les GAFA, NATU et autres BATX. Le développement des darknets ou des différentes solutions d’anonymat s’appuie en effet sur une culture et des usages du numérique radicalement différents du modèle commercial développé par Google, Facebook ou Apple, dont les applications s’appuient sur des algorithmes de gestion de données très efficaces, confortables et intuitifs pour l’utilisateur, mais aussi très intrusifs. La prise de conscience par le public de l’importance grandissante du marché de la donnée et de la valeur des données personnelles, ainsi que les initiatives telles que le Règlement Européen sur la protection des Données personnelles (RGPD) peuvent à terme bousculer quelque peu l’hégémonie des GAFA en mettant progressivement en valeur d’autres usages d’Internet, garantissant aux internautes un plus grand contrôle sur ce qu’ils transmettent comme informations aux entreprises susceptibles de les commercialiser à leur insu. Les outils privilégiant l’anonymat sur Internet, qu’il s’agisse des réseaux cachés, des moteurs de recherche anonymisants ou des systèmes d’exploitation sécurisés comme Tails, ne sont d’ailleurs pas seulement des instruments de lutte contre la surveillance exercée par les agences gouvernementales mais représentent aussi pour l’utilisateur lambda des moyens de se prémunir contre la captation massive des données.


  La société française Qwant, fondée par Eric Léandri, Jean-Manuel Rozan et Patrick Constant en 2011, semble vouloir tirer parti de ces nouveaux enjeux. Lancé en juillet 2013 par l’entreprise, le moteur de recherche éponyme Qwant affiche de respectables ambitions sur le site à partir duquel on peut télécharger l’application : « Lorsque vous utilisez Qwant comme moteur de recherche, nous ne mettons sur votre navigateur aucun cookie qui permettrait de vous reconnaître à chaque utilisation ou de vous suivre partout sur Internet. Nous n’utilisons aucun dispositif de traçage (pixel, finger-printing…). Nous ne collectons et ne conservons aucun historique des recherches. Lors d’une requête, celle-ci est immédiatement anonymisée dans la mesure où elle est dissociée de votre adresse IP, en conformité avec les préconisations de la CNIL. En bref, ce que vous faites avec Qwant reste votre vie privée et nous ne voulons pas le savoir. Qwant s’est doté d’un service privacy dédié à la protection de votre vie privée et a également désigné un Correspondant Informatique et Libertés (CIL) auprès de la CNIL (Commission Nationale Informatique et Libertés). » Qwant ne s’est pourtant pas avéré être le moteur de recherche parfait. Critiqué à son lancement, en raison de résultats de recherches très proches du moteur de recherche Bing, de la société microsoft, Qwant a même été accusé par ses détracteurs de ne fournir qu’un service de recherche de façade, agrégeant en réalité les résultats d’autres moteurs pour parvenir à une pertinence acceptable. Ainsi, Guillaume Chameau critique, dans un article du site Numerama du 19 février 2013, une « opération marketing réussie mais décevante ».


  Pour autant, la société française a reçu le soutien des pouvoirs publics, Emmanuel Macron allant jusqu’à évoquer en 2015 un « Google français ». Qwant a signé un partenariat avec mozilla, l’entreprise américaine développant le navigateur Firefox, en juillet 2016, débouchant sur la sortie d’une version de Firefox conçue pour intégrer Qwant et sur une version pour smartphones du moteur de recherche, d’abord sous la forme d’un navigateur anonymisant, Liberty, publié en janvier 2017 puis retiré du marché au profit d’un navigateur simplement dérivé de Firefox et intégrant Qwant. L’entreprise française bénéficie de partenariats institutionnels, notamment avec l’Institut de Recherche en Informatique et en Automatique (INRIA) et de larges investissements européens, en particulier du soutien de la Banque Européenne d’Investissement, soutien qui lui a permis d’acquérir de nouveaux supercalculateurs commercialisés par l’américain Nvidia afin d’affiner ses résultats de recherches et de cesser, comme Eric Leandri a fini par l’admettre, d’utiliser les résultats provenant de Bing. En juin 2017, la société française a annoncé le début d’un partenariat avec la société néerlandaise Fairphone afin d’intégrer le moteur de recherche français au « smartphone équitable » Fairphone 2. En janvier 2018, la société Qwant a même annoncé démarrer des partenariats avec les autorités et entreprises chinoises pour développer un Qwant adapté au marché et aux « spécificités » de l’Empire du Milieu.


  Les déboires initiaux de Qwant illustrent la difficulté à s’imposer sur le marché des moteurs de recherche largement dominé par le géant Google. Même si les fondateurs de Qwant ont affirmé ne pas vouloir faire directement concurrence à Google mais simplement « montrer quelque chose de différent », le moteur de recherche français se heurte à un problème majeur, qui est le même que celui rencontré par DuckDuckGo, le moteur de recherche qui accompagne le navigateur Tor et le système d’exploitation Tails : la pertinence des résultats de recherche. Si la valeur ajoutée de Qwant ou de DuckDuckGo se situe dans l’absence de collecte des données utilisateurs et d’usage commercial de ces données, l’efficacité des deux petits nouveaux est tout de même bien moindre que celle du poids lourd des GAFA, justement parce que Google se sert de cette collecte de résultats pour améliorer sans cesse son algorithme de recherche. Qwant est d’ailleurs plus avancé que DuckDuckGo, dont les développeurs ne cachent pas qu’il n’est qu’un simple agrégateur de résultats garantissant l’anonymat des utilisateurs. Marc Rees évoquait encore sur NextInpact le 13 mars 2017 les liens du moteur de recherche français avec le Bing de microsoft et Eric Leandri, cofondateur de Qwant, reconnaissait que la société française devait encore partiellement faire appel aux résultats de Bing pour compléter les siens, notamment pour la recherche vidéo et dans les pays autres que la France et l’Allemagne. Selon marc Rees, si microsoft n’en veut pas beaucoup à Qwant de lui « emprunter » ses résultats de recherches, c’est bien parce que la firme de Redmond n’est pas mécontente de voir le petit Français s’attaquer malgré tout au monopole de Google, que microsoft a abandonné tout espoir de détrôner avec Bing. D’autant plus que, même si les fondateurs de Qwant ont déclaré ne pas vouloir faire la guerre à Google, la plainte déposée auprès de la Commission Européenne en 2016 puis à nouveau en 2017 contre le géant américain pour concurrence déloyale annonce des relations plus tendues. L’entreprise française n’est pour le moment qu’un petit caillou dans la chaussure de Google sans menacer vraiment microsoft. Toutefois, si Qwant parvient à s’affranchir de sa dépendance initiale vis-à-vis de Bing pour développer et améliorer ses technologies d’exploration d’Internet et devient un moteur plus efficace et plus menaçant, peut-être la politique de microsoft sera-t-elle amenée à évoluer. La démarche adoptée par Qwant est en effet originale : la page de résultats affiche sur plusieurs colonnes un panachage de propositions mêlant pour une même recherche sites web classiques, sites marchands, sites d’actualité ou encore réseaux sociaux. Cette dernière fonctionnalité est assez intéressante, dans le sens où Qwant va chercher les occurrences également sur les posts publics affichés sur Facebook ou autres plate-formes et, dans un contexte où les réseaux sociaux sont devenus des relais d’information privilégiés – voire uniques dans certains pays – l’avantage que peut apporter Qwant peut être réel. En juillet 2013, Qwant annonçait 3,5 millions de visites mensuelles, la fréquentation est montée à 50,43 en février 2018. C’est à peu de chose près équivalent à la fréquentation mensuelle de Google… pour la France… dont Qwant tire encore 75 % de sa fréquentation. Le moteur français se situe d’ailleurs toujours en queue de peloton des « petits » moteurs de recherche : DuckDuckGo affichant 200 millions de visiteurs français et Ecosia, le moteur de recherche écologique qui fait planter des arbres grâce aux revenus générés affiche un peu moins de 60 millions de visiteurs mensuels. Pour autant, Qwant a évité pour le moment de connaître l’infortuné destin du moteur de recherche européen Qaero, lancé en 2008 et abandonné en 2013, notamment en raison de désaccords franco-allemands et de financements insuffisants. À l’instar de ses deux « petits » concurrents, DuckDuckGo et Ecosia, il peut aspirer à devenir une solution complémentaire à Google, les utilisateurs oscillant entre le moteur français et DuckDuckGo quand ils souhaitent plus de confidentialité, et revenant à Google quand ils cherchent une pertinence de résultats maximale. Cela reste le principal atout de Google : son algorithme de recherche est décidément bien difficile à vaincre.


  Hormis les tentatives européennes pour développer des outils de recherche sur Internet répondant à l’inquiétude montante de l’opinion vis-à-vis de la protection des données personnelles, les darknets eux-mêmes, réseaux cachés « superposés » à Internet et garantissant en théorie un anonymat maximum à leurs utilisateurs, peuvent offrir des opportunités commerciales nouvelles. C’est l’opinion développée par le journaliste anglais Jaimie Bartlett dans son ouvrage Darknet : Inside the Digital Underworld, publié en 2014 : les darknets, à l’instar de Tor, ont vocation à devenir des outils grand public et c’est exactement ce dont est également convaincue Shari Steele, la directrice de l’Electronic Frontier Fondation qui administre Tor. Pour le moment, Tor et ses marchés en ligne à l’image d’Alphabay ou du fameux Silk Road, fermé par le FBI après deux ans d’activité et ressuscité récemment sur le réseau I2P, représentent surtout une opportunité commerciale pour les marchés illégaux. Ainsi, les pirates informatiques qui ont lancé en mai 2017 les attaques menées avec le rançongiciel Petya, qui crypte le contenu d’un ordinateur pour le rendre inutilisable, mettaient en vente dès juin 2017, sur le site Deeppaste hébergé par Tor, un anti-Petya permettant de débloquer l’ordinateur infecté, antidote vendu pour la somme modique de 100 bitcoins… soit 230 000 $ en juin 2017.


  La célèbre affaire Silk Road, du nom de cette plate-forme illégale de vente de stupéfiants, nichée sur Tor avant que le FBI ne parvienne à la fermer définitivement en 2014, montre toutes les opportunités commerciales en matière de vente de produits illicites et les difficultés des autorités à contrôler et interdire ces marchés. Une première version de Silk Road a été fermée par le FBI en octobre 2013, mais une nouvelle version du site est rouverte quelques semaines plus tard par une autre personne sous le pseudo de l’administrateur du site d’origine : Dread Pirate Roberts, avant d’être à nouveau fermée par le FBI le 6 novembre 2014. Entre-temps, le présumé chef du réseau, un Américain de 28 ans soupçonné d’être la personne se cachant derrière Dread Pirate Roberts, Ross William Ulbricht, avait été arrêté à San Francisco. L’enquête du FBI, qui a mobilisé une centaine d’agents fédéraux travaillant sous couverture, ordonnant des achats de stupéfiants jusqu’à livraison, a montré que la drogue, « d’une grande pureté », provenait de vendeurs résidant dans plus de dix pays européens, ainsi qu’aux États-Unis et au Canada. Ce trafic aurait généré des ventes de 1,2 milliard de dollars américains, pour un montant total de commission de 80 millions empochés par Silk Road (de 8 à 15 % pour chaque transaction). Ross Ulbricht, le fondateur du site, a été condamné à la réclusion à perpétuité le 29 mai 2015 après avoir été accusé d’avoir amassé une fortune de 18 millions de dollars avec sa plate-forme depuis 2011. Quatre semaines après sa fermeture cependant, une deuxième version de Silk Road réapparaissait sur Tor le mercredi 6 novembre 2013. Après un an d’activité, le FBI annonçait l’arrestation de Blake Benthall, créateur du site, agissant sous le pseudonyme de Defcon, grâce à une enquête ayant mobilisé les services d’investigation de cinq pays, dont la France. Selon les autorités, Silk Road 2.0 avait 150 000 utilisateurs réguliers et générait huit millions de dollars par mois. Blake Benthall, lui, récupérait environ 400 000 dollars mensuellement en commissions et s’était suffisamment enrichi pour se payer une Tesla S à 128 000 dollars, selon le procès-verbal du FBI.


  Pour Jaimie Bartlett cependant, l’affaire Silk Road pose une autre question : celle de la popularisation et de la commercialisation à plus grande échelle des services du Darknet. « Le dark web, écrit le journaliste britannique dans Darknet : Inside the Digital Underworld, est l’un des lieux les plus intéressants de l’Internet, car c’est le lieu de nombreuses innovations numériques. En effet, la création a souvent lieu à la marge, car les parias doivent être débrouillards pour pouvoir survivre. Les marchands des sites du dark web se basent sur leur réputation pour promouvoir leurs produits et grâce à la compétition les prix diminuent et la qualité augmente. En associant l’anonymat, la sécurité, la facilité de communication ces marchés sont devenus très populaires. Quoi que l’on pense de la moralité de ces sites, la création et l’exploitation de marchés anonymes, compétitifs où personne ne sait qui est qui, est réellement un exploit phénoménal et une contribution exceptionnelle. Ce type d’innovation qui ne se trouve qu’à la frange est souvent le précurseur de technologies grand public. Les marchés du dark web dans leur fonctionnement sont certainement le futur, car nous sommes préoccupés par le respect de notre vie privée, de ce qui est fait de nos données numériques. » Le journaliste britannique explique ensuite le principe de ces schémas économiques innovants : « Vous naviguez sur le site de votre choix, explique Bartlett, vous payez en bitcoins, vous entrez une adresse – de préférence pas celle de chez vous – et vous attendez que le produit arrive par la poste, ce qu’il fait presque toujours. Et la raison n’en est pas le chiffrement astucieux. C’est important. C’est bien plus simple que cela. Ce sont les avis des utilisateurs. » Sur ces sites, chaque vendeur utilise un pseudonyme, naturellement, mais il garde le même pseudonyme pour se construire une réputation. Et parce qu’il est facile à l’acheteur de changer d’allégeance quand il le veut, la seule façon de savoir si l’on peut faire confiance à un vendeur est le bon historique d’avis positifs de la part des autres utilisateurs du site. Pour éviter que certains trafiquants peu scrupuleux s’en aillent avec les bitcoins avant d’avoir expédié les produits stupéfiants achetés, la communauté a trouvé une solution appelée paiements séquestres à signatures multiples. Quand on paye son achat, on envoie ses bitcoins à un troisième portefeuille virtuel neutre et sécurisé. Le vendeur, constatant cet envoi, décide à son tour d’expédier le produit. À la réception du produit, les deux parties engagées dans la transaction valident la transaction avec une signature digitale unique pour débloquer l’argent stocké sur le compte neutre. L’utilisateur réceptionnant le produit n’a d’ailleurs aucun intérêt à ne pas valider la transaction à la réception du produit puisqu’il a préventivement envoyé ses bitcoins sur un compte neutre d’où il ne peut les retirer et qu’il risquerait à son tour de subir de la part de son vendeur une évaluation négative qui pourrait perturber les transactions futures. Et pour solutionner le fait que le Bitcoin ne soit pas une monnaie anonyme et que chaque transaction Bitcoin soit enregistrée dans un registre public, on utilise un service de mélangeur de Bitcoins : des centaines de personnes envoient leurs Bitcoins à une adresse, ils sont mixés et mélangés, puis le bon montant est envoyé aux bons destinataires, mais ce sont des bitcoins différents : ce sont des micro-systèmes de blanchiment d’argent.


  Pour reprendre les termes de Jaimie Bartlett, ce n’est pas ici la moralité de l’opération décrite qui doit retenir l’attention, même si l’opération évoquée plus haut est une méthode de transaction de produits stupéfiants telle que pratiquée sur Silk Road ou d’autres plate-formes aujourd’hui existantes sur Tor. Ce qui est important, c’est le caractère novateur de pratiques commerciales qui peuvent selon lui être aisément étendues à des domaines bien plus légaux. Le darknet n’est plus seulement en effet un repaire de trafiquants et un asile pour les lanceurs d’alerte. Récemment, le musicien Aphex Twin a sorti son album conjointement sur Tor, avec paiement en bitcoins et il n’est pas le seul artiste à procéder de la sorte. Facebook n’est plus le seul à avoir installé son réseau social sur Tor, d’autres plate-formes sociales ou de grands médias, comme le New york Times, l’ont rejoint. De la même manière qu’on trouve désormais sur Freenet (qui semble s’en être fait une spécialité), des créateurs de BD ou dessinateurs de mangas, Tor devient un lieu d’échange non pas seulement pour la musique ou les films piratés mais aussi pour la création musicale et vidéo originale. Le modèle commercial utilisé par Silk Road garantit par ailleurs, en combinant cryptomonnaie, anonymat et évaluation conjointe des vendeurs et acheteurs, une sécurisation des échanges qui peut déclencher une véritable petite révolution commerciale sur Internet et remettre en cause un phénomène de capitalisation et de monopole qui, en profitant principalement aux GAFA, menace tout autant la neutralité du net que les libertés économiques sur le réseau des réseaux. Les sites marchands sont déjà légions sur Tor et ne se limitent pas, loin de là, aux transactions illégales, mais représentent des lieux d’échange légaux et illégaux dont le poids économique ne cesse de se développer : feu-Alphabay, Wall Street Market, Dream Market, Olympus Market, Point Marketplace, Rechardsport, L33TER, Fight Club, Abraxas, The French Connection vendent alternativement drogue, armes, copies de documents officiels et faux-billets mais aussi matériel informatiques, disques CD et vinyls, DVD, vêtements, livres, BD, manuels, tutoriels, programmes informatiques, revues, objets design, créations originales et tout un fatras de produits de consommation mêlant allégrement le clandestin et le tout venant.


  Enfin, un autre aspect commercial se précise qui pourrait contribuer à la popularité des darknets, c’est la résilience bien supérieure des sites hébergés sur Tor, Freenet ou I2P par rapport aux sites du web classique. Dans un contexte où les attaques informatiques se multiplient, les communications chiffrées sur les darknets et la résistance bien supérieure des sites hébergés sur ces types de réseaux aux attaques informatiques éveillent l’intérêt des entreprises. Le piratage est une plaie pour l’économie et notamment pour les PME, causant chaque année un préjudice dépassant les 700 millions d’euros. Le spécialiste Jean-Philippe Rennard estimait en 2016 que le Darknet représentait, face à ces menaces, un recours pour les entreprises qui n’ont pas intérêt uniquement à considérer cet Internet caché comme la source de tous les maux mais comme le moyen de trouver des solutions pour chiffrer et sécuriser leurs communications, notamment dans les secteurs les plus sensibles : « Les entreprises doivent apprendre à se protéger. Les interceptions de données sont omniprésentes. On sait par exemple que des robots logiciels contrôlés par des groupes mafieux parcourent en permanence les réseaux à la recherche de failles. Les outils de préservation de la confidentialité des échanges (chiffrage) devront être systématiquement utilisés demain. Il en va de même pour les outils d’anonymisation au moins dans les cas les plus sensibles. Le Darknet offre ici des moyens puissants et ouverts. Tous les dirigeants doivent comprendre que les échanges au sein de leurs sociétés sont potentiellement interceptés. Ils doivent agir en conséquence. L’usage des outils de chiffrage doit ainsi se généraliser. C’est désormais un outil essentiel de préservation de la compétitivité. »


  De là à dire que les darknets représentent aujourd’hui une véritable opportunité économique, il y a un pas qui peut sembler difficile à franchir. Et pourtant, il ne faudrait pas oublier que Tor, le plus célèbre des darknets, a été développé dans un premier temps afin de pouvoir sécuriser les échanges des employés de l’armée américaine ou de la Navy. C’est en raison de la nécessité de « noyer » ces communications dans un « bruit » plus important que l’un des concepteurs de Tor, le mathématicien Paul Syverson, a pu arguer en faveur de l’ouverture du réseau caché à d’autres utilisateurs et d’autres flux de communication. Depuis, Tor est principalement, tout comme Freenet ou I2P, un lieu virtuel fréquenté par des dissidents, des journalistes d’investigations, des informaticiens, des criminels et quelques curieux. Mais il n’est pas interdit de penser que Tor – et les autres – pourraient revenir en partie à la fonction première que Syverson et ses collègues avaient envisagée en développant le principe du « routage en oignon » : à savoir chiffrer et sécuriser les données sensibles, y compris celles des entreprises privées. Il n’y a donc pas que les criminels, les opposants politiques et les individus désireux de bénéficier d’une navigation privée ou d’un réseau confidentiel qui peuvent trouver un intérêt à utiliser le Tor Browser ou à créer un site sur le réseau Tor, sur I2P ou Freenet, les entreprises elles aussi peuvent y trouver un intérêt, de même qu’elles peuvent utiliser un darknet tout autant qu’un VPN pour chiffrer leurs communications.


  L’avenir des darknets est donc encore très incertain, y compris leur avenir commercial, mais ils semblent néanmoins offrir des opportunités susceptibles de bouleverser encore l’économie numérique dans les prochaines années. Comme l’affirme Jaimie Bartlett : « Internet va devenir plus intéressant, plus excitant, plus innovant, plus horrible, plus destructeur. C’est une bonne nouvelle si vous tenez à la liberté, à l’autonomie, à la démocratie. C’est aussi une bonne nouvelle si vous voulez naviguer sur des sites de pornographie illégale ou bien acheter et vendre de la drogue en toute impunité. Ni entièrement sombre, ni entièrement lumineux. Ce ne sera pas un aspect ou l’autre qui va l’emporter, mais les deux. »


  Conclusion


  À New York, sur l’île de Manhattan, au 33 St Thomas Street, un imposant building de 168 mètres de haut, ne comportant aucune fenêtre, intrigue quelquefois les promeneurs qui passent au pied de la sinistre tour. L’acteur américain Tom Hanks a même publié le 2 juin 2017 sur Twitter une photo de l’immeuble accompagnée du commentaire suivant : « C’est le building le plus effrayant que j’ai jamais vu ! Qu’est-ce qui peut bien se passer à l’intérieur ? » Ce qui se passe à l’intérieur de ce magnifique exemple d’architecture brutaliste est propice à enflammer l’imagination et à alimenter les délires complotistes. L’immeuble a été dessiné par le cabinet d’architecture John Carl warnecke & Associates et construit en 1974. Il compte 29 étages, sans la moindre ouverture vers l’extérieur, hormis la porte d’entrée au bas de l’immeuble et d’immenses bouches d’aération aux 10e et 29e étages. Le building abrite les équipements de télécommunication de la firme AT&T, le plus grand fournisseur de services téléphoniques des États-Unis et l’un des opérateurs historique d’Internet aux États-Unis. Il s’agit en réalité d’un important nœud de communication téléphonique servant à relayer les appels longue distance sur le réseau d’AT&T, d’où son nom : AT&T Long Lines Building.


  D’après le journal américain The Intercept, qui a enquêté sur le sujet, l’AT&T Long Lines Building aurait été conçu pour résister à une attaque nucléaire, avec des réserves de pétrole, de nourriture et d’eau permettant à 1 500 personnes de survivre en autarcie complète pendant deux semaines à l’intérieur. D’après The Intercept qui s’est basé sur des documents rendus publics par Edward Snowden, l’immeuble abriterait aussi un centre d’interception des télécommunications de la National Security Agency dont le nom de code serait « Titanpointe » qui aurait permis, entre autres activités, d’espionner les communications des chefs d’États français, britanniques et allemands pendant des années. The Intercept et Tom Hanks ne sont pas les seuls à avoir été intrigués par l’AT&T Long Lines Building. Déjà, dans la comédie d’espionnage Winter Kills de William Richert, sortie en 1979, le personnage de John Cerruti, un programmateur informatique très excentrique joué par Anthony perkins, désigne l’AT&T comme le quartier général d’un système de surveillance global. On voit réapparaître également la silhouette menaçante du building dans l’épisode 2 de la saison 11 de X-Files et dans la saison 3 de la série Mr. Robot, où la bâtisse est censée servir de centre de stockage de données pour la diabolique méga-corporation Evil Corp.


  L’histoire et l’aspect du Long Lines Building évoquent facilement tout l’imaginaire qui entoure les darknets et même l’histoire de la création d’Internet : lieux cachés et inquiétants, surveillance gouvernementale, interception et piratage des communications, et bien sûr théories du complot en tous genres sur lesquels plane l’ombre de la menaçante NSA. Le fait que des documents publiés grâce à Snowden aient permis au magazine The Intercept de révéler ce qu’abritent – ou abritaient – les épais murs de béton du Long Lines Building relie plus fermement encore l’histoire de l’immeuble à l’univers des guerres cryptographiques, du hacking et de la surveillance de masse dans lequel baignent également les darknets. Pourtant, si l’on ne passera jamais les portes du Long Lines Building pour savoir ce qui se passe vraiment à l’intérieur, il est beaucoup plus simple de visiter les darknets pour s’apercevoir que la nature et la raison d’être de ces réseaux cachés ne se réduit pas au scénario d’un film d’espionnage, aussi high tech soit-il.


  En 1997, dans le rapport préparé pour le compte du Bureau d’Évaluation des options Techniques et Scientifiques (Stoa) du parlement Européen, le journaliste et chercheur écossais Duncan Campbell décrivait avec force détails l’ampleur du système de surveillance mis en place par la NSA américaine et le GCHQ britannique visant Internet, entre autres réseaux de communications. Dès les années 80, révèle Campbell, la NSA et ses partenaires de l’UKUSA1 faisaient fonctionner un réseau de communications internationales plus important que l’Internet d’alors, une sorte de Darknet avant l’heure, un Global Wide Area Network (GWAN), Réseau Global Étendu représentant une structure de surveillance numérique à l’échelle internationale. Dans les passages ajoutés à son rapport par la suite, Campbell établit qu’à partir du moment où Internet a connu un essor considérable et où les technologies de transfert de l’information se sont complexifiées, les tâches des agences de renseignement COMINT comme la NSA sont devenues plus difficiles à mener à bien. Pour le journaliste écossais, les États ont même perdu la « bataille de la cryptographie » visant à empêcher, à partir des années 90, la diffusion de techniques de chiffrement avancées dans la société civile, comme par exemple le logiciel PGP de Phil Zimmermann ou les travaux de l’informaticien David Chaum, le créateur de Digicash, dont l’article emblématique et pionnier publié en 1985 résume l’esprit et le but : « Rendre Big Brother obsolète ».


  Pourtant, et même si les « cypherpunks », cryptographes et hackeurs des années 80 et 90, comme Phil Zimmermann, David Chaum, ou encore Whittfield Diffie John Gilmore ou John Perry Barlow avaient surtout en point de mire les gouvernements et leur capacité à espionner les citoyens, le développement plus récent d’Internet donne un autre rôle aux darknets tels que Tor ou Freenet, ou aux cryptomonnaies héritières des travaux de David Chaum et Satoshi Nakamoto. En effet, si le projet Tor par exemple est présenté par l’Electronic Frontier Fondation qui l’encadre comme une solution à l’espionnage gouvernemental, il ne faut pas oublier que ce projet a été développé tout d’abord par les services de recherche de l’armée américaine et que le gouvernement américain finance encore à 80 % les activités de l’Eff, sans doute pour utiliser Tor comme un moyen de communication discret pour les services américains. Il ne faut pas non plus se faire d’illusions : quel que soit le degré et la complexité du chiffrement des communications sur Tor, le déchiffrement de ces communications n’est pas hors de portée des services de renseignement et de cybersurveillance des États modernes. Cela requiert du temps, de l’énergie, du travail et sans doute beaucoup d’argent mais désanonymiser une partie du trafic de Tor n’est pas impensable pour des services disposant de moyens aussi considérables. De même, Freenet, qui lui ne bénéficie pas de financements gouvernementaux, n’est peut-être pas aussi exposé que Tor, en raison de sa conception et aussi d’une popularité moindre mais rien ne garantit jamais l’anonymat à 100 % sur quelque réseau que ce soit, à moins d’y consacrer des ressources qui sont la plupart du temps hors de portée de l’individu lambda. Il faut donc s’extraire du plaisant fantasme si bien mis en scène dans la série Mr robot des réseaux cachés donnant asile à des communautés anarcho-libertariennes luttant vaillamment contre le gouvernement des « 1 % » qui savent tout et contrôlent tout… à l’exception d’un petit village de hackeurs qui résiste toujours envers et contre tout à l’occupant.


  Si l’on accepte de redescendre un peu sur terre et de quitter l’imaginaire des séries, films d’espionnage et théories du complot, on peut trouver une tout autre utilité aux réseaux tels que Tor ou Freenet, et aux différents protocoles servant à protéger les données personnelles et la vie privée, qui est de prémunir l’internaute contre l’emprise de plus en plus complète et le caractère de plus en plus intrusif des entreprises et acteurs de l’économie numérique et en premier lieu les GAFA. Et en la matière, la société civile et la communauté Internet sont aujourd’hui confrontées à une dérive monopolistique et à une entreprise de captation massive de données qui n’a rien d’une théorie ou d’un complot. Cet ouvrage aura ainsi essayé de montrer à travers différents exemples l’ampleur de ce phénomène et la manière dont les outils tels que les services cachés ou le principe de la chaîne de blocs permettent de se prémunir au moins partiellement contre cette entreprise de stockage centralisé d’une gigantesque masse de données privées qui sont celles de milliards d’utilisateurs, sans que ceux-ci aient un quelconque moyen de savoir ce qui est fait de ces données et de reprendre quelque peu le contrôle de leur diffusion.


  Il ne s’agit pas ici non plus de se lamenter de manière stérile et de s’enfermer dans une posture de déni nostalgique d’un temps où Internet aurait été libre et où nous-mêmes n’étions pas encore emprisonnés dans une prison dorée numérique. Les choses sont ce qu’elles sont et la première loi de l’histoire est que l’on ne revient jamais en arrière. Et il faut bien avouer que nous acceptons avec complaisance que la profusion de services qui nous « facilitent la vie » nous enserrent dans les liens qui nous maintiennent de plus en plus fermement jusqu’à ce que nous ayons abdiqué par facilité toute volonté de protéger quelque peu notre intimité et, peut-être, notre liberté. Si donc se lamenter ne sert à rien, il est en revanche possible de connaître et d’apprendre à utiliser les outils qui permettent de trouver quelques alternatives à la « Googlocratie », au règne capricieux des réseaux sociaux et à la surveillance constante de ce Big Brother qui n’a pas un seul visage comme dans le roman d’orwell, mais se décline en de multiples avatars plus ou moins intrusifs et toujours pleins de sollicitations, toujours prêts à enrichir les bases de données archivant les faits et gestes, besoins et désirs de millions d’internautes plus efficacement encore que le « télécran » du roman d’orwell. Mais si ce Big Brother là n’a pas vocation – à priori – à instaurer un totalitarisme comme celui imaginé par orwell et comme ceux connus par l’Europe au XXe siècle, il prend néanmoins la forme d’un monopole numérique qui, appuyé sur des évolutions technologiques sidérantes, est en mesure d’installer une autre forme de contrôle social, économique… et génétique, peut-être plus inquiétante encore. Face à cette forme de « despotisme doux », comme aurait dit Tocqueville, toujours prêt à répondre à toutes nos prières, comme diraient les membres de l’Église de Google, les darknets et autres services d’anonymisation n’offrent pas la possibilité d’une sorte de résistance numérique fantasmée mais plutôt de revenir à un usage d’Internet un peu plus conscient et un peu moins contrôlé, sévèrement remis en question avec l’avènement de l’Internet 2.0.


  On ne trouvera pas sur le réseau Tor ou sur Freenet – et pas non plus sur I2P – de secrets d’État, de « netopies » cachées et « d’indépendance du cyberespace » comme le rêvait John Perry Barlow dans les années 90, du moins l’auteur de cet ouvrage n’en a-t-il pas trouvé. Mais on y cherchera plutôt le moyen de revenir à une pratique qui avait cours aux début d’Internet et qui consistait à se creuser un peu la tête pour comprendre comment tout cela fonctionne. Les darknets sont des outils qui n’ont rien d’intuitif. Il faut chercher, tâtonner, « essayer, rater, réessayer, rater mieux », pour plagier Beckett, avant de pouvoir s’orienter un peu dans cet univers souvent intrigant et, il faut bien le dire, souvent obscur. Mais la démarche a son importance à un moment où le développement des outils tels que Google, Facebook ou autres nous privent dangereusement d’une certaine autonomie intellectuelle et sociale en nous offrant l’illusion d’un savoir absolu et immédiat et de l’interconnexion globale. Les sites que l’on peut trouver sur Tor ou Freenet peuvent être stupides, illégaux ou dangereux mais le web « classique » n’est pas lui-même exempt de sites stupides, répugnants, illégaux, voire dangereux. Comme sur Internet, la règle qui doit s’appliquer sur les darknets est le discernement et la responsabilité… ce qui passe d’ailleurs par le fait de limiter ou contrôler un peu l’accès des plus jeunes à Internet et aux écrans. En revanche, ce que peuvent offrir Tor, Freenet ou Gopher, c’est l’accès à des communautés de passionnés, à des sites ou des blogs qui transmettent une information de qualité si l’on prend le temps de la trouver et – vertu un peu en déshérence aujourd’hui – de la lire. Le principe s’applique d’ailleurs de la même manière au web dit « de surface », celui qui ne nécessite pas de protocole spécifique pour être consulté. Mais sur les réseaux tels que Tor ou Freenet, l’utilisateur est non seulement à l’abri de la traque des données personnelles mais aussi de la publicité intrusive, car l’architecture de ces réseaux rend – pour le moment – la traque des données et le harcèlement publicitaire impossible. Cela laisse l’impression étrange de revenir à un Internet dont le but premier était, il y a déjà une éternité, de transmettre et d’échanger les connaissances, pas de proposer constamment « d’augmenter la réalité »… en acceptant de signer des contrats électroniques aux clauses obscures.


  Les darknets représentent ainsi, plutôt qu’une alternative à un web dominé aujourd’hui par les GAFA, une complémentarité essentielle qui permet d’envisager l’émergence d’une autre culture d’Internet que celle de l’assistanat et du contrôle électronique qui tend à se développer à travers la domination de services trop intrusifs. Nul besoin d’ailleurs de se réfugier pour cela dans un Internet parallèle des réseaux cachés. Les multiples services qui commencent à se développer parallèlement aux darknets, ou qui sont liés à eux, offrent à l’utilisateur l’opportunité d’utiliser la toile en se prémunissant contre l’envahissement de sa vie personnelle. On citera Duckduckgo, le moteur de recherche lié à Tor, qui garantit à l’usager un peu plus de confidentialité sur le web classique, tout comme le service de navigation offert par Freenet ou le moteur de recherche français Qwant, qui permet aussi d’effectuer des recherches sur Internet sans alimenter les bases de données de Google. Pour aller plus loin, le système d’exploitation Tails, système mobile qui s’installe sur un ordinateur à partir d’une simple clé USB, permet aussi à l’utilisateur de disposer de tous les services offerts par d’autres systèmes d’exploitation comme Windows sans effectuer à son insu un renvoi continuel d’informations et de statistiques quand il utilise Internet. Du côté des réseaux sociaux, la plateforme Zeronet, de la même manière que le réseau social Diaspora ou le réseau Brave, offrent aux internautes la possibilité de communiquer et d’échanger en protégeant leurs données. Sur les téléphones mobiles, le logiciel orbot ou le navigateur orfox offrent aussi une navigation sécurisée afin de se prémunir contre le renvoi constant d’informations vers des firmes trop gourmandes en données personnelles. Il ne s’agit pas, en utilisant ses outils, de penser naïvement pouvoir « disparaître » et bénéficier d’un anonymat complet qui reste un objet de fantasme, mais de savoir tout simplement prendre les précautions nécessaires pour éviter de baliser ses activités numériques au profit d’entreprises avec lesquelles nous n’avons pas forcément choisi de partager quoi que ce soit.


  Du côté des cryptomonnaies, l’illusion libertaire peut également être trompeuse. Le succès du Bitcoin et ses aléas boursiers n’annoncent pas nécessairement la fin du contrôle des États sur la monnaie et l’avènement d’une société des individus fantasmée. Néanmoins, les cryptomonnaies et le principe de la chaîne de blocs offrent à l’individu la possibilité de reprendre un peu en main le contrôle de ses activités sur Internet, non pas d’ailleurs simplement dans le domaine des transactions électroniques mais aussi dans celui de la production, du partage et de la création intellectuelle. À l’inverse cependant, les avancées technologiques promises par la blockchain peuvent amener aussi à développer des outils de contrôle très efficaces des individus qui incitent à la prudence. Les darknets et les cryptomonnaies remettent cependant au goût du jour un principe simple qui est celui de reprendre le contrôle de l’outil pour éviter d’être assujetti par la machine. La prééminence et l’omniprésence de Google ou de Facebook – pour ne citer que ces entreprises – dans nos vies réduit même notre capacité à comprendre comment la société et les usages pouvaient s’organiser avant que ces services n’envahissent le quotidien. Les technologies de chiffrage diffusées dans la société civile – au grand dam de certains États, comme les États-Unis qui accusèrent Phil Zimmermann d’avoir mis à disposition du grand public, avec PGP, une arme de guerre – permettent aussi d’envisager que d’autres acteurs de l’économie numérique et la communauté mondiale des utilisateurs d’Internet puissent reprendre quelque peu l’avantage par rapport aux GAFA. C’est d’ailleurs ce dont les associations, organisations ou communautés qui constituent l’univers du logiciel libre – Framasoft, Linux, les communautés Librenet ou SourceForge – tentent de faire la promotion. Durant la première décennie du XXIe siècle, la mainmise de microsoft sur l’univers d’Internet a été mise à mal de la même manière que l’industrie culturelle a dû sérieusement revoir son modèle économique en raison de la montée en puissance de ce que l’on dénonçait à l’époque comme du piratage, avec Napster, emule ou BitTorrent qui ont pour finir réussi à bouleverser le rapport à Internet et à conserver au réseau une certaine indépendance, actuellement menacée. Il n’est pas interdit de penser qu’aujourd’hui, derrière la réputation sulfureuse des darknets ou les acrobaties boursières du Bitcoin se profilent des évolutions qui permettront d’éviter qu’Internet ne soit victime de l’établissement d’un complet monopole des GAFA sur les services offerts par le réseau des réseaux. Cette relative résistance s’appuie sur la capacité à continuer à penser de nouveaux outils et non pas à cultiver notre dépendance vis-à-vis d’eux, et c’est bien la voie montrée par des personnalités aussi différentes et aussi marquantes pour l’histoire d’Internet, que Shawn Fanning, Aaron Schwartz, mark McCahill, Tim Berners-Lee, Louis pouzin… ou même Larry page, Sergueï Brin ou Mark Zuckerberg qui ont bien compris en leur temps que le bénéfice de l’innovation ne se situait pas dans l’usage mais dans l’invention. Car, comme l’écrivait Vauvenargues dans ses réflexions et maximes en 1746 : « mettez votre confiance dans votre courage et la ressource de votre esprit. » Et les ressources de l’esprit restent le bien capital dont dispose l’humanité. Or, à force de suppléer à notre mémoire, à notre imaginaire et à notre curiosité, Internet pourrait bien nous faire perdre de vue dangereusement le caractère essentiel de ce bien humain. L’avantage des technologies et des services tels que les darknets, cryptomonnaies et autres blockchains n’est pas uniquement de reprendre le contrôle de nos données personnelles mais aussi celui des outils technologiques dont une trop grande et trop intuitive facilité d’usage nous fait perdre de vue les capacités et les limites. Nous nous en remettons bien souvent trop facilement à un enthousiasme technophile béat qui révère l’interface ou l’outil pour eux-mêmes sans s’intéresser aux principes de fonctionnement qui définissent leur utilité. En un sens d’ailleurs, les dangers liés au darknet ou aux cryptomonnaies, souvent mis en avant par les médias, nous renvoient tout simplement à la nécessité d’aborder les applications technologiques avec un œil toujours critique. L’utilisateur sera un peu plus sur le qui-vive en allant sur Tor ou Freenet, en raison de la réputation sulfureuse qui précède ces réseaux et aura tendance à adopter l’attitude prudente qui devrait normalement être de mise partout et tout le temps sur Internet. Sur Tor ou Freenet, les liens sont le plus souvent labellisés ou explicités dans un index, et il est déconseillé de cliquer sur ce que l’on n’identifie pas ou de révéler des informations personnelles – sur un forum ou par échanges privés – à quelqu’un que l’on ne connaît pas. Les mêmes règles devraient à peu près tout le temps s’appliquer à Internet, ce qui serait une manière plus efficace de lutter contre certaines formes de criminalité que de désigner les darknets comme seule et unique source du mal. De la même manière, la prudence requise lors des transactions en cryptomonnaies – qu’elles soient pair-à-pair ou s’effectuent sur une plate-forme de change – devrait s’appliquer à nos habitudes de consommation et dans les relations que nous entretenons avec les banques et établissements de crédit. L’une des raisons du déclenchement de la crise des subprimes aux États-Unis est l’effondrement d’une immense structure de crédit qui avait conduit des familles à s’endetter jusqu’à plus d’un demi-siècle pour acheter une nouvelle voiture, une maison ou un frigo. Les familles qui hypothèquent aujourd’hui leur maison pour acheter du Bitcoin agissent de manière tout aussi inconsidérée mais ce n’est pas le principe inventé par le mystérieux Satoshi qui est en cause.


  On pourrait se réjouir au contraire de voir les monopoles technologiques et commerciaux qui pèsent aujourd’hui sur Internet être chatouillés par des innovations modestes comme le Freenet de Ian Clarke, ou des principes aussi nouveau que disruptifs, dont la provenance n’est même pas identifiée, comme le Bitcoin de Satoshi Nakamoto et la blockchain. La prudence devrait en effet conduire les utilisateurs d’Internet à se méfier également du trop grand pouvoir accumulé par les GAFA et à accueillir avec un peu plus de sens critique les avancées technologiques vantées par les ingénieurs ou entrepreneurs qui promettent de changer le monde avec un large sourire et un ipad. Quand omry Amirav-Drory, de Genome Compiler Corp, s’exclame : « Le plus cool est que nous pouvons désormais écrire nos propres logiciels génétiques en utilisant n’importe quel code génétique », on a envie de lui répondre que c’est peut-être incroyable ou sidérant, mais certainement pas cool. La béatification de la technique répond de façon symétrique à l’idéalisation du passé. La posture du « C’était mieux avant », dont michel Serres se moque dans son dernier ouvrage a son pendant ultrapositiviste qui se traduit par le « Ce sera mieux demain ». L’esprit scientifique ne correspond en rien à un délire prométhéen. La base même de la démarche scientifique est de constater : « Voilà ce que nous pouvons affirmer en l’état actuel de la recherche tant que nous ne disposons pas d’éléments nouveaux pour l’infirmer. » Et la beauté de la démarche scientifique réside dans ce tant que qui laisse entrevoir une frontière toujours repoussée et dont le positivisme scientifique voudrait toujours se saisir pour construire ici et maintenant des lendemains qui chantent. La science ne devient dangereuse que quand on la met au service de l’idéologie, de l’utilitarisme cynique ou d’un monopole trop puissant. Le 3 mars 2018, lors de l’émission La Grande Librairie, animée par François Busnel, un échange assez vif a mis aux prises les philosophes et sociologues André Comte-Sponville, Joël de Rosnay et l’écrivain Patrick Franceschi, venu présenter son ouvrage Dernières nouvelles du futur que les deux autres intervenants se sont accordés à trouver trop pessimiste, voire réactionnaire. À cela Patrick Franceschi a répondu en substance qu’il estimait qu’un auteur de romans ou de nouvelles a pour vocation de se saisir du futur qu’on lui vante pour en faire matière à anticiper littérairement ce monde que ses plus dévoués zélateurs nous promettent. Franceschi avait raison en cette occasion de rappeler ce rôle essentiel de l’écrivain qui consiste tout simplement à ouvrir les yeux et à inviter les lecteurs à faire de même. Gibson ou K. Dick, en compagnie desquels débutait cet ouvrage, n’ont pas fait autre chose, de même qu’en France maurice G. Dantec ou J.G. Ballard au Royaume-Uni. Les scientifiques, les universitaires, les savants, les entrepreneurs ou les conquérants font peut-être l’histoire, mais il serait dommage de leur abandonner le privilège d’en écrire le roman. Il est toujours essentiel de lire des romans. Et de bien lire le CLUF.

  


  1  United Kingdom – United States Communications Intelligence Agreement, souvent abrégé en traité UKUSA. Ce traité signé le 5 mars 1946 entre le Royaume-Uni, les États-Unis, rejoints par le Canada, l’Australie et la Nouvelle-Zélande, met en place un cadre collectif d’interception des communications (COMINT) et de collecte d’informations.


  Glossaire


  Alice et Bob : Les personnages Alice et Bob sont des ﬁgures classiques en cryptologie. Ces noms sont utilisés au lieu de « personne A » et « personne B » ; Alice et Bob cherchent dans la plupart des cas à communiquer de manière sécurisée. Ces noms ont été utilisés pour la première fois par Ron Rivest pour un article présentant en 1978 le cryptosystème RSA.


  Arpanet : Arpanet est l’acronyme anglais de « Advanced research Projects Agency Network ». C’est l’ancêtre d’Internet. Il s’agit d’un réseau de communication et de transmission de données par paquets d’informations (les données transmises étant divisées en ‘paquets’ empruntant des chemins différents sur le réseau pour aller de l’expéditeur au destinataire au lieu que tout soit envoyé via un canal unique). Arpanet a été développé sous l’égide de la DARPA (Defense Advanced research Projets Agency ou Agence pour les projets de recherche avancée de défense) en 1966 avec l’idée de mettre en place un réseau informatique délocalisé, reliant les universités en contrat avec la DARPA. Opérationnel le 20 septembre 1969, Arpanet sert de banc d’essai à de nouvelles technologies de gestion de réseau, liant plusieurs universités et centres de recherches. Les deux premiers nœuds qui forment l’Arpanet sont l’université de Californie à Los Angeles (UCLA) et l’Institut de recherche de Stanford (le premier message, le simple mot login, fut envoyé sur le réseau le 29 octobre 1969 entre ces deux institutions, mais à la suite d’un bug, les trois dernières lettres mettront une heure pour arriver), suivis de peu par les universités de Californie à Santa Barbara et de l’Utah.


  Big Data : Le terme « Big Data », qui signiﬁe « mégadonnées » en français, désigne, dans le contexte d’une société où le numérique a envahi presque tous les aspects de la vie quotidienne, des volumes de données – produits aussi bien par des milliards d’utilisateurs que par l’industrie et le système économique – si importants qu’ils nécessitent des capacités de calculs énormes pour être gérés. Ainsi, beaucoup considèrent aujourd’hui avec optimisme le système de calcul distribué de la blockchain, mis en application en 2009 avec le Bitcoin, qui permet de décentraliser sur des dizaines de milliers de machines des opérations de calcul nombreuses et très complexes.


  Bitcoin : Avant le Bitcoin, il y avait la monnaie e-cash, créée par l’informaticien David Chaum en 1990. Puis b-money, lancée par Wei Dai en 1998, ainsi que le Bit Gold, lancé par Nick Szabo en 2000. Mais l’article publié en 2008 par Satoshi Nakamoto – nom d’emprunt dont on ne sait qui il cache réellement – a posé les principes du Bitcoin, et avec lui, de la plupart des cryptomonnaies existantes : transactions pair-à-pair, preuve de travail et livre de comptabilité virtuel enregistrant les transactions fonctionnant grâce à un algorithme et au principe du calcul distribué. Le Bitcoin, qui ne valait que quelques centimes à son lancement en 2009 vaut aujourd’hui 10 000 $ l’unité.


  Blockchain : La « chaîne de blocs » en français est une base de données décentralisée et distribuée conçue au départ pour enregistrer les transactions passées en Bitcoin. Toutes les dix minutes, les transactions sont groupées par blocs, vériﬁées, chiffrées et inscrites de manière permanente dans la chaîne de blocs. C’est un livre de compte en ligne infalsiﬁable et accessible à tous. En 2017, la bourse de Sydney (8e place boursière au monde) a été la première à adopter le système de la Blockchain, jugé plus sûr, pour comptabiliser et vériﬁer ses transactions. Il existe aujourd’hui des systèmes de chaînes de blocs qui permettent de remplir d’autres rôles : édition collaborative, création et fonctionnement d’univers virtuels, système de cadastre immobilier virtuel, comme celui développé au Ghana par l’ONG Bitland, système de contrat sans intermédiaire (dits smart contracts) pour les assurances, ventes ou locations…


  Cache : Un Cache Web est la mise en mémoire d’une page Web sur un serveur aﬁn d’économiser de la bande passante et de pouvoir répondre plus facilement et rapidement aux requêtes. Il est à peu près impossible de chiffrer le volume de données mis en cache par les serveurs de Google.


  Chiffrement : Le chiffrement des données que l’on désigne aussi par commodité sous le terme de cryptage ou de « réseaux cryptés » consiste à transcrire ce contenu en une suite de caractères, chiffres ou lettres, qui nécessitent une clé pour être décryptés.


  Cryptomonnaie : Une cryptomonnaie est une monnaie virtuelle fonctionnant selon un système de transaction de pair-à-pair, entre utilisateurs, excluant les tierce-parties telles que les banques. Elle s’appuie pour cela sur un système d’enregistrement reposant sur un algorithme qui valide par la résolution d’un calcul électronique les transactions effectuées par les utilisateurs. C’est le système de la « preuve de travail » permettant d’éviter les doubles transactions et falsiﬁcations. L’échange, la vente et l’achat des cryptomonnaies est possible en ligne, via des plateformes d’échanges ou de particulier à particulier, mais aussi désormais dans les bureaux de change. La circulation en ligne des unités monétaires virtuelles est recensée et inscrite dans un grand livre de comptes en ligne appelé Blockchain. La plupart des cryptomonnaies ne sont pas anonymes, et l’acquéreur, pour en acheter dans une devise au cours légal, doit fournir son identité, même s’il peut ensuite échanger les unités qu’il possède contre des unités anonymes. Il existe cependant des cryptomonnaies telles que Dash, Darkcoin, Zerocoin ou BlackCoin, qui s’achètent et se revendent de manière anonyme.


  Cyberattaque : Une cyberattaque est un acte malveillant perpétré à l’encontre d’un réseau ou d’un système informatique. L’ANSSI (Agence Nationale de la Sécurité des Systèmes d’Information) l’assimile à une « tentative d’atteinte à des systèmes d’information réalisée dans un but malveillant. Elle peut avoir pour objectif de voler des données (secrets militaires, diplomatiques ou industriels, données personnelles bancaires, etc.), de détruire, endommager ou altérer le fonctionnement normal de systèmes d’information (dont les systèmes industriels) ». L’une des premières cyberattaques de grande ampleur fut menée le 15 janvier 1990 contre le réseau téléphonique américain AT&T et eut pour conséquence de priver 60 000 foyers de téléphone durant neuf heures. Plus récemment, les cyberattaques au « rançongiciel » menées en avril et mai 2017 ont touché particuliers, entreprises privées, administrations et institutions dans plus de cent cinquante pays.


  Cyberespace : Contraction des termes « cybernétique » et « espace », le cyberespace est un espace informatique virtuel imaginé par William Gibson dans Neuromancien en 1984. Il préﬁgure à bien des égards le world wide web ou la « Toile » qui apparaît quelques années plus tard.


  Cyberpunk : Le cyberpunk (association des mots cybernétique et punk) est un genre de la littéraire d’anticipation décrivant un futur proche, assez sombre, dominé économiquement par des méga-corporations et marqué par des avancées technologiques dans le domaine de la cybernétique, de l’informatique et de la réalité virtuelle. L’écrivain William Gibson est considéré comme un chef de ﬁle de ce mouvement avec son roman Neuromancien, publié en 1984.


  Cypherpunk : mouvement né dans les années 90 mêlant l’esthétique cyberpunk, une idéologie anarcho-libertaire et l’ambition de faire des technologies numériques et cryptographiques les outils de libération de l’individu.


  Darknet : Un darknet est un réseau superposé à Internet utilisant des protocoles spéciﬁques aﬁn d’anonymiser les communications et échanges sur ces réseaux. À l’origine, le terme pouvait désigner des réseaux développés parallèlement au projet Arpanet et Internet, comme le réseau Tor (The onion router) développé à la ﬁn des années 90. Dans les années 2000, le terme a été popularisé pour désigner les réseaux de téléchargement – notamment illégaux – pair-à-pair. Aujourd’hui, le terme est souvent utilisé pour désigner un « Internet caché » alors que les darknets constituent en réalité des réseaux bien distincts tels que Freenet ou Tor auxquels on n’accède qu’en utilisant un logiciel ou un protocole bien spéciﬁque.


  Darkweb : Le terme est un néologisme largement utilisé lui aussi dans les médias pour désigner l’ensemble des applications informatiques et sites présents sur les darknets ou réseaux cachés. De la même manière que le Web est l’architecture logicielle se superposant au réseau Internet, le Darkweb désigne les architectures logicielles se superposant aux réseaux cachés que sont les Darknets.


  Deep learning : Le deep learning ou « apprentissage profond », est un ensemble de méthodes d’apprentissage automatique tentant de modéliser avec un haut niveau d’abstraction des données. L’apprentissage profond est un domaine de recherche fortement lié à celui du Machine learning et de l’Intelligence Artiﬁcielle.


  GAFA/GAFAM : L’acronyme GAFA désigne les « géants du web » que sont Google, Apple, Facebook et Amazon, entreprises les plus inﬂuentes de l’économie numérique. On parle aussi de GAFAM, en ajoutant microsoft en ﬁn de liste, de « Big four » ou « Big ﬁve ». Ces entreprises sont néanmoins beaucoup moins présentes dans les pays tels que la Chine ou la Russie, qui ont produit d’autres géants que l’on désigne par le sigle BATX pour Baidu, Alibaba, Tencent et Xiaomi, concurrents chinois ou russes des GAFA. Dans les économies libérales, les GAFA sont aussi concurrencés par les NATU : Netﬂix, Airbnb, Tesla, Uber.


  Geek : personne passionnée par les domaines liés aux « cultures de l’imaginaire », les sciences, la science-ﬁction, le numérique et l’informatique.


  Hackeurs : Le terme hack désigne à l’origine un bidouilleur ou un individu désireux de comprendre les mécanismes techniques ou informatiques. Il provient de l’argot des étudiants du Massachussets Institute of Technology et désigne une manière ingénieuse de détourner un objet de sa fonction première ou de solutionner un problème, comme découper le fond d’une bouteille pour le transformer en récipient ou se servir de lames de rasoirs collées à une pince à linge pour dénuder un ﬁl électrique. Pour les étudiants de la prestigieuse institution américaine, le hack pouvait correspondre à des blagues potaches plus ambitieuses comme celle qui conduisit des plaisantins à accrocher la réplique grandeur nature d’une voiture de police au dôme de la prestigieuse institution.


  Internet : Internet est un réseau informatique mondial accessible au public. C’est un réseau de réseaux interconnectés, aussi bien publics que privés, universitaires, commerciaux et gouvernementaux. Internet repose sur une architecture physique composée de serveurs et de centres de données reliés entre eux.


  Internet des objets : Considérée comme faisant partie de la dernière révolution numérique, avec le Big Data et l’avènement de l’IA, l’Ido désigne la prolifération d’objets connectés à Internet, du frigo à la voiture en passant par la montre-bracelet.


  Intelligence Artiﬁcielle : L’intelligence artiﬁcielle est « l’ensemble de théories et de techniques mises en œuvre en vue de réaliser des machines capables de simuler l’intelligence ».


  Machine Learning : L’« apprentissage automatique » est un champ d’étude de l’intelligence artificielle qui recouvre la conception, l’analyse, le développement et l’implémentation de méthodes permettant à une machine ou un programme de développer des fonctions d’auto-apprentissage et ainsi de remplir des tâches difficiles ou problématiques.


  NSA : La National Security Agency, l’agence de renseignement américaine spécialisée dans le renseignement électronique dont l’ancien employé Edward Snowden a révélé en 2013 qu’elle avait mis en place un système de surveillance massif et planétaire, concernant des centaines de millions de citoyens américains et non-américains, ainsi que des chefs d’États.


  Open source : Le terme open source désigne un programme qui applique les critères de l’open Source Initiative. Il est distribué librement et son code est accessible à n’importe quelle personne qui a même la possibilité de le modiﬁer.


  Pair-à-pair (peer-to-peer, P2P) : protocole d’échange de données direct entre utilisateurs. On utilise en informatique cette expression pour désigner les logiciels de téléchargement comme Napster mais aussi les transactions en Bitcoin qui reposent sur un système pair-à-pair, sans l’intervention d’un tiers (banque).


  Proxy : Composant logiciel permettant d’installer un serveur intermédiaire pour se connecter à Internet en modiﬁant son adresse IP.


  Ransomware ou rançongiciel : Type de virus qui encrypte les données de l’ordinateur infecté et empêche d’y accéder, ce qui permet aux pirates informatiques qui l’ont propagé de demander une rançon en échange de la clé permettant d’avoir à nouveau accès aux données. Ce type de programmes est véhiculé à travers les messageries électroniques ou les réseaux d’ordinateurs connectés.


  Serveur : Dispositif informatique matériel ou logiciel permettant le stockage de données et la mise en œuvre de services en ligne.


  VPN : Abréviation de Virtual Private Network (Réseau privé Virtuel). Il s’agit d’un système permettant de créer un lien direct entre des ordinateurs distants, en isolant ce traﬁc.


  Web : Le Web est l’abréviation de « WorldWideWeb » qui désigne littéralement la « toile d’araignée mondiale » qui est une application informatique fonctionnant sur le réseau Internet permettant de consulter, avec un navigateur, des pages et des sites mis en ligne sur Internet. Le Web a été mis au point au CERN par Tim Berners-Lee et la première page web connue fut mise en ligne le 13 novembre 1990.
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